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Resumen

Hoy en dia, Internet se ha convertido en un ente social con vida propia donde
diferentes tipos de redes han alcanzado una importancia sumamente destacable en lo
que a proporcionar métodos de colaboraciéon entre personas de todo el mundo se
refiere. Para llevar esta colaboraciéon a cabo, estdn disponible innumerables servicios
que pueden ser integrados o combinados de cara a conseguir satisfacer completamente
la demanda de los usuarios. Por lo tanto, y debido a este enorme crecimiento, estas
redes sociales almacenan actualmente una cantidad increible de datos sociales que
pueden ser usados para generar un contexto colaborativo minucioso de todos esos

usuarios.

Este documento comienza explorando un nuevo paradigma de construccion de
sistemas CSCW para entornos corporativos siguiendo estas nuevas ideas puestas en
escena por la Web Social para colaborar con el objetivo de generar dicho contexto
colaborativo. Se presenta una descripciéon de los componentes implementados bajo
estas ideas para colaborar en espacios de trabajo, destacando una nueva forma de
ofrecer servicios de videoconferencia con filosofia cloud computing, de manera que
aplicaciones de terceros puedan solicitar salas virtuales donde los usuarios pueden
relacionarse mediante audio, video, escritorio compartido o mensajeria instantanea.
Adicionalmente, se detallan los métodos que se han seguido para generar el contexto
colaborativo mencionado anteriormente a partir de datos sociales complejos. Todo esto
estard acompafiado de figuras y resultados que nos permitiran afirmar al final del
desarrollo que la arquitectura implementada est4 preparada para soportar generaciéon
de contexto colaborativo mediante la unién de datos del mundo empresarial y el

mundo social, utilizando para ello todo tipo de datos alojados en la nube.

Por otro lado, y en relacién con la reciente utilizacién de los sistemas de
recomendacion en Internet de acuerdo a la necesidad de ordenar la ingente cantidad de
datos que existe ahora en la nube, en este documento se presentan los resultados de la
investigacion llevada a cabo en el area de los algoritmos de clustering y
recomendacion. De esta forma, y como resultado de este estudio, se describird la
arquitectura de una aplicacién de recomendacion que ha sido disefiada y desarrollada
con motivo de este trabajo, cuyo principal objetivo es la recomendacion de restaurantes
utilizando como datos de entrada el contexto de los usuarios del sistema. Finalmente,
se detalla el estudio que se ha llevado a cabo sobre métodos de autenticaciéon SSO
basados en redes sociales como Facebook y Twitter que se pretende integrar en la

arquitectura general del sistema de recomendacion construido.






Abstract

Nowadays, Internet is a place where social networks have reached an important
impact in collaboration among people over the world in different ways using services
that can be integrated or mashed up in order to fulfill user demands. Therefore, these
social networks store an incredible set of social data that can be used to provide

awareness about their users.

This document starts reviewing a new paradigm of building CSCW tools for
business world following these new ideas provided by the social web to collaborate
and generate awareness. An implementation of these concepts is described, including
the components provided to collaborate in workspaces, such as a way to offer
videoconference as a web cloud service over an interface which can be used by third
parties to enrich their applications using virtual rooms where users can collaborate
with audio, video, shared applications, IM, etc. Also, this document describes the way
is generated awareness from these complex social data structures. We also present
tigures and validation results in the text to stress that this architecture has been defined
to support awareness generation via joining current and future social data from
business and social networks worlds, based on the idea of using social data stored in
the cloud.

On the other hand, and related to the recent use of recommender systems in the
Internet due to the existence of all the data stored in the cloud mentioned before, this
document presents a research about clustering algorithms related to these
recommender systems. In addition, an application for recommending restaurants
based on users’” awareness is described, including its architecture and implementation.
Finally, a study of managing SSO authentication via social networks likes Facebook
and Twitter is presented to complete the general architecture of this recommender

system.
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1 Introduccion

El presente documento tiene como principal objetivo ser una memoria o Trabajo Fin
de Master que abarque las labores de disefio, desarrollo e implementacién de las
diferentes lineas de investigaciéon y estudio en las que el alumno ha trabajado durante
la realizacion del Méster Universitario en Ingenieria de Redes y Servicios Telematicos,
impartido por el Departamento de Ingenieria de Sistemas Telemaéticos de la ETS de

Ingenieros de Telecomunicacién de la Universidad Politécnica de Madrid.

Puesto que este madster tiene un cardcter eminentemente investigador y
adicionalmente, el alumno ha enfocado desde un primer momento su participacién en
él como un camino a recorrer de cara a realizar su Doctorado, la mayoria de los
trabajos realizados en él se han adecuado en la manera de lo posible a intentar coincidir

con las lineas de interés investigador en las que el alumno trabaja.

De esta forma, en la siguiente seccion repasaremos brevemente el contexto en el que
se sittian los trabajos que se han realizado, comentando brevemente que teméticas son

las que principalmente interesan al alumno.

A continuacién, describiremos los principales objetivos que se tuvieron en mente a
la hora de llevar a cabo estos trabajos, tanto desde el punto de vista de las plataformas
construidas, como desde el punto de vista de las vias de investigaciéon abiertas en las
que se ha profundizado con resultados en forma de articulos publicados en congresos

internacionales.

Finalmente, indicaremos brevemente la estructura que sigue el documento que
comienza con estas lineas, de cara a comprender de primera mano cual es el orden que

se ha seguido en su creacién.

1.1 Contexto

Hoy en dia, Internet se ha convertido en un eje central sobre el que millones de
usuarios en todo el mundo realizan su actividad diaria tanto en facetas de trabajo,
como en aquellas maés relacionadas con el ocio o las relaciones sociales. En este tltimo
sentido, mencionar aplicaciones web como Facebook, Twitter, Flickr o Blogger equivale
a hacer referencia a gran parte de la masa social que utiliza Internet, ya que muchas de
ellas se han convertido en un medio para interconectar personas situadas en cualquier
parte del globo, siendo por tanto responsables en gran medida del impulso
socializador que la red de redes ha alcanzado en los tltimos afios. Por tanto, ahora
mismo es una realidad afirmar que practicamente todo usuario de Internet participa

como usuario en alguna de ellas de un modo y otro.



Por otro lado, el mundo empresarial que histéricamente siempre ha sido mas reacio
a incorporar este tipo de tecnologias disruptivas, lleva haciendo uso intensivo de ellas
en los dltimos afios, incorporando poco a poco, aunque cada vez con mayor peso,
capacidades de colaboraciéon en las herramientas o plataformas de gestion de los
empleados de las mismas, llegando a reproducir en algunos casos estructuras que se
usan en las redes sociales comentadas anteriormente. Es mas, con el surgimiento del
movimiento del Cloud Computing, muchas empresas han comenzado a desplegar sus
infraestructuras, plataformas y servicios en la nube para, por un lado abaratar costes, y
por otro ofrecer servicios mas completos al ser mas sencilla su gestion, pudiendo
abstraerse de los niveles de configuracién, mantenimiento y balanceo de carga que

siempre son problemas recurrentes en dichas arquitecturas.

Adicionalmente, y muy relacionado con los conceptos comentados, Internet se ha
convertido como consecuencia en el mayor depodsito de informacién que podemos
encontrar en el mundo, ya que existen nubes de datos publicas y privadas que
constantemente estdn aumentando de tamafio hasta niveles dificilmente gestionables.
Por ello y de manera algo mas reciente, se ha comenzado a aplicar técnicas de clustering
y recomendacion sobre estos datos existentes en la Web, consiguiendo ofrecer de una
forma ordenada y personalizada esta ingente cantidad de datos a los usuarios de las
distintas plataformas que hacen uso de este tipo de técnicas, consiguiendo por tanto
hacer uso de manera unificada de datos que individualmente no ofrecen tanta

informacion.

Por dltimo, y acompafiando a todos estos avances en el uso y la gestiéon de los
recursos web, también se puede comprobar de primera mano la importancia que ha
cobrado la experiencia de usuario en la creaciéon de aplicaciones web tanto para
entornos fijos, como para méviles. La evolucién del paradigma de la Web 2.0 hacia las
aplicaciones RIA (Rich Internet Application) [1] es un hecho constatado que ha
provocado que actualmente se disefien aplicaciones en muchos casos teniendo como
principal objetivo ofrecer un interfaz de usuario llamativo con alta usabilidad que
enmascare la complejidad tecnolégica subyacente. O lo que es lo mismo, hoy en dia se
apuesta mds por aplicaciones con alta experiencia de usuario que ofrezcan
funcionalidades claramente reconocibles por el usuario, antes que por “vender

tecnologia” por si sola.

1.2 Objetivos

El objetivo principal de este Trabajo Fin de Master (TFM) es reflejar las diferentes
lineas de investigacion y proyectos en los que el alumno ha trabajado en el daltimo afio
durante la realizaciéon del presente master, describiendo para ello de manera detallada

las arquitecturas e implementaciones que se han desarrollado para probar las



investigaciones realizadas, estando algunas de ellas respaldadas por articulos en
congresos internacionales y otras por articulos de investigacion elaborados en las

diferentes asignaturas del méster.

Asi, y para que resulte clara la evolucion de la labor investigadora que el alumno ha
llevado a cabo durante todo este tiempo, se comenzard describiendo brevemente el
Proyecto Fin de Carrera que el alumno desarrollé y que sirvié como plataforma para
probar la integracion de un servicio de videoconferencia desarrollado siguiendo
arquitecturas cloud computing. También, relacionado con este proyecto, se presentaran
los resultados de la creaciéon de un sistema de generaciéon de awareness o contexto
colaborativo a partir de los datos sociales sobre los que se sustenta la mencionada
plataforma colaborativa, y que se integré en la misma como prueba de concepto de las

investigaciones realizadas.

A continuacion, nos adentraremos en la segunda linea de estudio llevada a cabo por
el alumno, relacionada con el campo de los sistemas de recomendacién basados en
perfiles de usuarios y contexto de los mismos, y que ha dado como resultado un
sistemas completo con arquitectura Cliente-Servidor compuesto por un servidor de
clustering de datos y gestion de recomendaciones, y un cliente web disefiado con

orientacion RIA para acceder a los datos.

Por tanto, se puede resumir diciendo que los objetivos que se propusieron para este
TFM fueron los de crear sendos sistemas de colaboracion y recomendaciéon basados en
contexto de usuario y sus relaciones sociales, para dar servicio a entornos corporativos

o a aplicaciones de cardcter méds abierto.

1.3 Estructura del documento
El presente TFM que lleva como titulo “Arquitectura e Emplementaciéon de
Plataformas de Colaboracién y Recomendacién basadas en Contexto de Usuario” se

divide en seis partes bien diferenciadas:

e En primer lugar la Introduccién que ocupa estas lineas.

e Tras ésta, una secciéon dedicada al Estado del Arte que comprende por un
lado un andlisis de las diferentes aplicaciones colaborativas y sistemas de
recomendacién existentes en el mercado en el momento actual y que poseen
caracteristicas similares a las de este proyecto. Y por otro lado, se incluye un
estudio de las tecnologias que se han usado de manera directa, o que estan
relacionadas con alguno de los componentes incluidos en el proyecto.

e En tercer lugar encontramos la seccion denominada Lineas de investigacion
y trabajo realizado, en la que se describen dos plataformas desarrolladas por

el autor. La primera de ellas orientada al trabajo colaborativo y la segunda a



proporcionar un sistema de recomendacién, estando ambas orientadas a
utilizar el contexto de sus usuarios para proporcionar un servicio mejorado.
A continuacién, encontraremos las Conclusiones que el autor ha extraido
tanto a nivel tecnolégico, como de disefio, resultados y experiencia personal
adquirida durante la elaboracién de los diferentes trabajos.

En quinto lugar, tendremos una breve descripcién de los Trabajos futuros
que se pueden derivar de lo descrito en este documento, mostrando algunas
de las posibles lineas de investigacién més interesantes en las que el autor ha
comenzado a trabajar actualmente.

Para cerrar el trabajo, encontraremos una seccién de Bibliografia en la que
se podran encontrar todas las referencias consultadas durante su
elaboracion.

Finalmente, se adjunta un Apéndice que contiene los dos articulos que el
autor elaboré como resultado del trabajo llevado a cabo y que fueron

aceptados en congresos internacionales.



2 Estado del arte

Como paso previo al desarrollo de la memoria del trabajo que nos ocupa,
convendria realizar un estudio meticuloso de las diferentes aplicaciones relacionadas
con el area en la que se enmarca este proyecto, que no es otra que los servicios
colaborativos y los sistemas de recomendacién. Gracias a este andlisis, podremos
situarnos de una manera mads correcta dentro del estado actual del sector en el
momento en el que se escriben estas lineas, ayudando por tanto a comprender muchas

de las decisiones tomadas a lo largo del trabajo para su realizacion.

2.1 Plataformas de colaboracion

Puesto que uno de los objetivos principales de este Trabajo Fin de Master ha estado
relacionado con la ampliacién de la plataforma colaborativa que el alumno desarrollé
como Proyecto Fin de Carrera para entornos corporativos, afiadiendo nuevos
componentes como se verd mds adelante, trataremos en primer lugar dos de las suites
de software colaborativo o Groupware integrado mas importantes que existen en el
mercado para cubrir este conjunto de requisitos de colaboracién en este tipo de
entornos. Como es normal, suelen utilizarse cuando se quiere dar una solucién
unificada al trabajo existente entre un ntimero elevado de usuarios concurrentes que se
encuentran en diversas estaciones de trabajo conectadas a través de una red (Internet o
intranet), y que por tanto aglutinan un conjunto de herramientas variado para dar

respuesta a esas necesidades.

2.1.1 Lotus

Lotus es una herramienta integrada de Lotus Software (filial de IBM) que esté
compuesta por varias aplicaciones destinadas a la gestion de trabajo colaborativo. Su
penetraciéon en empresas es de cardcter mundial, por lo que es una herramienta

claramente asentada en el mercado.

El modo de funcionar se basa en el paradigma cliente-servidor, de manera que el
lado cliente recibe el nombre de Lotus Notes, mientras que el lado servidor se

denomina Lotus Dominio.

Figura 1. Logotipo de IBM Lotus Notes
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IBM Lotus Notes [5] combina funciones de correo electrénico, calendario y
planificacion de agendas con una potente plataforma de escritorio para aplicaciones de
colaboracién, que entre otras cosas, permite compartir bases de datos de informacion,
ya sean documentos, manuales o foros de discusién, ademdas de permitir la

coordinacioén de flujos de trabajo (workflows).

IBM Lotus Domino [6] ofrece funciones de colaboracién que se pueden desplegar
como una infraestructura central de planificaciéon empresarial y de correo electrénico,
como una plataforma de aplicaciones empresariales o como ambas cosas, aportando

también un entorno fiable de mensajeria y colaboracién entre los empleados.

Ademas, las aplicaciones que ofrece Domino pueden ser accedidas mediante Notes
o utilizando un navegador web, aspecto que aporta mayor flexibilidad a la hora de ser

usadas desde diferentes localizaciones o plataformas.

Por otro lado, y de cara a realizar un proceso adaptativo de Lotus al nuevo contexto

de las redes sociales, surge IBM Lotus Connections [7].

5
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Figura 2. Logotipo de IBM Lotus Connections

Se caracteriza por ser un software social especificamente disefiado para los negocios,
que, ademads de integrar todas las herramientas disponibles en el resto de programas
de la suite de Lotus, afhade un claro interés por la comparticion y gestion de
conocimientos en la organizacién, comunicando de manera inmediata a socios y

clientes al establecer de forma dindmica nuevas conexiones entre las personas.

Para ello, se utilizan entre otras cosas perfiles de usuario para conocer el drea de
conocimiento y los intereses de cada trabajador, blogs gestionados por personas o
grupos pertenecientes a la organizaciéon o sistemas de comparticion de enlaces
(bookmarks).

Adicionalmente, es posible también en este caso acceder a estos componentes desde

un navegador web o desde otros programas como IBM Lotus Notes o Microsoft Office.

2.1.2 Microsoft Office Communicator 2007
Microsoft Office Communicator 2007 [8] es un cliente de comunicaciones en tiempo
real (sincrono) unificado, que mejora la productividad al permitir a las personas

comunicarse facilmente con otras que se encuentran en zonas horarias o lugares
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distintos mediante diversas opciones de comunicacién, como mensajeria instantanea,

voz o video.

L Y Microsoft®

;. Office Communicator 2007

Figura 3. Logotipo de Microsoft Office Communicator 2007

Al ser un producto desarrollado por Microsoft, la integraciéon con los programas del
sistema Microsoft Office 2007 (Word, Excel, PowerPoint, OneNote, Groove y
SharePoint Server) es inmediata, proporcionando un entorno de usuario comun para

Su uso.

Entre sus principales funcionalidades, destaca el acceso a la informacién de
presencia y de directorio de usuarios, la capacidad de convertir las conversaciones
desde mensajeria instantdnea en conversaciones telefénicas o de videoconferencia
sobre la marcha, la posibilidad de controlar las comunicaciones entrantes con alertas,
redirecciones autométicas de llamadas y configuraciéon manual del indicador de

estado.

2.2 Sistemas de recomendacion y métodos de clustering

Con el paso de los afios, Internet se ha convertido en el mayor depédsito de
informaciéon que la humanidad posee, creciendo dia a dia a un ritmo vertiginoso que
pocos podrian haber imaginado tras su concepcion. Esta informacion proviene de todo
tipo de fuentes completamente heterogéneas, que van desde estudios cientificos
especializados en areas de investigaciéon minoritarias, a datos sobre peliculas o libros
conocidos por la mayoria de los usuarios de Internet y que por este hecho, crece a
mayor velocidad que en el primer caso, ya que no hay que olvidar que uno de los
mayores logros que ha ofrecido Internet es que cualquiera puede afiadir mas

conocimiento a la Web en la manera que desee.

Debido a esta pluralidad existente tanto en los tipos de datos como en las fuentes
que los producen, infinidad de aplicaciones web han surgido en los tltimos afios con el
objetivo de agrupar o reunir a usuarios interesados en dichos campos, y por tanto a la
informacién o conocimiento que se crea alrededor de ellos. Este intento de ordenar o
reunir semejante cantidad de informacién cristalizé en una primera aproximacién en
servicios como la Wikipedia, convirtiéndose en poco tiempo en una enciclopedia

electronica de dimensiones titanicas.

Por otro lado, y de manera mas reciente han surgido diferentes portales web
dedicados no s6lo a reunir y ordenar informacién sobre diferentes tematicas, sino

también a realizar recomendaciones sobre ellas en base a las preferencias o gustos de
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los usuarios que se registran en ellas, basandose por tanto en potentes motores de
recomendacién que analizan cantidades de datos enormes. Estos sistemas de
recomendacién como GetGlue [9] han ganado adeptos rdpidamente ya que permiten
de manera transparente al usuario realizar un clustering dentro del conjunto total de
usuarios que facilita la recomendacién de productos (libros, peliculas, etc.) al agrupar a
usuarios por sus preferencias y gustos, y por tanto, poder recomendar a un usuario
productos que otros usuarios de su cluster han votado favorablemente. Es mas,
portales web que no son sistemas de recomendacion en si mismos, o al menos, no
surgieron como tal, han adquirido recientemente estas capacidades, llegando a crear
motores propios como es el caso de Amazon, que ha conseguido implementar su

propio sistema con bastante éxito [10].

En la secciéon 3 de “Lineas de investigacion y trabajos realizados” se describird la
arquitectura e implementaciéon de un sistema de recomendacién desarrollado por el
alumno. Por ello, en primer lugar vamos a centrar nuestro foco de atenciéon en los
procesos de clustering que tanta importancia tienen como paso previo a poder realizar

una recomendacién adecuada en los sistemas anteriormente comentados.

2.2.1 ;Qué entendemos por clustering?

Hablamos de clustering para referirnos a un proceso de anélisis complejo que
consiste en dividir un conjunto de datos en subconjuntos més pequefios (clusters), tal
que los elementos agrupados en cada uno de dichos clusters sean similares en algtn
sentido que hemos definido a priori. En otras palabras, dichos elementos deben ser
cercanos entre si de acuerdo a una distancia métrica que elegiremos para realizar el

proceso de clustering.

Por tanto, de manera intuitiva, cuando hablamos de clustering, nos referimos en
cierto sentido a una clasificacion de elementos, ya sean estos usuarios, peliculas,
noticias o libros que seran agrupados atendiendo a una o varias de sus propiedades.
Por ejemplo, un conjunto de usuarios podria segmentarse atendiendo a su edad, sexo...
0 a una combinacién de varios. Como vemos, este tipo de técnicas no son ni mucho
menos nuevas en huestra sociedad, ya que cualquier estudio estadistico de caracter
social o encuesta con la que nos encontremos tiende a producir como resultado un
numero determinado de clusters dentro del conjunto total de usuarios estudiados. Por
ello, aunque en Internet su uso es relativamente reciente, en el mundo empresarial o en
el de las ciencias sociales, las herramientas o algoritmos de clustering han cumplido

desde hace mucho un papel fundamental.

Distancia métricas
Como hemos comentado anteriormente, para segmentar a un conjunto de usuarios

en un proceso de clustering, debemos basarnos en una distancia métrica que nos



informe de la similitud entre los diferentes puntos estudiados, pudiendo por tanto
agrupar aquellos que estén mds cercanos dependiendo del nivel de precision que

busquemos a la hora de definir la cercania entre dos elementos.

No es el objetivo de este articulo detenernos demasiado en este aspecto, aunque
siempre resulta interesante destacar algunas de las distancias métricas mas usuales que

se utilizan actualmente para calcular la similitud entre los elementos analizados:

e Distancia Euclidea: es probablemente la més conocida, y se establece como la
distancia “ordinaria”, es decir, la linea recta entre dos puntos x(x1,..., xn) e

y(y1,...,yn) de un espacio euclideo.

d(x,y) = llx -yl =

e Distancia Manhattan: basada en la geometria Taxi Cab [11] y considerada por
Hermann Minkowski en el siglo 19, es una forma de geometria en la cual la
métrica usual de la geometria euclidea es reemplazada por una nueva métrica
en la cual la distancia entre dos puntos es la suma de las diferencias (absolutas)

de sus coordenadas.
n
dGy) = e =yl = ) lx— i
i=1

Si observamos la comparacion grafica realizada en la siguiente figura, vemos que la
Euclidea es la distancia mas corta entre los puntos (0,0) y (1,1) con valor v2, ya que la
Manhattan es 2. Sin embargo, ésta Gltima es mucho mas rdpida de calcular debido a
que las operaciones involucradas son mas sencillas, lo que nos permitird aumentar la

velocidad de nuestro sistema a cambio de perder precision en el resultado.

A
: (1,1)

@

(0,0)

@ s

Figura 4. Representacion grafica de la distancia Euclidea (linea verde) y Manhattan (linea roja)
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Clustering Jerdrquico
El primero de los métodos de clustering clasicos es el Jerarquico. Partiendo de un
conjunto de elementos (representado en la Figura 5 por la parte izquierda), podemos

realizar un andlisis de arriba-abajo, o de abajo-arriba.

En el primer caso, partimos de una situaciéon en la que cada elemento es un cluster
en si mismo, y a partir del uso de la distancia métrica elegida, vamos generando
clusters cada vez mayores dando por validos valores de distancias entre elementos
cada vez maés altos, hasta que finalmente agrupamos a todos los elementos en el mismo

cluster.

NEIQC

N/
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Figura 5. Ejemplo de clustering Jerarquico

En el segundo caso, partimos de un cluster tnico para todos los elementos, y lo
segmentamos cada vez mas al aumentar poco a poco la precisién que utilicemos en la
distancia métrica, siendo el tltimo paso posible el momento en el que cada elemento

sea un unico cluster, como podemos ver en la parte derecha de la Figura 5.

Clustering Particional

El Segundo de los métodos clasicos es el de tipo Particional, y es probablemente el
mas extendido e intuitivo. Consiste en generar todos los clusters de una sola vez
teniendo en cuenta todos los elementos de manera simultdnea, como podemos ver en
el ejemplo que ilustra la siguiente figura. Este camino implica evidentemente un mayor
coste computacional a cambio de una mayor precision, aunque también existe la
posibilidad de realizar el cdlculo de dichos clusters mediante varias iteraciones, hasta

conseguir el nivel de convergencia y precision deseado.
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Figura 6. Ejemplo de clustering Particional

2.2.2 K-means clustering

Aunque el algoritmo estdndar que se encuentra bajo el término “K-means” se
conoce desde 1957, fue en 1967 cuando se acufié el nombre actual en [12], por lo que no
es ni mucho menos un algoritmo de reciente descubrimiento. K-means pertenece a la
familia de los métodos de clustering particional y se conoce y utiliza en muchos

ambitos por ser bastante simple.

Los pasos que se siguen para llevarlo a cabo son los siguientes dado un conjunto de
puntos que deseamos estudiar bajo un proceso de clustering (ilustrado en las figuras

siguientes de manera resumida para un conjunto de 10 puntos y k=3):
1. Elegir k nimero de clusters.

2. Elegir k puntos adicionales dentro del espacio de datos al que se quiera aplicar

el algoritmo para ser los centros de dichos clusters (Figura 7).

3. Calcular la distancia de todos los puntos a los k puntos designados como

centros.
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4. Asignar a cada punto el centro més cercano (Figura 8).

5. Una vez agrupados tras el paso anterior, calcular el punto central medio

(centroide) de todos de los clusters en base a los puntos que lo conforman.

6. Reemplazar los k centros por los nuevos puntos medios calculados en el paso

anterior.

7. Iterar los pasos 3 al 6 hasta que se consiga convergencia en forma de centros

estaticos en todos los k clusters (Figura 9).

- ” o
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"

Figura 7. Seleccion inicial de centros en K-menas con k =3
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Figura 8. Primera asignacién de puntos al centro mas cercano
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Figura 9. Iteraciones realizadas en K-menas hasta alcanzar los centros de los nuevos clusters. Los
cuadrados con linea continua corresponden a la primera iteracion, en discontinua a la segunda y los
rellenos a la posicién final de los centros tras converger el algoritmo

Matematicamente podriamos expresarlo de la siguiente manera:

k

. 2
argming D [l =

i=1 x;€S;

Siendo (x1, X2, ..., xn) un conjunto de observaciones donde cada una de ellas es un
vector d-dimensional real. Luego, el objetivo del proceso de clustering mediante K-
means consiste en particionar las n observaciones en k conjuntos (k <n) S =1{S1,S2, ...,
Sk} que minimicen la diferencia de cuadrados en cada cluster, teniendo en cuenta que

pi es la media de los puntos pertenecientes al conjunto Si.

Ahora bien, aunque el algoritmo como vemos es bastante sencillo, existen

problemas relativamente graves en lo que a tiempo de computacion se refiere.

Por un lado, la complejidad matemaética asociada a este problema es NP-dura, ya

que depende de:
k xn = O(distancia métrica) * num(iteraciones)

Esto sin duda alguna puede devolver valores muy altos, lo que implicaria un gran
consumo de tiempo de procesador y memoria del sistema para poder realizar todos
estos cédlculos en un tiempo aceptable. Por tanto el riesgo de colapsar el sistema al
completo es alto si trabajamos con conjuntos de puntos muy grandes, si la distancia
métrica elegida es complicada (las dos que hemos comentado son relativamente
sencillas, pero existen algunas mucho mas complejas de calcular), o si el nimero de
iteraciones para alcanzar la convergencia debido al namero de clusters seleccionados
es muy alto. Por ello, aunque seamos capaces de distribuir estos procesos de calculo
mediante técnicas de cloud computing como las que ofrece Mahout (el cual

analizaremos en apartados posteriores) al disponer de distribucién de tareas usando
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Hadoop (lo veremos en detalle mas adelante), la carga que apliquemos al sistema

puede seguir siendo demasiado alta para la potencia de calculo disponible.

Ademas, existe un riego adicional a la hora de elegir el valor de k y los centros
iniciales (que se hace de manera aleatoria) con los que se comenzara la ejecucion del
algoritmo, ya que si son inapropiados o elegimos k pequefia para disminuir el nivel de
complejidad, los resultados pueden ser muy pobres y por tanto ineficientes para

nuestro sistema de recomendacion.

Por ello, y principalmente debido a esta serie de problemas, numerosas lineas de
investigacion se han centrado durante muchos afios en intentar mejorar, o al menos
paliar, algunas de las debilidades del algoritmo K-menas. Veamos una de las mas

interesantes y que mejores resultados ha obtenido.

K-means++

Partiendo de los problemas ya comentados relacionados con la correcta eleccion del
pardmetro de entrada k y los centros iniciales, K-means++ es un algoritmo destinado a
elegir correctamente dichos pardmetros para conseguir unos resultados mas precisos.
De esta manera, este algoritmo propuesto en [15] en 2007 intenta evitar la generaciéon
de clusters pobres o ineficientes que en algunas ocasiones aparecen tras utilizar K-

means estandar.

Antes de comentar los pasos que se llevan a cabo con este algoritmo, detengamonos
un instante para evaluar cémo se podria mejorar la eleccién de los centros. Si se hace
este ejercicio mental, la intuicién nos dice rdpidamente que la opcion maés interesante
se basa en elegir los centros de los clusters iniciales de manera que estén repartidos lo
maés equitativamente en el espacio de puntos con el que vamos a trabajar, consiguiendo
de esta manera que tras una primera iteracion de K-means consigamos clusters lo mas

alejados posibles ente ellos, y por supuesto, con el menor solapamiento.

Luego, siguiendo este razonamiento vamos a describir los pasos que se siguen para

conseguir este algoritmo a partir de un conjunto de puntos inicial al que llamaremos X:
1. Elegimos un centro c1 escogido mediante una distribucién aleatoria uniforme.

2. Para cada punto restante x, calculamos D(x), la distancia entre x y el centro mas

cercano que ya haya sido seleccionado.

3. Anadimos un nuevo centro ci. Para ello lo tomamos teniendo en cuenta el
mayor peso basado en una distribuciéon de probabilidad llamada D2 dada por la

siguiente formula:
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D (x)?
Yxex D(0)?

4. Se repiten los pasos 2 y 3 hasta que se han calculado los k centros.

5. Ahora, una vez se tienen los centros iniciales elegidos, se procede a utilizar el

algoritmo de K-means estdndar explicado anteriormente.

Este método de elecciéon de centros, en la linea de los procesos de “semillas” que se
suelen aplicar a los algoritmos de aprendizaje, ofrece una mejora considerable del error

que aparecia comtinmente en el algoritmo K-means.

Bien es verdad que este proceso implica un gasto de coémputo y tiempo inicial que
antes no existia, pero a cambio se gana una velocidad de convergencia mucho mayor
que de manera general mejora el proceso al completo. Es mas, en [15] se demuestra
mediante resultados empiricos aplicados a conjuntos de datos reales y sintéticos que,
tras aplicar este algoritmo, los autores conseguian una disminucién del error que iba

desde el doble a mil veces el original.

Adicionalmente, también se demuestra que de manera aproximada, K-means++ es
un algoritmo que posee complejidad O(log(k)), donde k es el ntimero de clusters
elegidos, por lo que hemos conseguido disminuir de manera significativa la
complejidad y por tanto los recursos necesarios en cuanto a tiempo y potencia de

calculo en comparacion con el algoritmo estdandar de K-means.

2.2.3 Canopy clustering

Debido a la importancia de K-means como algoritmo de clustering, nuevas
propuestas han surgido de manera reciente no como un afadido a éste (como era el
caso de K-means++), sino como algoritmos de clustering completos que pueden ser
usados de manera individual o en conjuncién con los anteriormente comentados

siguiendo en parte su filosofia.

Este es el caso del algoritmo de clustering Canopy [16], surgido en el afio 2000 y que
fue ideado especialmente para trabajar con conjuntos de datos muy grandes de una
manera mucho mas radpida que con las propuestas anteriores, puesto que estd indicado
para trabajar de manera paralela en varias maquinas, consiguiendo de esta forma

mayor eficiencia.

La idea principal se basa en dividir o segmentar el conjunto de datos inicial en
clusters llamados canopies que pueden estar solapados en parte entre si, usando en
estos calculos distancias métricas sencillas (como la Manhattan) que permitan acelerar

estos calculos. A continuacién, se puede aplicar métodos de clustering mas pesados
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como K-means, pero s6lo dentro de cada canopy, reduciendo por tanto el calculo a

conjuntos de datos mucho mas pequefios.

De manera detallada, los pasos que sigue este algoritmo partiendo de que todos los

objetos o datos a tratar son puntos en un espacio multidimensional son:
1. Se elige una distancia métrica de calculo rapido.

2. Se definen dos umbrales de distancia T1 y T2 a partir de la eleccién anterior,

teniendo en cuenta que T1 > T2.

3. Se elige aleatoriamente un punto del conjunto de puntos total y se extrae de él

creando un canopy que lo contiene.
4. Se mide la distancia desde dicho punto al resto de puntos del conjunto.

5. Para cada distancia calculada, si es menor que T1, se afiade este punto al canopy
anterior. Si ademads, también es menor que T2, se elimina dicho punto del conjunto de
puntos restantes. Asi, si el punto estd muy cerca de punto elegido inicialmente (su
distancia es menor que T2), ya no se sigue analizando como un posible centro de un

nuevo canopy.

6. Se iteran los pasos 3, 4 y 5 hasta que el conjunto de puntos inicial estd vacio,
obteniendo un grupo de canopies en el que cada uno de ellos contendrd uno o mas

puntos. Es decir, un punto podria estar en mas de un canopie.

7. Ahora si se desea se puede utilizar un método de clustering mas riguroso como
K-means usando distancias métricas mas complejas o precisas (por ejemplo, la
Euclidea), pero sélo se aplica a cada uno de los canopies, asumiendo que aquellos
puntos fuera del canopy estdn a distancia infinita, es decir, se ignoran. De esta forma,
las distancias a calcular serdn mds cortas y por tanto se necesitard menos tiempo de

computo.
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Figura 10. Conjunto de datos inicial, distancias umbrales T1 y T2 elegidas, e iteraciones de ejemplo
de Canopy clustering con 9 puntos
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Si analizamos el ejemplo de ejecucion del algoritmo de clustering Canopy ilustrado
por las figuras, vemos que tras aplicar los pasos descritos anteriormente, obtenemos un
total de 5 canopies a partir del conjunto de puntos inicial, utilizando para formarlos
dos distancias T1 (circunferencia continua) y T2 (circunferencia discontinua). Asi, los
puntos maés claros son los centros de los diferentes canopies obtenidos, mientras que
los puntos grises que se encuentran dentro de las circunferencias discontinuas seran
aquellos que se eliminaran del conjunto de posibles centros de canopies por esta muy

cerca de alguno ya existente.

Por lo tanto, si nos fijamos en el resultado final comprobaremos que algunos
canopies estan solapados, pues comparten uno o mas de sus puntos como es por

ejemplo el caso de los canopies de las iteraciones 1y 3, o el caso de iteraciones 2y 5.

Ahora, y como ya hemos comentado con anterioridad, se podria aplicar K-means
sobre cada uno de los canopies obtenidos, siendo por tanto la complejidad mucho
menor al pasar de trabajar con un conjunto de n = 9 puntos, a trabajar con canopies de
cémo mucho n = 4 puntos en el ejemplo propuesto. Estos ademas requieren un k
menor, y por tanto menos iteraciones. Es decir, como resultado de aplicar Canopy
antes de K-means, hemos disminuido tres de los cuatro factores que aumentaban la
complejidad de éste altimo (k, n y el ntiimero de iteraciones), a cambio de aplicarlos
sobre varios canopies, en los que muchas veces puede resultar trivial (como es el caso
de las iteraciones 4 y 5 que sélo tienen un punto). Luego, podemos confirmar como ya
expusimos antes que es posible elegir una distancia métrica més precisa al aplicar K-
means en los canopies al haber reducido la complejidad en el resto de factores

implicados, ganando de manera general en velocidad y tiempo de cémputo.

2.2.4 Aplicacion en sistemas reales
Como ya hemos comentado anteriormente K-means es un algoritmo de clustering
que se ha venido usando en diferentes dreas de conocimiento como las aplicaciones

médicas, los estudios sociales o los estudios de mercado, desde hace muchos afios.

Adicionalmente, en el campo de los sistemas de informacién y comunicaciones

podemos encontrar ejemplos muy importantes que merece la pena mencionar.

Google MapReduce

En primer lugar, podemos hablar de Google [17] que ha hecho un esfuerzo
importante a la hora de adquirir y perfeccionar este tipo de métodos de clustering
debido al enorme conjunto de datos que analiza diariamente y que necesita ser
segmentando. Especial importancia tiene su modelo de programacién MapReduce [18]

cuya implementacion orientada a procesar y generar grandes conjuntos de datos esta
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usandose actualmente a diario en sus sistemas para gestionar las innumerables bases

de datos que poseen.

Concretamente, MapReduce trabaja a partir de la funcién Map para procesar pares
clave/valor y generar conjuntos intermedios de pares clave/valor que mediante la
funcién Reduce combina todos los valores intermedios asociados con la misma clave,
evitando de esta manera la redundancia de claves. Para realizar esa busqueda de
valores que poseen la misma clave se utiliza Canopy para detectar aquellos conjuntos
de datos que poseen la misma clave y que por tanto son cercanos en cuanto a distancia

métrica.

Ademas, este estilo funcional de implementacién de MapReduce permite paralelizar
automaticamente la ejecucién de las diferentes tareas involucradas para el calculo de
canopies y las funciones Map y Reduce, aunque hablaremos de este enfoque

distribuido en el apartado siguiente.

Mahout

En segundo lugar, tenemos el motor de recomendaciéon con capacidad de filtrado
colaborativo Mahout jError! No se encuentra el origen de la referencia. (anteriormente
conocido como Taste), desarrollado en Java como proyecto de cédigo libre bajo licencia

Apache Lucene desde hace varios afos.

Figura 11. Logotipo de Mahout

Mahout incorpora un amplio conjunto de algoritmos de clustering entre los que se
encuentran K-means, Canopy, Fuzzy K-means jError! No se encuentra el origen de la
referencia. (también conocido como Fuzzy C-means) o Dirichlet jError! No se
encuentra el origen de la referencia.. Adicionalmente pone a disposiciéon de los
programadores implementaciones de varias distancias métricas muy utilizadas junto a
estos algoritmos como son la Euclidea o la Manhattan, ademds de algoritmos de
recomendacion como la correlaciéon de Pearson jError! No se encuentra el origen de la
referencia., la del Coseno (o Coseno ajustada) o la mas reciente Slope One jError! No se
encuentra el origen de la referencia.. De esta manera, Mahout permite trabajar con
conjuntos de datos grandes para realizar sobre ellos procesos de clustering,

clasificacion, filtrado colaborativo y recomendaciones sobre los resultados obtenidos

19



Por otro lado, una caracteristica importante que merece la pena destacar llegados a
este punto, es que Mahout estd desarrollado para permitir una arquitectura de
despliegue y ejecucion escalable. Esto es asi porque se da la opcion de construir nuestro
sistema a partir de Mahout sobre el proyecto de cédigo libre bajo licencia Apache
conocido como Hadoop jError! No se encuentra el origen de la referencia.. Este utiliza
el paradigma MapReduce comentando con anterioridad para distribuir las tareas de
clustering asociadas a los procesos de la funcién Reduce en diferentes mdaquinas,
reduciendo por tanto los tiempos de ejecuciéon globales. Es mas, muchas de las
implementaciones de los algoritmos de clustering proporcionadas por Mahout estan
preparadas para trabajar directamente con esta metodologia de tareas paralelas
distribuidas entre varias maquinas, lo que simplifica a programadores inexpertos en

este campo hacer uso de ellas.

= a[a]azlg}

Figura 12. Logotipo de Hadoop

Especificamente, los pasos que se dan para distribuir la ejecuciéon de algoritmos de

clustering Canopy mas K-means que ofrece Mahout son:

1) Adecuacion de los datos de entrada: se parsea el conjunto de datos de entrada
para transformarlo a alguno de los formatos especificos aceptados por la
implementacion elegida.

2) Fase de generacion de los canopies: se ejecuta la funciéon Map en paralelo sobre
cada uno de los subconjuntos en los que se ha dividido el total de los datos,
aplicando la distancia métrica junto a los valores umbrales T1 y T2 definidos
para generar los canopies. En el mapeo, cada punto que se encuentra dentro de
un canopy existente se manda a un mezclador asignandole el identificador del
canopy al que corresponde. Tras ordenar todos los puntos por el identificador
de canopy, el mezclador itera sobre todos los puntos que poseen el mismo
identificador, reuniendo los puntos que compartan la misma clave y
normalizando para obtener un centroide de canopy que es devuelto a la salida
con la clave “centroid” y el valor que le corresponda. Finalmente, la funcién
Reduce recibe todos estos centroides iniciales que se han calculado de manera
distribuida y nuevamente aplica el calculo de canopies usando la distancia y los
umbrales anteriores, para de esta manera producir un conjunto final de
centroides de canopies que se mandan a la salida.

3) Fase de clustering: en esta fase partimos del resultado final anterior para, de

manera distribuida, aplicar un algoritmo de clustering mas complejo como K-
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means a cada uno de los canopies anteriores. Para ello tenemos en cuenta que
cada mapeador, al tener la misma definicion de canopy que el resto (distancia y
umbrales), puede comprobar rapidamente que puntos de los que esta tratando
estan asignados a uno o més canopies, teniendo por tanto esto en cuenta para el
proceso de combinar finalmente los resultados de cada tarea que hemos

ejecutado distribuidamente.

Luego, la aplicacién de las funciones MapReduce al calculo de clustering de manera
distribuida para la obtencion de canopies, ademas de los clusters finales posteriores
obtenidos mediante K-means o con cualquier otro algoritmo similar, nos permite una
mejora en los tiempos de ejecucion. Esto es asi porque podemos distribuir estas tareas
de célculo entre varias méaquinas, balanceando por tanto la carga total del sistema, y
sobre todo, acelerando el calculo de clusters en sistemas con conjuntos iniciales de
datos de entrada muy grandes, que coémo ya comentamos en la introduccién, es a lo
que cada vez se tiende mas debido al continuo crecimiento de las bases de datos que

subyacen en Internet.

Por tanto, y visto que la complejidad de los datos usados por sistemas de
recomendaciéon basados en perfiles de usuarios es cada vez mas compleja, esta solucion
distribuida se antoja cada vez més necesaria para aquellas aplicaciones que quieran

desplegar en la Web.

2.3 Tecnologias utilizadas para el desarrollo

En esta seccién realizaremos un repaso exhaustivo por todas las tecnologias
involucradas en el desarrollo del trabajo realizado durante este master, tanto las que
son utilizadas indirectamente por ser parte de componentes utilizados en la
elaboracion de las diferentes plataformas, como aquellas que han sido directamente

responsables de la implementacion de las mismas.

2.3.1 Ruby on Rails

Ruby on Rails, también conocido como “RoR” o “Rails” es un framework de
aplicaciones web de coédigo abierto escrito en el lenguaje de programaciéon Ruby,
siguiendo el paradigma de la arquitectura Modelo Vista Controlador (MVC) y el uso

de la Metodologia Agil como forma de desarrollo y programacion.

El gran punto a favor de Rails es la gran capacidad y rapidez que ofrece para
desarrollar aplicaciones escribiendo menos c6digo que con otros frameworks, con un
minimo de configuracién y con una serie de filosofias y convenciones bien definidas a

la hora de llevar a cabo los proyectos web.

21



El lenguaje de programacion Ruby

Ruby es un lenguaje de programaciéon interpretado, orientado a objetos y
distribuido bajo licencia de software libre. Combina sintaxis inspirada en Python y Perl
con caracteristicas de SmallTalk. Creado en Japén a mediados de los noventa, fue
inicialmente disefiado y desarrollado por Yukihiro Matsumoto bajo la idea de dar lugar

a un lenguaje de programacién que se asemejase al natural.

Figura 13. Logotipo de Ruby

Ruby es un lenguaje interpretado, es decir, no se compila, aspecto que permite una
mayor flexibilidad a la hora de generar cédigo de manera dindmica, cualidad que es de
suma importancia para el desarrollo de aplicaciones web y que fue una de las

principales razones para desarrollar el framework de Rails sobre éI.

Al ser un lenguaje de programaciéon completamente orientado a objetos, todos los
tipos de datos son un objeto, incluidas las clases y tipos que otros lenguajes define
como primitivas, (como podrian ser los tipos numéricos o las booleanos en Java). A su
vez, toda funcién es un método, y las variable siempre son referencias a objetos, no los

objetos en si mismos.

Entre las grandes ventajas del lenguaje, destacan su flexibilidad para funcionar en
multiples paradigmas, ya que permite a sus usuarios alterarlo libremente, pues las

partes esenciales de Ruby pueden redefinidas a placer.

Ruby utiliza un sistema propio para gestionar paquetes que provee un formato
estdndar para distribuir programas escritos en Ruby y bibliotecas. El formato en el que
los programas son contenidos recibe el nombre de “gema” (gem). La herramienta que
gestiona estas gemas es RubyGems. El framework Rails se instala como una gema, y es
una de las razones principales que ha hecho que Ruby haya aumentando su

penetracién en el mercado en los dltimos afios al ir de la mano de Rails.

El framework Rails
Rails fue el resultado del trabajo de David Heinemeier Hansson sobre una
herramienta de gestiéon de proyectos que dio lugar a una aplicacién web llamada

37signals. David lanz6 Rails como proyecto de cédigo abierto en Julio de 2004.
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Figura 14. Logotipo Rails

Los principios fundamentales sobre los que se sustenta son:

e “Don’t Repeat Yourself” o DRY (No te repitas). Intenta inculcar que las
definiciones deberian hacerse una sola vez. Dado que Ruby on Rails es un
framework de pila completa, los componentes estan integrados de manera que
no hace falta establecer puentes entre ellos.

e “Convention Over Configuration” o COC (Convencién sobre configuracién).
Significa que el programador s6lo necesita definir aquella configuracion que no
es convencional. Asi, cuando se disefia una aplicacién partiendo de cero sin una
base de datos preexistente, el seguir las convenciones de Rails significa usar
menos cédigo (aunque el comportamiento puede ser configurado si el sistema

debe ser compatible con un sistema heredado anterior).

De esta manera, y bajo las premisas anteriores, Rails se desarrolla bajo una
arquitectura MVC (Modelo-Vista-Controlador), muy utilizada actualmente para
organizar la programacion de aplicaciones web orientadas a objetos sobre bases de
datos. El Modelo consiste en las clases que representan a las tablas de la base de datos.
La Vista es la logica de visualizacion, o como se muestran los datos de las clases del
Controlador. Con frecuencia, en las aplicaciones web la vista consiste en una cantidad
minima de c6digo incluido en HTML. Por tltimo, las clases del Controlador responden
a la interacciéon del usuario e invocan a la légica de la aplicacién, que a su vez
manipula los datos de las clases del Modelo y muestra los resultados usando las Vistas.
En las aplicaciones web basadas en MVC, los métodos del controlador son invocados

por el usuario usando el navegador web.

Adicionalmente, Rails provee varias herramientas con la intencién de conseguir un
desarrollo de aplicaciones de la forma maés sencilla posible, entre la que se encuentra de
manera sefialada el scaffolding, que construye de forma automatica tanto modelos,
como vistas o controladores para un sitio web sencillo. El paquete basico también

incluye un servidor Ruby muy simple llamado Webrick y un sistema make llamado
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Rake. Con la inclusién de estas herramientas, se provee un entorno bésico de desarrollo

que viene con todas las versiones del software.

Actualmente, con la version 2.3 de Rails se puede afirmar que poco a poco ha
logrado asentarse como alternativa para el desarrollo de aplicaciones web a tecnologias
como J2EE o PHP. Ademas, cuenta con una comunidad muy activa que actualiza el
framework y aporta nuevas funcionalidades con gran frecuencia, lo que le da una

mayor potencia de manera global.

2.3.2 Java

Java [23] es un lenguaje de programacioén orientado a objetos desarrollado por Sun
Microsystems a principios de los afios 90. El lenguaje en si mismo toma mucha de su
sintaxis de C y C++, pero tiene un modelo de objetos mas simple y elimina
herramientas de bajo nivel, que suelen inducir a muchos errores, como la manipulacién

directa de punteros o memoria.

Las aplicaciones Java estan tipicamente compiladas en bytecode, aunque la
compilaciéon en c6digo maquina nativo también es posible. En el tiempo de ejecucion,
el bytecode es normalmente interpretado o compilado a cédigo nativo para su
ejecucion por la maquina virtual, aunque la ejecuciéon directa por hardware del

bytecode por un procesador Java también es posible.

Figura 15. Logotipo de Java

Hasta la fecha, la plataforma Java ha atraido a mas de 6,5 millones de
desarrolladores de software y se utiliza en los principales sectores de la industria de
todo el mundo, estando presente en un gran ntimero de dispositivos, equipos y redes

que tienen instalado JRE.

Su versatilidad y eficiencia, asi como la portabilidad de su plataforma y la seguridad
que aporta, la han convertido en la tecnologia ideal para su aplicacién en entornos
distribuidos de todo tipo. Actualmente Java esta disponible en mas de 4.500 millones
dispositivos (ordenadores, teléfonos méviles, tarjetas inteligentes, impresoras, juegos,
etc.)
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2.3.3 REST

El término REST surge por primera vez en el afio 2000 en la tesis doctoral de Roy
Fielding [24] (uno de los principales autores de la especificacion del protocolo HTTP),
describiendo un nuevo estilo de arquitectura para sistemas en red. REST es un
acrénimo que quiere decir Transferencia de Estado Representacional (Representational

State Transfer).

De esta forma, la idea principal de su tesis partié de la existencia de recursos que
actualmente componen la Web. Un recurso es un objeto de interés para el usuario.
Estos elementos de informacién pueden ser accedidos utilizando un identificador
Uniforme de Recurso (URL). Por ello, REST promulga la necesidad de tener URLs

claros que los identifiquen.

Por ejemplo, si tuviéramos un avion Boeing 747 y quisiéramos acceder a él, la

compafia puede haber definido el recurso con la siguiente URL:
http:/ /www.boeing.com/aircraft/ 747

Accediendo a este URL se nos devuelve una representacion del recurso avion
Boeing 747 (por ejemplo, la pagina Boeing747.html). El resultado de pulsar en algtn
enlace dentro de esta pagina es que vamos a acceder a otro recurso. Esta nueva
representacion sitta a la aplicaciéon en un nuevo estado. De esta forma, la aplicacion

cliente cambia de estado con cada representacion de un recurso.

Caracteristicas y filosofia de REST

Antes de nada se debe tener presente que REST no es un estandar, sino un estilo de
arquitectura o una filosofia de cémo se pueden entender y disefiar servicios web con
ese estilo, que evidentemente, no es una regla a seguir de manera fija, sino una
recomendacion. Por ello, la motivacién que llevé a la creaciéon de REST es capturar las
caracteristicas de la Web que la hacen exitosa. De esta forma, REST es de alguna
manera una guia de estilo de como deberian ser las aplicaciones web “bien hechas”.
Por lo tanto, las caracteristicas de REST se estan usando para guiar la evolucién de la
Web, y ya han sido implantadas en entes tan importantes como la “blogosfera”, eBay,
Amazon, Yahoo!, o el mecanismo de enrutamiento de Ruby on Rails que soporta

aplicaciones REST utilizando el patron de disefio MVC.
Las caracteristicas mas importantes de REST son:

1. La clave para crear servicios web en una red REST (como la Web), es identificar
todas las entidades conceptuales que se quieran exponer como servicios, es decir, los

recursos.
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2. Crear un URL para cada recurso. Los recursos deberian ser sustantivos, nunca

verbos. Por ejemplo, no se deberia usar:
http:/ /www.parts-depot.com/ parts/ getPart?id=00345
Hay que notar el verbo, getPart. En lugar de eso se debe usar un nombre:
http:/ /www.parts-depot.com/ parts /00345

3. Es importante asignar categorias a los recursos de acuerdo a si los clientes
quieren recibir una representacion del recurso, o si deben poder modificar o afiadir un
recurso. Para el primer caso, los recursos deben ser accesibles por HTTP GET. Para el
segundo caso, los recursos deben ser accesibles por HTTP POST, PUT o DELETE.

4. Las representaciones de los recursos no deberian ser objetos aislados del
exterior. Es decir, hay que poner enlaces dentro de los recursos para acceder a otros
recursos de forma que los clientes puedan acceder a mas informacién o para obtener

informacion relacionada con el recurso.

5. Todos los recursos accedidos por HTTP GET deberian evitar ser modificados en
cualquier caso. Esto es, mediante HTTP GET s6lo se debe acceder a una representacion
del recurso, para modificar un recurso tenemos que usar los otros métodos HTTP

anteriormente comentados.

6. Se debe disefiar para revelar datos de forma gradual. No se deberia entregar
toda la informacion dentro de un mismo documento de respuesta. Es mejor proveer

enlaces dentro del recurso para acceder a mas detalles.

7. Se debe especificar el formato de los datos accedidos usando algiin esquema.
Para aquellos servicios que requieran un POST o un PUT, ademés hay que proveer un

esquema para especificar el formato de la respuesta.

2.3.4 Atom

Atom surgié como un formato alternativo a RSS para la sindicacion de contenidos
en la web. Ben Trott fue uno de los creadores del formato que finalmente acab6 siendo
Atom. El not6 la incompatibilidad entre algunas versiones del protocolo RSS, ya que
pensaba que los protocolos de publicacion basados en XML-RPC no eran lo

suficientemente interoperables.

Puesto que el desarrollo de RSS estaba congelado y en ningin caso habria
compatibilidad retroactiva, habia muchas ventajas en hacer un nuevo disefio desde
cero. Se formo entonces el IETF Atom Publishing Format and Protocol Workgroup con
los fundadores del nuevo formato. De esta forma, Atom hace referencia a dos

estandares relacionados entre si.
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Por un lado, tenemos el Atom Syndication Format [25] (Formato de Sindicacién
Atom) que se basa en un lenguaje XML disefiado de manera especifica para la difusiéon
de feeds en la Web.

Por otro lado, estd el Atom Publishing Protocol [26] (Protocolo de Publicacién
Atom), también llamado AtomPub o APP, un protocolo sencillo basado en HTTP para

crear y actualizar recursos web.

2.3.5 JSON
Acrénimo de JavaScript Object Notation, es un formato ligero para el intercambio
de datos. JSON es un subconjunto de la notacion literal de objetos de JavaScript que no

requiere el uso de XML.

La simplicidad de JSON ha dado lugar a la generalizacion de su uso, especialmente
como alternativa a XML en AJAX. Una de las supuestas ventajas de JSON sobre XML
como formato de intercambio de datos en este contexto es que es mucho mas sencillo
escribir un analizador semdantico de JSON. En JavaScript, un texto JSON se puede
analizar facilmente usando el procedimiento eval(), lo cual ha sido fundamental para
que JSON haya sido aceptado por parte de la comunidad de desarrolladores AJAX,

debido a la ubicuidad de JavaScript en casi cualquier navegador web.

Si bien es frecuente ver JSON posicionado contra XML, también es frecuente el uso
de JSON y XML en la misma aplicacion. Por ejemplo, una aplicaciéon de cliente que
integra datos de Google Maps con datos meteorolégicos en SOAP hacen necesario

soportar ambos formatos.

Asi, cada vez hay més soporte de JSON mediante el uso de paquetes escritos por
terceras partes. La lista de lenguajes soportados incluye ActionScript, C, C#,
ColdFusion, Common Lisp, Delphi, E, Eiffel, Java, JavaScript, ML, Objective CAML,
Perl, PHP, Python, Rebol, Ruby, y Lua.

2.3.6 Adobe Flash

Adobe Flash [27] es un conjunto de aplicaciones multimedia desarrollado y
distribuido por Adobe Systems. Desde su creacién en 1996, Flash se ha convertido en
un medio muy popular de afiadir efectos especiales e interactividad a las web
tradicionales, ganando ultimamente importancia en el mundo de las RIA donde estos

aspectos cobran una importancia elevada.
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Figura 16. Logotipo de Adobe Flash

Técnicamente, Adobe Flash es un software (no es el inico) de creacién de este tipo
de aplicaciones, siendo realmente Adobe Flash Player el reproductor propiamente
dicho, que consiste en una maquina virtual que permite, entre otras cosas, utilizar
graficos vectoriales, mapas de bits, flujos bidireccionales tanto de video como de audio,
siendo posible controlar todo ello mediante un lenguaje denominado ActionScript (que

se encuentra actualmente en su version 3.0).

Historia

Flash nace en 1996 con el nombre de FutureSplash Animator de la mano de
FutureWave Software (compafia ahora desaparecida), como un software de dibujo
vectorial que permitia realizar animaciones, especialmente indicado para la web. La
Unica manera de realizar ese tipo de animaciones en la web hasta el momento era
mediante Java, pero la explosiéon del modelo del plug-ins de Netscape facilité la
penetraciéon del producto impulsando su uso en la creaciéon de péginas web

importantes.

A finales de ese mismo afio y como consecuencia de la aceptacién conseguida,
Macromedia adquiere FutureWave renombrando el producto estrella como
Macromedia Flash 1.0, lo que catapult6 el avance de la tecnologia al afiadirse
paulatinamente multitud de caracteristicas nuevas que iban desde la reproduccién de
contenido multimedia, hasta la introduccién del lenguaje ActionScript, pasando por
afladir capacidades de comunicacién entre clientes, siempre a través de un servidor

intermedio por razones de seguridad.

En 1999, Flash Player es incluido de serie con Microsoft Internet Explorer 5
produciéndose un gran salto en cuanto al namero de instalaciones del producto, que

super6 radpidamente los 100 millones.

Unido a esto, al hablar sobre su expansién e incursién en la mayoria de los
ordenadores mundiales hasta convertirse en estdndar de facto, debemos tener en
cuenta el impacto del “factor YouTube”, uno de los principales motores de la Web 2.0
debido a su alto contenido social, que surgié a principios de 2005 y que basa la

reproduccién de sus videos en el uso de Adobe Flash Player.
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La ultima version de Macromedia Flash fue la 8, publicada en 2005. Esta incluia
entre otras cosas, la version 2.0 del mencionado lenguaje ActionScript, que ofrecia un

modelo de programacion orientado a objetos.

Dicho afio, Macromedia fue adquirido junto con su catdlogo de productos por
Adobe, que dio un nuevo giro al producto lanzando Adobe Flash Player 9 en 2007,
siendo la primera ocasién en la que aparecia un nuevo reproductor no acompafiado de
la aplicacién de creacion correspondiente, separando definitivamente la plataforma del
reproductor Flash de las posibles aplicaciones de desarrollo de contenido para la
misma. Ademads, daba pleno soporte a ActionScrip 3.0 y una mejor integracion con el

resto de productos de Adobe.

Recientemente (finales de 2008), sali6 a la luz Adobe Flash Player 10 donde
podemos encontrar efectos 3D, aceleracion hardware, soporte de texto avanzado,
generaciéon dindmica de sonido, API de carga y descarga de archivos o la inclusién del
nuevo cédec de audio Speex, que ofrece una alternativa de baja latencia para la

codificacién de voz.

Desarrollo en Flash
Tradicionalmente, el desarrollo para la plataforma Flash se realizaba mediante la

Unica aplicacion existente al efecto, Adobe Flash.

La version actual, Adobe Flash CS5 Professional, es una aplicacién principalmente
pensada para disefiadores debido a sus origenes como programa de dibujo vectorial y
a su uso especialmente extendido entre disefiadores web. Asi, el interfaz gréfico estd
basado en metéforas indicadas para este grupo como las lineas de tiempo o los marcos,
siendo la parte en la que se le da interactividad mediante ActionScript bastante

inconexa y dificil de entender para los programadores tradicionales.

Como consecuencia de esta dificultad surgen alternativas de cédigo abierto como
FlashDevelop que, dando un enfoque mads del estilo de los entornos de desarrollo
tradicionales, permiten a los desarrolladores moverse en un ambiente més familiar y
abordar proyectos mas complejos. Como respuesta de Adobe a este problema surge

Adobe Flex, del cual hablaremos en el siguiente punto.

En cualquier caso, el desarrollo de una aplicacion Flash se ve explicado en la

siguiente figura:
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Figura 17. Desarrollo y compilacién en Flash

Mediante el uso de uno de los entornos sugeridos, se genera el ActionScript
necesario y se seleccionan los contenidos que iran incrustados, éstos, como se ha visto,
pueden ser tanto video y audio, como animaciones o imagenes. Con todo esto se
alimenta al compilador de ActionScript que generara un archivo en bytecode o c6édigo
de bits idéntico para todos los sistemas operativos en los que se ejecuta la maquina
virtual de Flash. Ya en la maquina final donde se ejecutaré la aplicacion, éste bytecode
es traducido en tiempo de ejecucién por un compilador JIT (Just In Time) que forma

parte de Flash Player.

Seguridad: sandbox y archivos de politicas
A la hora de desarrollar aplicaciones cliente mediante tecnologia Flash, debemos
tener en cuenta que éstas se ejecutan localmente bajo la supervisiéon de un entorno de

seguridad comtinmente denominado sandbox.

Este entorno protegido es necesario principalmente por la naturaleza de las
aplicaciones Flash, ya que en la mayoria de los casos, éstas corren en el navegador
empotradas sin mas consentimiento del usuario que la instalacién inicial del plug-in en
caso de que fuera necesario. Para proteger la transferencia de informacién a destinos
no autorizados, Flash Player examina todas las peticiones de carga o acceso a recursos
externos, ademas de las interacciones con otros archivos SWF o HTML. Por ello, cada
vez que se intenta acceder a uno de estos recursos externos, esto es, no incrustado en el
propio SWEF, es rechazado o aprobado siguiendo unas normas y basdndose en los

siguientes factores:

e La operaciéon de ActionScript usada para realizar la peticion.
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e La clasificacion de seguridad del archivo .swf (basado principalmente en saber
de dénde se ha obtenido el .swf).

e Los permisos de acceso expresamente especificados por el proveedor del
recurso.

e Los permisos de acceso concedidos por el propio usuario (por ejemplo, acceso a

la cdmara y al micréfono).

En el caso de este trabajo, nos centramos en archivos SWF que se han obtenido de
un servidor web, ya que es la manera en la que se distribuira nuestra aplicacién. En

estas circunstancias se dice que el tipo de sandbox es remoto (remote security-sandbox-

type).

El mecanismo que tiene el distribuidor (en la mayoria de los casos el que administra
el servidor), de permitir el acceso a estos contenidos es el uso de archivos de politicas
(policy files). Desde la version 9.0.124.0 de Flash se han introducido ciertos cambios en
este sentido. Los mas importantes son la necesidad de tener un archivo distinto cuando
se quiere dar acceso a sockets y la necesidad de correr un servidor de este tipo de

archivos independiente a la aplicacion.

En la siguiente tabla, podemos encontrar un resumen de los diferentes criterios de

seguridad existentes en Flash:

Recursos del dominio de Recursos fuera del
Operacion
origen del SWF dominio de origen del SWF
Carga de
Permitido Permitido
contenidos
Acceso a los datos Permitido con permiso
Permitido
de los contenidos del distribuidor
Permitido con permiso
Carga de datos Permitido

del distribuidor

2.3.7 Adobe Flex
Adobe Flex [28] es un conjunto de tecnologias que permite el desarrollo y

despliegue de RIA basadas en la plataforma propietaria de Adobe Flash.

Actualmente, incluye un kit de desarrollo de software (Flex SDK) y un entorno de
desarrollo o IDE llamado Flex Builder.
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Figura 18. Logotipo de Adobe Flex

Los programadores tradicionales se encontraban con multitud de dificultades al
trabajar con las herramientas de desarrollo Flash, al estar muy orientadas a disefiadores
graficos y animadores basando su interfaz en metaforas facilmente entendibles por
éstos como lineas de tiempos, cuadros... pero que no pertenecian al mundo de los

desarrolladores de aplicaciones.

El objetivo de Flex es llenar este vacio para permitir a los desarrolladores de
aplicaciones web construir rdpida y facilmente RIA basadas en un modelo multi-capa,

donde las aplicaciones Flex son el nivel de presentacién.

Para ello, se introduce como lenguaje principal de esta tecnologia MXML
(Multimedia eXtensible Markup Language), un lenguaje de marcado al estilo de XML
que permite definir interfaces de usuario bastante similares a los de las aplicaciones de
escritorio. La interactividad de estos interfaces viene dada por ActionScript, el lenguaje

propio del ntcleo de Flash Player que est4 basado en el estindar ECMAScript.

En el modelo multi-capa que hemos comentado anteriormente, el cliente sélo carga
la aplicaciéon una vez, no siendo necesaria la recarga al realizar cambios en ella,
mejorando por tanto el flujo de datos frente a aplicaciones web basadas en HTML

como PHP, ASP o JSP, donde era necesario recargar la pagina tras cada cambio.

Historia

La version inicial de Adobe Flex, surgi6 como Macromedia Flex 1.0 en Marzo de
2004 (apareciendo poco después la version 1.5). Comenzé siendo originalmente un
producto orientado a empresas, con un servidor de aplicaciones J2EE que compilaba al

vuelo obteniendo archivos SWF que eran servidos a los clientes.

Tras la adquisicion de Macromedia por parte de Adobe, esta altima decidié cambiar
significativamente el modelo de licencia de Flex con el lanzamiento de Adobe Flex 2 en
2006. El nucleo de Flex 2 SDK, que contiene tanto el compilador en linea de comandos,
como la biblioteca completa de clases y componentes de la interfaz de usuario, se
ofreci6 como cédigo abierto, siendo posible crear dnicamente con este SDK

aplicaciones Flex completas sin necesidad de pagar ninguna licencia.
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Por otro lado, el entorno de desarrollo Flex Builder se redisefio para dar lugar a una
nueva version standalone basada en la plataforma Eclipse, o a la posibilidad de
instalarlo como un plug-in de dicha plataforma, permitiendo disefiar interfaces de
forma grafica ademdas de facilitar tareas como la depuracién y el despliegue de

aplicaciones.

Ademas, coincidiendo con el lanzamiento de Flex 2, Adobe introdujo la nueva
version de ActionScript bajo el nombre de ActionScript 3. Esta version requeria el uso
de Flash Player 9 o superior, ya que su nueva mdquina virtual estaba disefiada

especialmente para ejecutar dicho c6digo de manera mas robusta.

En 2008, Adobe lanz6 la version estable de Flex 3 (que incluye el nuevo SDK y Flex
Builder 3). Partiendo de la version anterior, el cambio mas significativo es que afiade
soporte para Adobe AIR 1.0 (surgido el mimo afio), que proporciona una entorno de
ejecucion multiplataforma para la construccién de RIA en aplicaciones de escritorio,
permitiendo por tanto portar aplicaciones Flex al escritorio sin realizar grandes

cambios.

Actualmente, Adobe ha lanzado hace escasos meses la version estable de Flex 4.0
(conocido bajo el nombre de Gumbo), que entre otros aspectos ha desacoplado
completamente la creacién de la capa de visualizacién, de la légica de la aplicacién,
permitiendo desarrollar toda la capa de interfaz en Photoshop o Fireworks para
después pasarsela a la l6gica de negocio como objetos MXML a los que afiadirle la
légica de la aplicaciéon. Adicionalmente, algunas de las funcionalidades que se han

incorporado son:

e Cambios en el disefio del framework para que pueda existir colaboraciéon
continda entre varios disefiadores y desarrolladores.

e Gestion de componentes 3D.

e Soporte completo para Adobe Flash Player 10.

e Cambios en el modelo de programacién con nuevos namespaces MXML.

e Disponible un nuevo IDE bajo el nombre de Flash Builder 4.

Desarrollo en Flex
El proceso de desarrollo de una aplicacién Flex deberia seguir en mayor o menor

medida los siguientes pasos:

e Definiciéon de una interfaz de aplicacién usando los elementos predefinidos
incluidos en el SDK, o elementos nuevos creados por el desarrollador para el
proyecto concreto que se pretende llevar a cabo.

e Posicionar dichos componentes en el disefio de la interfaz de usuario.

e Usar hojas de estilo (CSS) o temas para definir el disefio visual.
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e Afadir el comportamiento dindmico de las diferentes partes de la aplicaciéon
mediante ActionScript.

e Definir y conectar con los servicios de datos segtin sea necesario.

e Compilar el cédigo fuente para obtener un SWF que se ejecutard en Flash

Player.

Comparado con el desarrollo de una aplicaciéon Flash tradicional podriamos decir
que la tnica diferencia es la aparicion de lenguaje MXML, sin embargo, MXML es
integramente traducido a ActionScript en tiempo de compilacién obteniendo un

archivo SWF totalmente compatible con los utilizados tradicionalmente.

De esta manera, se consigue obtener aplicaciones mds potentes que serdn
desarrolladas de forma mads acorde con lo habitual dentro del mundo del desarrollo
software, consiguiendo una total transparencia respecto a Flash Player, que se ejecuta

en la maquina del usuario.

F Flex Builder IDE

Flex SDK

Compilacion ——— [ &

' ActionScript

Flex Class Library

Contenidos incrustados
- —

=

Contenidos incrustados
—
-

-

Figura 19. Desarrollo y compilacién en Flex

2.3.8 Cairngorm

Cairngorm [29] es un framework estructural para el desarrollo de RIA sobre Adobe
Flex desarrollado como cédigo abierto, que fomenta el uso de patrones de disefio y
potencia la escalabilidad y el crecimiento de las aplicaciones. Una de las ideas
principales que intenta conseguir Cairngorm es la posibilidad de poder construir
aplicaciones Flex con arquitectura MVC (Model View Controller). Esto facilita el disefio

de aplicaciones con estados complejos y sincronizaciéon de datos entre cliente y
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servidor, desacoplando las dificultades que pueda afiadir la capa de datos frente al

disefiador de la vista.

Surge como solucién a proyectos donde participan multiples desarrolladores que
necesitan una coordinacién correcta para tener una separacion clara de las diferentes
funcionalidades. Para ello, se hace imprescindible seguir unas pautas y estrategias

comunes por parte de todos los involucrados en el proyecto.

Al ser un framework estructural y transversal a cualquier a cualquier aplicativo

conseguimos multiples ventajas:

e Un desarrollador que conozca Cairngorm puede incorporarse a cualquier
proyecto basado en Cairngorm minimizando la curva de aprendizaje inicial.

e El know-how adquirido en otros proyectos basados en Cairngorm es aplicable
de forma directa a cualquier otro proyecto.

e En un equipo de desarrolladores que conozca la metodologia implicita a
Cairngorm, aunque no hayan trabajado con anterioridad juntos, los conceptos
son comunes a todos los integrantes, agilizando el planteamiento de las
soluciones a los diferentes problemas que surjan.

e Reutilizacién real de cédigo de forma transversal a los proyectos, con minimos
retoques de integracion.

e Muy aceptado por la industria, por lo que existe una buena cantidad de
documentacién, informacién y ejemplos.

e Cairngorm induce a la creacién de bastantes clases, normalmente sencillas y
cortas. Esto facilita la modularidad a la hora de distribuir el trabajo y la
integracion.

e Al tratarse de un framework soportado oficialmente por Adobe su evolucién es
continua. Ademas, en caso de requerir alguna funcionalidad no incluida de
base, podremos implementarla, ya que disponemos del cédigo fuente y de su

documentacion asociada.

Historia
La idea de Cairngorm se apoydé por primera vez en el libro Reality J2EE -

Architecting for Flash MX, publicado por Macromedia Press en 2002.

Al igual que las tecnologias RIA propias de ActionScript 2.0 y estudiadas en Flash
Remoting with Flash MX 2004, las ideas detrds de Cairngorm fueron revisadas en el
ActionScript 2.0 Dictionary de Macromedia Press, teniendo también especial
importancia el libro Developing Rich Clients with Macromedia Flex, primero en

plantear las mejores practicas para desarrollar RIA con Adobe Flex.
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Debido al gran uso que se hizo de este framework en la comunidad de
desarrolladores de aplicaciones RIA, Cairngorm pasoé a ser considerado un estandar de

facto, decidiéndose a posteriori convertirlo en un proyecto de cédigo abierto.

La primera version de coédigo abierto fue Cairngorm 0.95 para Flex 1.5, anunciada
en la conferencia Macromedia MAX2004 de Nueva Orleans en Noviembre de 2004,

aunque poco después se actualiz6 a la 0.99.

Posteriormente, y ya para Flex 2 y Flex 3, han aparecido las versiones 2.0 (Febrero de
2006), 2.1 (Octubre de 2006) y 2.2 (Abril de 2007). En Junio de 2007, se lanz6 la dltima

version hasta el momento, la 2.2.1.

Patrones de Cairngorm

Cairgorm utiliza un conjunto de patrones claramente definido sobre los que se
sustenta toda la arquitectura MVC. Algunos de ellos, estdn basados en el catalogo de
patrones de disefio de J2EE, lo cual ain potencia la documentacion ya existente y el

que muchos desarrolladores ya conozcan dichos patrones.
Value Objects (VO)

En el catdlogo de patrones J2EE corresponderia al tipo TransferObjects. Suelen ser
objetos poco pesados y muy simples que no tienen ningtn tipo de légica de negocio, ya
que acttan como simples contenedores de datos estructurales (mapeo orientado a

objetos).

Al ser transversales a todas las capas, evitan tener que modificar la aplicacion si
varia la capa de consumo de datos, por lo que un cambio en cualquiera de las capas no

afectard al resto (baja cohesion de codigo).

Dependiendo de la fuente de datos, estos objetos se construirdn de varias maneras,
por lo que un cambio en la capa generadora de estos objetos no implica un cambio en
las capas consumidoras y viceversa, consiguiendo que dichos objetos acttien de forma

ortogonal a la aplicacion.

Paralelamente a la capa de consumo de datos, podemos hacer que las propiedades
de nuestros Value Objects sean Bindables, consiguiendo que cualquier
consumidor/suscriptor de una propiedad de nuestro Value Objetc sera notificado si
ésta cambia. De esta manera, permite relacionar el modelo de datos (Model) con la

capa de presentacion (View).
Commands

Surgen para aislar y reutilizar todas las funcionalidades que disefiemos. La idea

sobre la que se cimentan es: “mejor tener muchos elementos especializados, que pocos
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y no especializados”. Por ello se basan en tener muchas clases cortas, una para cada

funcionalidad que queramos conseguir. Por definicion:

e Son la unidad minima funcional de nuestra aplicacion. Luego, en ellos reside la
logica de la misma.

e Son sin estado, por lo que entre distintas ejecuciones no guardan el estado,
haciendo que las distintas capas de la aplicacién sean transversales.

e Deberian poderse ejecutar desde cualquier lugar de nuestra aplicacion,
independientes al entorno y circunstancias de invocacion.

e Un command debe encapsular su légica interna y debe ser intercambiable por
otro command sin ninguna repercusién a nivel de aplicacién, consiguiendo de
esta manera que actien como cajas negras que aportan funcionalidad al que los

ejecuta sin tener en cuenta su implementacion.

Un command debe tener un método execute que es el que ejecuta la funcionalidad
asociada, pudiendo ser llamado desde la vista en cualquier contexto. Sin embargo,
como todos los commands se ejecutan de la misma forma, Cairngorm implementa una

solucion para la invocacion basada en el patron FrontController.

Por ultimo, es importante saber que se pueden anidar commands para generar
“MacroCommands”, aunque esta opcién no es buena, ya que interfiere en la capacidad
de reutilizacion de los commands involucrados y hay técnicas mucho més adecuadas

para anidar commands que comentaremos mas adelante.
Front Controller

Esta pensado para centralizar las invocaciones de la l6gica de la aplicacion en un
tnico lugar, de manera que los commands existentes se “registran” en el
FrontController mediante el método addCommand con la siguiente dupla como

pardmetros: <tipo de evento, command a ejecutar>.

Por tanto, al lanzar la aplicacion un objeto CairngormEvent pasandole como
pardmetro uno de los tipos registrados en el FrontController, éste llevara asociado un
command que se ejecutard mediante su método execute. Con esto, evitamos tener que
llamar directamente a dicho método desde la vista, obteniendo una separaciéon mas

clara entre vista, modelo y controlador.

La ejecuciéon de estas funciones se mapea contra un objeto, que es almacenable,

facilitando por tanto su posterior re-invocacién, y por tanto ahorrando memoria.
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Por otro lado, es importante tener en cuenta que la aplicacién s6lo tendra un dnico
FrontController que implementard un patrén Singleton, siendo por tanto un objeto

tnico que almacenara todo el registro o mapeo de commands a eventos.

Finalmente, en el FrontController también se puede afiadir funcionalidad

transversal a los commands, como historiales de ejecucion, etc.
Events

El concepto de EventDispatcher, listener y evento estdn tomados del patrén
Observer, y tiene una fuerte implicaciéon en la utilizacion de eventos dentro de

Cairngorm.

Como es l6gico, los eventos que lanzamos deben ser creados por el programador
para adaptarlos o afiadir datos o informacién concreta para una determinada familia
de invocaciones o casos de uso, como podria ser todos los eventos relacionados con

usuarios.

El evento a lanzar tiene que ser un CairngormEvent o cualquier otro evento que

herede directa o indirectamente de él.

Al lanzar dicho evento, ejecutamos el método execute de un determinado
command, al cual le llega como parametro el evento lanzado. Ese evento sera el
encargado de llevar los datos necesarios (si los hay) para la ejecucién del command. En
el caso anterior de los usuarios, podria ser el nombre y contrasefia del usuario en un

proceso de identificacion o login.

Aunque a priori podriamos concluir que lo tnico que hacemos, en el caso de
Cairngorm, cuando lanzamos un evento es ejecutar el método execute de un
determinado command, al cual le llega como pardmetro el evento lanzado, realmente
se tienen mds implicaciones, y es que la invocacién del método execute es reproducible

a posteriori simplemente almacenando el evento que ha originado la ejecucién.

Adicionalmente, garantiza que los commands sean totalmente ortogonales al resto
del aplicativo y que no tengan dependencia con informacién contextual superflua o
facilmente accesible. Dicho de otra forma, los commands son independientes entre si y
no tienen grandes dependencias con el resto de la aplicaciéon, lo cual permite su

reutilizacién en contextos totalmente diferentes al pensado inicialmente.
Services y ServiceLocator

A la hora de tener comunicacién con el servidor, aparece el concepto de Servicio

como homologo, en la parte cliente, de la l6gica de negocio del servidor. Por tanto, el
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lado cliente no realiza acciones directamente, sino que las delega al lado servidor
mediante HTTPService, RemoteObject, WebService, etc.

Estos servicios realizan peticiones al servidor pasandole los parametros que

requiere, recogiendo la respuesta que el servidor genera.

Tienen que ser accesibles desde cualquier parte de la aplicaciéon, ademas de ser
tnicos. Luego, si queremos invocar dos veces un servicio con pardmetros diferentes y
desde puntos distintos de nuestra aplicaciéon no tendriamos que volver a crear el

servicio, sino que utilizamos el que ya se ha creado en peticiones anteriores.

Ademds, para evitar la duplicidad de servicios, introducimos el patrén
ServiceLocator que implementa un Singleton garantizando asi una existencia tinica de
todos los servicios definidos en él. Esto es, a través del ServiceLocator, podemos
acceder a los servicios disponibles (declarados en él) para la aplicacién sin tener que

declararlos una y otra vez en cada uso.
Business Delegate

Teniendo presente lo que hemos explicado hasta el momento, un command podria
utilizar un servicio que le permitiera establecer una conexion con el servidor sabiendo
que previamente al uso del servicio, éste deberia estar declarado en el ServiceLocator.

Una vez hecho esto, se podria invocar la peticién desde cualquier command.

Sin embargo, no hemos hablado de lo que se hard una vez se obtenga la respuesta

de la invocacion del servicio, ya que debe existir un mecanismo que la trate.

Para ello se introduce el concepto de Responder. Es una clase interface que define
un método result y otro fault que se ejecutaran en base a que el resultado de la

invocacion del servicio sea satisfactorio o no.

De esta manera, aparece la idea de Bussiness Delegate, que no es otra cosa que una
capa temporal situada entre el command y el servicio a usar, la cual permite gestionar

las respuestas del servidor.

Luego, un command creard un Bussines Delegate que serd el encargado de realizar
la llamada al servicio y posteriormente tratara el resultado para devolver al command
la informacién atil que espera. Por tanto, al tener el control sobre las invocaciones al
servidor y sus respuestas, los delegates son el sitio ideal donde hacer el tratamiento de

la informacién recibida para transformarla a Value Objects.
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Finalmente, existen dos ventajas claras que vienen implicitas en el uso del patrén
Bussines Delegate. Por un lado, conseguimos aislar la aplicacién de la tecnologia

utilizada en el servidor.

Por otro lado, también se pueden utilizar los delegates para simular parte de la
aplicaciéon devolviendo Mock Objects (objetos generados de manera planeada para

emular una posible respuesta) a los commands que los lanzan.
Model Locator

En el patron MVC, el Modelo es la representacion especifica de la informacién con la
cual el sistema opera, siendo la 16gica de datos de la aplicacién la que debe asegurar la
integridad de éstos. Es decir, las variables, conjuntos de datos y constantes que la
aplicacién maneja se almacenan en este objeto que sigue el patrén de disefio Singleton,

siendo accesibles todas ellas desde cualquier parte de la aplicacion.

A partir de aqui, usando Bindings en dichos datos definidos en el Modelo, si un
command actualiza un determinado conjunto de datos, las vistas que utilizan esos
datos (graficas, tablas, etc.) seran notificadas, actualizando asi su representaciéon de

forma automatica.

Luego, el Model Locator es la entidad encargada de gestionar el modelo
consumidor/productor de datos en la aplicaciéon, de forma que los commands seran

productores de datos, mientras que las distintas vistas serdn los consumidores.
Secuenciado de commands

Como ya se coment6 al describir el objetivo de los commands, una de las principales
ventajas que puede suscitar su uso es la posibilidad de encadenarlos secuencialmente

para conseguir unir diferentes funciones.

Por ello, cuando necesitamos ejecutar una serie de commands de forma asincrona

siguiendo un orden determinado, podemos optar por dos vias claramente diferentes:
e Secuenciado estatico:

Para una secuencia dada, creamos una serie de commands exclusiva para ésta, de

manera que cada command fija el evento que viene después.

El problema es evidente: si queremos reutilizar un command que ya forma parte de
dicha secuencia no podremos al estar disefiado para funcionar dentro de esa secuencia,
por lo que nos veremos forzados a duplicar cédigo al implementarlo de forma

independiente.
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Esto ocurre porque la clase SequenceCommand utiliza una propiedad nextEvent
que es la que decide cudl es el siguiente evento (y por consiguiente, command) que se

va a ejecutar.

La forma en la que los commands son lanzados hace que sea imposible introducir

pardmetros a esta propiedad y por lo tanto se mantiene estatica.
¢ Secuenciado dinamico:

En este caso, la idea es conseguir crear de forma dindmica las secuencias de
commands que deseamos ejecutar, de manera que no tengamos que crear commands
especificos para cada secuencia, sino generales que puedan ser reutilizados en distintas

secuencias o lanzados individualmente.

Para conseguir esto, utilizamos la clase ChainEvent, que es un recubrimiento de
CairngormEvent que afiade la propiedad nextChainedEvent, y la clase
EventChainFactory que se ocupa de enlazar dindmicamente las diferentes instancias de
eventos que queremos secuenciar. Para ello, se le pasa un Array de eventos a una
instancia de ChainEvent y el dispatcher va asignando de menor a mayor indice cual es

su nextEvent.

Con esto conseguimos un gran reutilizaciéon de coédigo, pues todos los eventos y

commands son independientes unos de otros a la hora de ejecutarse.

2.3.9 LDAP

LDAP (Lightweight Directory Access Protocol o Protocolo Ligero de Acceso a
Directorios) es un protocolo a nivel de aplicaciéon que permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacién en un entorno de
red. LDAP también es considerado una base de datos (aunque su sistema de

almacenamiento puede ser diferente), a la que pueden realizarse consultas.

Habitualmente, almacena informacioén de usuario (identificador y contrasefa) y es
utilizado para autenticarse, aunque es posible almacenar otra informacién como datos

de interés del usuario, permisos, roles, idioma preferido, etc.

2.3.10 CAS

Es uno de los protocolos de SSO mas utilizados en entornos web y por ello se ha
convertido en una de las opciones més elegidas a la hora de conseguir este tipo de
procesos de autenticacién en los tltimos afios. Fue desarrollado por la universidad de

Yale, aunque desde Diciembre de 2004 pertenece al proyecto Jasig [30].

En este protocolo intervienen al menos tres médulos: un cliente web, la aplicacién o

servicio web que requiere la autenticacion del primero y el servidor de CAS. Sin
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embargo, normalmente encontraremos un cuarto elemento que corresponderd a una
base de datos donde se almacenaran las credenciales de los usuarios, que sé6lo sera
accesible por el servidor de CAS. Usualmente esta funcién la cumplirda un médulo
LDAP.

De esta forma, y aunque el protocolo CAS tiene una version estaindar muy utilizada
en entornos en red, vamos a centrarnos en una modificacién reciente del mismo basada
en el uso de un API RESTful que esta descrito en [31], mas adecuado para aportar SSO
en aplicaciones que utilizan un cliente web RIA (como es el caso de los dos proyectos

que se presentan en este Trabajo Fin de Méster).

Por tanto, los pasos que se siguen para completar el proceso de SSO son los

siguientes:

1. La comunicacién comienza cuando el usuario introduce en la pantalla inicial de
log in del cliente web sus credenciales basadas en usuario y contrasefia. Con
estos datos se realiza una llamada HTTP de tipo POST a la URL
https:/ /CASserver.dit.upm.es/cas/v1/tickets introduciendo como parametros
en el cuerpo del mensaje un hash con claves username y password, y valores
los proporcionados por el usuario.

2. A continuacioén, se produce una comunicacién entre el servidor de CAS y el de
LDAP, para comprobar la existencia del nombre de usuario y su contrasefia en
la base de datos LDAP.

3. Elresultado de la confirmacién es comunicado por parte del servidor de LDAP
al servidor de CAS, (supondremos en este caso que la confirmacién es
satisfactoria).

4. Este mensaje lleva consigo un Ticket Granting Ticket (TGT) en una URL del
tipo https:/ /CASserver.dit.upm.es/cas/v1/TGT-21-
30IPvAQWI0fh37tRdec24Cbykhel Lo XhgmwDOkm{I5MPoSQB6M-
CASserver.dit.upm.es, que es recibido por el cliente. Dicho TGT, creado de
manera aleatoria, corresponde a una URI dnica que identifica univocamente al
cliente web frente al servidor CAS, creandose por tanto una sesién entre ellos.

5. El cliente usa el TGT anterior para realizar una llamada de tipo POST a la URL
https:/ /CASserver.dit.upm.es/cas/v1/tickets/ TGT-21-
30IPvAQWI0fh37tRdec24Cbykhel LOXhgmwDOkmf{I5MPoSQB6M-
CASserver.dit.upm.es, afiadiendo como parametro en el cuerpo del mensaje
una hash con clave service y valor http://WebService.dit.upm.es/session. Por
tanto, se estd pidiendo al servidor de CAS que genere un Service Ticket (ST)

que sirva para autenticar al servicio anterior en el servidor CAS.
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6. El sexto mensaje corresponde a un 200 OK acompafiado del Service Ticket (ST-
18-yQKfbx95bv5CqyoChfwj-CASserver.dit.upm.es) correspondiente al servicio
que queremos autenticar. Si los pardmetros del POST anterior fueran
incorrectos o incompletos, el servidor CAS enviarfa un mensaje 400 Bad
Request. Mientras que si se enviase algtun tipo que no correspondiese a los que
espera, mandaria un 415 Unsupported Media Type.

7. El cliente recoge el ST y lo utiliza para realizar una llamada GET a la URL
http:/ /WebService.dit.upm.es/session?ticket=ST-18-yQKfbx95bv5CqyoChfwj-
CASserver.dit.upm.es. Con esto conseguimos que el servicio obtenga el ST que
debe utilizar para autenticarse frente al servidor CAS.

8. El servicio envia el ST anterior al servidor de CAS para iniciar un proceso de
validacion.

9. Y por ultimo, el servidor de CAS comunica que el usuario representado por el
ST anterior es vélido, permitiendo afirmar que se ha establecido una sesion
CAS SSO.

10. Finalmente, se genera una cookie de sesion del servicio web que es entregada al
cliente que se ejecuta en el navegador del usuario, permitiendo a partir de ese

momento que use los recursos existentes en la aplicaciéon o servicio web.

CAS

~N2)

web LDAP

Cliente

Servicioweb

/a

Figura 20. Intercambio de mensajes en el protocolo CAS RESTful

Nuevamente, si el usuario desease conectarse a un segundo servicio o aplicaciéon

web, puesto que ya posee el TGT que indica que estd autenticado frente al servidor
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CAS, y que por tanto tiene una sesién activa, simplemente seria necesario realizar los
pasos 5 a 9 para obtener un nuevo ST que fuera valido para el nuevo servicio. Como es
normal, esto igualmente se realizaria de manera transparente al usuario que no deberia
volver a introducir sus credenciales, cumpliéndose por tanto el proceso SSO que

estabamos buscando.

2.3.11 Subversion

Subversion es un software de sistema de control de versiones disefiado
especificamente para reemplazar al popular CVS (Concurrent Versions System). Es
software libre bajo licencia de tipo Apache/BSD y se le conoce también como svn por

ser ese el nombre de la herramienta en linea de comandos.

Una caracteristica importante de Subversion es que, a diferencia de CVS, los
archivos versionados no tienen cada uno un ntmero de revision independiente. En
cambio, todo el repositorio tiene un tinico namero de versién que identifica un estado

comun de todos los archivos del repositorio en cierto instante de tiempo.

Figura 21. Logotipo de Subversion

Asi, Subversion es muy conocido en la comunidad de software libre, y se utiliza en
muchos proyectos importantes, incluyendo la fundacién del software de Apache, KDE,
GNOME, Python o Ruby.

Ademas, en este proyecto, haremos uso concretamente de Subclipse, plugin bajo
licencia EPL (Eclipse Public License 1.0) que integra Subversion en el entorno de
desarrollo Eclipse, y que por tanto es instalable en el IDE Adobe Flex Builder al estar

basado en dicha plataforma.
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3 Lineas de investigacion y trabajos realizados

Llegados a este punto, y una vez conocidas las tecnologias, algoritmos y protocolos
involucrados en los desarrollos que el alumno ha llevado a cabo para este Trabajo Fin
de Master, es el momento de describir con detalle las diferentes lineas de investigaciéon

y resultados que se han obtenidos tras dichos trabajos.

En primer lugar hablaremos de la continuaciéon que al alumno realizé de su
Proyecto Fin de Carrera “Arquitectura e Implementaciéon de Interfaz Flexible de
Usuario para la Integraciéon de Aplicaciones y Servicios Web” [33] conocido también
como Itecsoft, y que le sirvié como base o plataforma de pruebas para demostrar el uso
de la arquitectura de videoconferencia cloud llamada Nuve en la que particip6 tanto en
su definicion como en su desarrollo. Adicionalmente, y sobre la misma plataforma,
analizaremos los resultados que se consiguieron tras aplicar una prueba de concepto
resultado de una investigacion relacionada con la generacion de contexto colaborativo

a partir de los datos sociales en los que se basa Itecsoft.

En segundo lugar, presentaremos un proyecto adicional en el que el alumno ha
trabajado de manera paralela conocido bajo el nombre de Galactus, y en el que se
consigui6é construir un sistema de recomendacién basado en un motor Mahout y un

cliente RIA desarrollado en Flex.

3.1 Itecsoft

La plataforma colaborativa Itecsoft desarrollada por el alumno en su PFC se ide6
con el objetivo de ofrecer un entorno de colaboracién unificado para entornos
corporativos, donde los usuarios pudiesen hacer uso de un conjunto de herramientas

accesible mediante un interfaz tinico para trabajar de manera distribuida.

Luego, antes de adentrarnos especificamente lo desarrollado para este TFM,
describiremos brevemente la arquitectura e implementacion de esta plataforma, de
manera que entendamos sobre que plataforma de desarrollaron los nuevos médulos

que si son temas centrales de este documento.

Por tanto, y antes de nada, vamos a describir los requisitos que se marcaron para

llevar a cabo la plataforma colaborativa Itecsoft:

e Interaccion: en un entorno CSCW pueden existir dos tipos de colaboracion:
sincrona (audio conferencia, videoconferencia, mensajeria instantdnea o

comparticién de escritorio) y asincrona (foros o correo electrénico). Como
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hemos dicho antes, nuestra intencién es seguir los movimientos sociales
propios de la Web, por lo que ambas interacciones deberian estar disponibles
para los usuarios de nuestro sistema.

Coordinacion: esta propiedad esta basada en el tamafo de los grupos de
usuarios y en cémo se comunican e interactdan entre ellos. Dependera
esencialmente del contexto en el que se muevan (conferencias, foros de debate,
sesiones de brainstorming, etc.). Por lo tanto, es necesario establecer diferentes
roles de usuario como administrador, revisor o invitado.

Distribucion: en base a las ideas planteadas por la Web Social, tener la
posibilidad de trabajar y colaborar en un entorno distribuido es esencial para
poder hacerlo desde cualquier parte del mundo. Por ello, hemos elegido la
arquitectura Cliente-Servidor, siendo por tanto los usuarios capaces de
conectarse al sistema desde cualquier terminal con Internet a través del cliente
web.

Adaptable a diferentes tipos de usuarios: el sistema debe ser consciente en
todo momento del tipo de usuario que estd conectado. Esto es, deberia
comportarse de una manera distinta en base al tipo de rol que posee dicho
usuario, mostrando un interfaz adaptado a sus permisos.

Visualizacién: nuevamente, de acuerdo al paradigma de experiencia de
usuario que la Web 2.0 ha establecido, nosotros nos propusimos construir un
sistema que siguiese las tendencias de las RIAs [1], donde la experiencia de
usuario es muy superior a las aplicaciones tradicionales, hasta el punto de
compararse con aplicaciones de escritorio por su alto nivel de usabilidad.

Datos publicos y privados: todas las aplicaciones sociales (Facebook es un
buen ejemplo), separan los datos publicos de los privados. En consecuencia,
disefiamos la estructura de colaboracién de Itecsoft en torno a espacios de
trabajos o grupos de colaboracién donde los usuarios con intereses similares
puedan acceder y compartir datos propios que sélo serdn accesibles para los

miembros de ese espacio.

Adicionalmente, y ya como parte de los trabajos de fin de maéster, el alumno decidi6

agregar una nueva propiedad muy importante enfocada a resolver los problemas de

contexto colaborativo que se mencionardn en detalle en secciones posteriores donde se

explicard como se llev6 a cabo la implementacion de esta nueva funcionalidad:

Consciencia social (awareness): tener la posibilidad de generar contexto social
a partir de las estructuras sociales y temporales inherentes a la aplicacion,
podria ayudar a los usuarios a entender las actividades y proyectos en los que
colaboran, asi como ser conscientes del entorno social que los rodea y de la

posiciéon que ocupan en él. Por tanto, para conseguir esto analizaremos los
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datos sociales que Itecsoft almacenara, generando contexto colaborativo a partir

de ellos.

De esta manera y como acabamos de argumentar, la arquitectura elegida fue
Cliente-Servidor, por lo que a continuacién vamos a describir primero el lado servidor,
hablando de manera diferenciada de cada uno de los médulos que lo conforman, para
después hacerlo con el cliente explicando cémo realiza el recubrimiento de las
estructuras de datos provistas por el servidor. Asimismo, se presenta la siguiente

figura que resume de manera general la arquitectura del sistema al completo:

Cliente web Flex

[ndice de espacios de trabajo

Espacio 1
Tablén

Salade Nuve ' Salade Nuve

Foro ' Foro
“Agenday Calendario “Agenday Calendario '_
Presenciay Perfiles Presenciay Perfiles

Contexto Colaborativo " Contexto Colaborativo |

APIs REST

Figura 22. Arquitectura general de Itecsoft en la que el cliente web se comunica con los médulos del
lado servidor mediante APIs REST

3.1.1 Servidor

SRI: Social Resource Infrastructure

Es la infraestructura responsable de proporcionar los datos sociales y las estructuras
colaborativas necesarias para construir el sistema, actuando como pasarela entre la
base de datos y el cliente web. El SRI es una aplicacién web implementada en Ruby On
Rails con arquitectura Modelo-Vista-Controlador (MVC). Ademas, posee un API REST
(como se pueden ver en la figura) para soportar la comunicaciéon entre servidor y
cliente a través de llamadas HTTP con las que se podran gestionar los recursos sociales

almacenados en la base de datos. Los recursos REST disponibles son:

e Usuarios: todos los usuarios de la aplicacion.
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e Espacios: los espacios de trabajo que identifican a un proyecto o determinado
grupo de usuarios.

e Eventos: usados para gestionar los eventos de la agenda y el calendario.

e Articulos: los mensajes y comentarios usados en la herramienta de foro.

e Permisos: cada usuario tendrd un fichero de permisos que especificara los

diferentes roles que pueda tener en los espacios a los que pertenezca.

Adicionalmente, debemos destacar que el formato elegido para llevar a cabo la
comunicacion entre el SRI y el cliente web fue Atom. Esta decision estuvo basada en el
uso generalizado que este formato ha adquirido en los dltimos afios en Internet.
Concretamente, el SRI usa namespaces Atom estandarizados (algunos de ellos usados
por ejemplo por Google en Blogger), lo que permite a Itecsoft conectarse con otras
aplicaciones sociales sin coste alguno. Asimismo, es importante poner énfasis en el
hecho de que para realizar todas las operaciones CRUD (Create Read Update Destroy)
en Atom son necesarios dos protocolos definidos en sendas RFCs: The Atom
Syndication Format [25] para leer los recursos, y The Atom Publishing Protocol [26]

para crear, editar y borrarlos.

Nuve

Como podemos ver en la figura, otro de los médulos pertenecientes al lado servidor
es Nuve, que ofrece salas de videoconferencia como servicio mediante una arquitectura
cloud. Sin embargo, este servicio no es tan simple como pueda parecer a priori, ya que
permite a los usuarios acceder a un entorno colaborativo completo que incluye
comparticiéon de audio y video, mensajeria instantdnea y comparticién de escritorio.
Sin embargo dejaremos la explicaciéon de este componente para un seccion posterior

por ser parte del la labor realizada por el alumno durante este TFM.

Autenticacion Single-Sign-On

El dltimo médulo que nos queda por explicar es el encargado de la autenticacion en
Itecsoft. Dicho moédulo estd dividido en dos componentes. Por un lado tenemos un
servidor de CAS que nos ofrece un servicio de Single-Sing-On valido para autenticar al
cliente web en el SRI (y posibles médulos futuros). Asi, el cliente se comunica con este
componente a través de peticiones HTTP usando para ello el API RESTful [31] que
posee esta implementacion de CAS y que ya se comenté en la seccion 2.3 de
“Tecnologias utilizadas para el desarrollo”. Por otro lado, tenemos una base de datos
OpenLDAP [32] que almacena a los usuarios y sus performances. Por lo tanto, el
servidor de CAS autenticard contra la base de datos LDAP las credenciales (usuario y
contrasefa) enviadas desde el cliente web, generando posteriormente los tickets
correspondientes para iniciar la sesion de usuario tal y como se explicé en la secciéon

anteriormente mencionada.
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3.1.2 Cliente

El cliente web de Itecsoft ha sido desarrollado siguiendo el paradigma de las
aplicaciones RIA. Para ello se ha usado Adobe Flex como tecnologia de
implementacion, ya que facilita el disefio de este tipo de aplicaciones. Esto ademés
tiene una ventaja afiadida: los usuarios no necesitaran instalar nada en sus ordenadores
debido a que la mayor parte de los navegadores tienen actualmente instalado el plug-
in de Flash Player. Volviendo a la arquitectura del cliente, hay que mencionar que fue
disefiada utilizando el framework de cédigo abierto Cairngorm [29], ya que
proporciona una arquitectura MVC a las aplicaciones Flex que hacen uso de él,

facilitando de esta manera su implementacion.

Por consiguiente, el cliente web se construye como recubrimiento de las estructuras
de datos sociales existentes en el SRI y acttia como capa de presentaciéon avanzada para
permitir a los usuarios colaborar entre ellos utilizando el conjunto de herramientas que
se obtienen de este recubrimiento y que estdn disponibles para ellos en los diferentes
espacios de trabajo en los que estén registrados (como se ilustra en la figura). Luego,
cada espacio tendrad los siguientes componentes que poseen integracion horizontal

entre ellos, lo que les permite actuar conjuntamente de manera simulténea:

e Tablén: es el sitio central de un espacio en el que se informa cudl es el objetivo
del mismo, ademads de conocer en todo momento cudles van a ser los préximos
eventos o los mensajes con mds actividad del foro.

e Sala de Nuve: proporciona una sala de videoconferencia con mensajeria
instantdnea y comparticion de escritorio.

e Foro: recubriendo los “articulos” del SRI, construimos un foro donde los
usuarios del espacio pueden abrir hilos de conversacién donde poder colaborar
de manera asincrona.

e Agenda y Calendario: de nuevo, usando la estructura de datos “eventos” del
SRI, proporcionamos una herramienta de agenda y calendario donde poder
fijar reuniones o eventos propios de la actividad del grupo de trabajo al que
representa el espacio.

e Presencia y Perfiles: proporciona por un lado los perfiles de usuario ptublicos
de las personas registradas en el espacio, asi como un servicio de presencia que
nos informa en todo momento de quién esta conectado.

e Contexto colaborativo: este componente es el encargado de generar contexto
colaborativo a partir de un grupo de usuarios en un espacio, de manera que
ellos puedan ser conscientes de las interacciones y lazos sociales que mantienen

dentro de la aplicacion.
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Una vez llegados a este punto, ya podemos entender completamente la figura que
representaba la arquitectura general de Itecsoft. Ademads, teniendo en cuenta que el
cliente es el encargado de integrar de manera unificada todos los médulos del lado
servidor, podemos afirmar sin temor a equivocarnos que la orquestaciéon entre todos
los servicios existentes se consigui6é lograr de manera satisfactoria, cumpliendo las

propiedades que se marcaron como requisitos de disefio inicialmente.

3.2 Videoconferencia como Servicio: Nuve

Nuve es la evolucion de Marte 3.0 [44], un servicio de videoconferencia Cliente-
Servidor desarrollado con tecnologia Java en el servidor de gestién de flujos de video y
audio conocido como Red5 [45] y tecnologia Flex para la implementacién del cliente
web. La arquitectura de Nuve extiende la implementacion anterior para convertirlo en
un servicio escalable mediante técnicas de cloud computing, ofreciendo de esta manera
salas virtuales a los usuarios de servicios de terceros, pudiendo por tanto integrar estas
salas en diferentes aplicaciones como las representadas en la figura, o como es en este

caso, en Itecsoft.

=3 %
et ([ Google ) e
Maps
Services
API RestFul
Token Token

Figura 23. Arquitectura general de uso de Nuve

Para hacer esto Nuve posee, un API REST para permitir que la aplicaciéon de
terceros solicite y gestione dichas salas. En otras palabras, este interfaz pretende
transformar un sistema tradicional de telecomunicaciones, como es la
videoconferencia, en un recurso que puede ser usado por aplicaciones de terceros con

una filosofia y arquitectura de cloud computing.

Los detalles del trabajo realizado por el alumno para la consecucién de Nuve no se

describen en esta seccion ya que al final de este documento se presenta un apéndice
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donde se puede encontrar el articulo [46] completo que fue publicado en 2009 en el
congreso internacional CollaborateCom celebrado en Washington DC como resultado

de la investigacion llevada a cabo en este campo.

De todos modos, y en cuanto a su integracion en la arquitectura de Itecsoft, se debe
tener en cuenta cual es la conexién entre el SRI y Nuve, pues cuando creamos un nuevo
espacio en Itecsoft, éste lleva asociado una sala de Nuve donde los usuarios del espacio
son registrados. En consecuencia, tenemos una relaciéon uno a uno entre espacios del
SRI y salas de Nuve, y es el cliente web Flex el encargado de realizar las diferentes
llamadas al API REST de Nuve para la gestién de las diferentes salas existentes en cada

espacio, asi como de cargar el médulo SWF que representa a la sala.

3.3 Generacion de Contexto Colaborativo a partir de Itecsoft

En esta seccion, describiremos la Gltima herramienta existente en los espacios de
trabajo de Itecsoft y que se puede ver en la figura de arquitectura general anterior con
el nombre de “Contexto Colaborativo”. Esta herramienta utiliza procesos y técnicas de
generacion de contexto colaborativo (concepto conocido como awareness en inglés) que
detallaremos a continuacién. Sin embargo, y como paso previo a entrar en el trabajo
realizado, repasaremos las principales ideas que se tuvieron en cuenta para seguir esta

linea de investigacion.

3.3.1 Motivacion

En los dltimos afios, el nombre “Web 2.0” ha sido el estandarte elegido para
describir a todo un movimiento sustentando principalmente por todas las aplicaciones
web sociales que han surgido en los dltimos afios, y que han conseguido revolucionar
los cimientos y la forma de entender y usar Internet. Este area, (con aplicaciones como
Blogger, MySpace, Twitter, Facebook, Google Wave o Flickr), se ha convertido en una
de las mas prolificas sobre todo porque las nuevas tecnologias son cada vez mas
importantes en ella, no sélo para ofrecer nuevas funcionalidades, sino para conseguir

socializar la Web de una manera dificilmente imaginable hace afios.

La idea principal subyacente a este tipo de aplicaciones es ofrecer un interfaz de
usuario amigable, intuitivo y altamente usable, acompafiado de una capacidad enorme
para compartir informacion facilmente entre sus usuarios. Dicho de otro modo, los
usuarios pueden conectarse con el mundo entero de la manera que ellos prefieran
simplemente eligiendo la o las aplicaciones sociales que mejor se adapten a su estilo de
vida. Por lo tanto, este increible conocimiento generado por todos estos usuarios se
comparte en Internet y es accesible en la mayoria de los casos para todo el mundo,

siendo por tanto una fuente de conocimiento inagotable.
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Por otro lado, el mundo empresarial no ha asistido impertérrito a esa evolucion,
sino que ha entendido las ventajas de esta nueva forma social de colaboracién que
produce como hemos visto una cantidad ingente de informacién de todo tipo de
tematicas. Es mas, teniendo en cuenta que uno de los problemas principales que se les
presenta es la pérdida de “know how” cuando alguno de sus empleados deja la
compafiia, conocer dénde ha podido permanecer o mejor dicho, en quién ha podido
permanecer ese conocimiento es un objetivo sumamente importante. Por ello, sacar a la
luz la actividad colectiva y el contexto colaborativo que se crea en una empresa es un
tema esencial que se intenta conseguir desde hace afios. Es por ello que las
herramientas CSCW (Computer Supported Cooperative Work) han sido tan

importantes para el mundo empresarial desde su aparicion en la década de los 80 [34].

Sin embargo, dichas herramientas han tenido siempre unas estructuras de datos
demasiado rigidas completamente alejadas de las teorfas aplicadas en la Web 2.0.
Como consecuencia, el problema de salvaguardar el conocimiento en una empresa u

organizacion sigue sin resolverse completamente hoy en dia.

Con este trabajo, se propone un nuevo punto de vista de las herramientas CSCW
mas acorde con las ideas de la Web Social para ofrecer los aspectos tipicos de estas
herramientas (colaboracién entre usuarios), y en segundo lugar, la posibilidad de
generar contexto colaborativo que nos muestre las uniones existentes entre los usuarios
del sistema y una informacioén mas detallada de su entorno de trabajo desde un punto
de vista mas social. Este nuevo CSCW 2.0 que hemos desarrollado recibe el nombre de
Itecsoft, y ya ha sido explicado en secciones anteriores, asi que es por tanto el momento

de adentrarnos en la generacién del contexto colaborativo a partir de sus datos.

3.3.2 ;Qué entendemos por Contexto Colaborativo?
Para responder a esta pregunta, es necesario introducir los conceptos que estan
detrds de él y que nos permiten su generaciéon. En nuestro caso, seguiremos las ideas

descritas por Fisher y Dourish en 2004 [35], que desarrollamos a continuacion.

Redes Sociales

Son probablemente la pieza fundamental de la generacién de contexto colaborativo.
El anélisis de redes sociales ha sido estudiado ampliamente desde hace mucho tiempo
especialmente en las areas de ciencias sociales [36], aunque mas recientemente en las
redes y movimientos sociales que se han formado en Internet. Describen las relaciones
existentes entre conjuntos de personas mediante el analisis de los aspectos sociales que
comparten y los lazos personales o colaborativos que los unen. Asi, usando el analisis
de redes sociales podremos encontrar las estructuras sociales y grupos de trabajo que
aparecen cuando existe colaboracién entre personas, entendiendo de esta manera los

diferentes roles que interpretan cada una segin su contexto actual.
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Estructuras Temporales

Son complementarias a las redes sociales, pues describen cémo éstas evolucionan a
lo largo del tiempo. Por tanto, nos muestran los ritmos de colaboraciéon que una
persona experimenta en los diferentes grupos o proyectos en los que trabaja o colabora,
permitiéndonos comprender en mayor detalle cudl es su relaciéon con el resto de

usuarios en cada momento dentro de un grupo.

Luego, como consecuencia de la unién de estos dos conceptos o areas de estudio y
por supuesto, de su andlisis, vamos a poder generar el contexto colaborativo que
estabamos buscando y que nos mostrard cémo se comporta un grupo de usuarios que
colabora y cuédles son sus relaciones durante todo el tiempo que permanecen en
contacto, mostrando de esta manera los lazos que un usuario concreto ha establecido
dentro de un grupo de colaboracién, y pudiendo de esta manera relacionar todos estos

datos para elaborar un estudio completo del entorno social que rodea a una persona.

3.3.3 Generacion de Contexto Colaborativo en Itecsoft
Llegados a este punto, la pregunta es obvia: ;como generamos contexto colaborativo

en Itecsoft?

Como ya hemos visto, tenemos un conjunto muy rico en lo que a datos sociales se
refiere, ya que hemos inspirado nuestras estructuras en las que se utilizan actualmente
en las aplicaciones sociales propias del movimiento de la Web 2.0. Ahora bien, lo
interesante es usar estos datos como entrada para nuestro sistema, de manera que
podamos en primer lugar generar patrones colaborativos para después analizarlos y
obtener el contexto colaborativo deseado. Por tanto, para generar esta informacién
vamos a plantear las diferentes opciones complementarias que se nos presentan a

partir de los recursos disponibles en el SRI: usuarios, espacios, eventos y articulos.

Generacion basada en espacios y usuarios

Un espacio de trabajo, tal y como lo hemos definido anteriormente, es en si mismo
una estructura colaborativa ya que es un lugar donde personas que trabajan en el
mismo proyecto o tarea, estan registradas para colaborar unas con otras. Por lo tanto, la
primera cosa que un usuario descubre al ingresar en un espacio es qué personas le

acompafian y por tanto estan registradas como él en dicho espacio.

Consecuentemente, la generacién de patrones colaborativos basados en los recursos
del SRI “espacios” y “usuarios” es relativamente sencilla, pues hay una relacion directa

entre ellos.
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La siguiente figura muestra un ejemplo sencillo de cémo realizamos dicha
generacion de patrones, y por tanto, de cémo logramos obtener el contexto
colaborativo. Como se puede ver, el usuario A pertenece a cuatros espacios en los que
colabora con diferentes usuarios. De acuerdo al patrén de Red Completa, podemos
comprobar rdpidamente con quién colabora simplemente analizando qué usuarios

comparten espacio de trabajo con él.

Red Completa Red Egocéntrica Patronde Mariposa

G|

Figura 24. Generacioén de patrones colaborativos a partir de espacios y usuarios

Si por el contrario nos fijamos en el patrén de Red Egocéntrica [37], obtenemos
informacion de contexto colaborativo relacionando a los usuarios anteriores entre si.
Esto lo logramos analizando los lazos que los unen a todos con A. Asi, podemos ver
como los equipos formados por (D, B) y (E, C) que a priori parecen disjuntos, estan de

hecho unidos por la colaboracién que A mantiene con B y C en el espacio 1.

Finalmente, el patron de Mariposa (también conocido como el de Roles Duales), nos
informa de que A es el nexo de unién entre dos grupos de trabajo totalmente disjuntos,
lo que nos permite identificar con este tipo de patrones los roles de A dentro de la
empresa (por ejemplo, un directivo que lidera varios proyectos), consiguiendo situarlo

en su contexto colaborativo de una manera mucho mads certera.

Generacion basada en articulos y usuarios

Ahora nos centraremos en el recurso “articulos” del SRI que utilizamos para generar
el foro asociado a cada uno de los espacios. Luego, mediante el analisis de estos hilos
de conversacién que incluirdn mensajes iniciales y comentarios realizados como
respuesta, podemos extraer informacién social. Es més, podemos conectar a usuarios
entre si en base a la estructura padre-hijo (mensaje-comentario) que poseeré este tipo

de colaboracién asincrona.
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Y lo que es mas importante si cabe, podemos analizar temporalmente estas
estructuras de redes sociales que hemos generado con el estudio anterior utilizando las
fechas que van asociadas a la dupla (usuario, mensaje), ddndole por tanto un peso a
esta informacién que puede depender del nivel de profundidad temporal que estemos

dispuestos a analizar.

En la siguiente seccion presentaremos un caso de uso donde veremos en mayor
detalle una aplicacién de este tipo de técnicas, asi como los resultados obtenidos de la

ejecucion de estas herramientas de generacién de contexto en Itecsoft.

Generacion basada en eventos y usuarios

Otra manera de generar patrones de colaboracion temporales y por lo tanto, obtener
un contexto colaborativo mas detallado, consiste en el estudio de los recursos
“eventos” y “usuarios” de manera conjunta. Especificamente, si prestamos atencion a
los eventos que se utilizan en el componente de Agenda y Calendario que relacionan
usuarios, tipos de reunién y temdticas dentro de un espacio, la informacién que nos
brindan es tremendamente rica y obtener patrones similares a los de los casos

anteriores no seria complicado.

Macro patrones

Por dltimo en esta secciéon dénde analizamos las diferentes vias de generar contexto
colaborativo en Itecsoft, podemos dar un paso mas alla basandonos en el conjunto de
patrones colaborativos que hemos obtenido de los recursos sociales anteriores. Esto es,
tenemos la posibilidad de analizar a un nivel superior los datos sociales de los que
disponemos realizando anélisis conjunto de los resultados previos. Si tenemos en
cuenta que normalmente los patrones colaborativos no suelen aparecer de manera
aislada, y lo que es todavia mds comun, que suelen aparecer solapados, podemos
combinarlos para obtener Macro patrones. Este nuevo tipo de patrones nos dara una
informacién mucho mas veraz y completa sobre el contexto colaborativo que rodea al
grupo de usuarios que estamos analizando, en comparacién con los patrones

generados tras un primer analisis.

Por ejemplo, el patréon de Mariposa ilustrado por la figura anterior tiene
implicitamente en su interior el patrén de Red Egocéntrica, por lo que se trata de un
macro patrén que nos da una informacion mds detallada sobre el usuario A y su

entorno.

De esta manera, cuando deseemos generar contexto colaborativo, podemos analizar
los datos sociales de los que disponemos a varios niveles de complejidad, dependiendo

del nivel de detalle e interrelacién entre usuarios que estemos buscando.
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3.3.4 Caso de uso de Generacion de Contexto

Finalmente, y para demostrar que la investigacion realizada en este campo ha
tenido el éxito que buscdbamos, se implementaron los métodos de generaciéon de
contexto colaborativo en el cliente web de Itecsoft basados en el andlisis de patrones
previamente descritos. Asi, conseguimos dar una solucion al siguiente caso de uso que
obedece a un tipo de problema muy comun en la colaboraciéon diaria a nivel

corporativo como es el siguiente:

“Bruce es un disefiador software que acaba de ser trasladado a un nuevo departamento en su
compariia en el que se trabaja en un proyecto relacionado con el drea de cloud computing. Bruce
no conoce demasiado la materia por lo que necesita hablar con sus nuevos comparieros para
ponerse al dia. Sin embargo, desconoce quiénes son los expertos en su nuevo grupo ya que estd

formado por personas de varias sedes repartidas por diferentes paises. ; Qué puede hacer?”

Lo primero que hicimos fue suponer que la empresa u organizaciéon donde Bruce
trabaja ha desplegado Itecsoft hace un tiempo para proporcionar una plataforma de
colaboraciéon completa que puedan utilizar todos sus trabajadores, indiferentemente
desde donde lo hagan fisicamente. En ese caso, “Bruce usa el Motor de Biisqueda de
Expertos existente en la aplicacion para encontrar a expertos en temas de cloud computing en su

nuevo grupo de trabajo que posee un espacio llamado DIT en la aplicacion”.

Bruce HAl OT

Figura 25. Captura de pantalla de Itecsoft en la que se muestra la herramienta de biasqueda de
expertos que hace uso del generador de contexto colaborativo
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La figura ilustra un patrén social de tipo Top 5 en el que informa de los expertos en
cloud computing en dicho espacio durante los tltimos cuatro meses. Nuestro médulo
de generacion de contexto colaborativo internamente ha analizado la evolucién
temporal de los usuarios que han escrito mensajes en el foro o han organizado eventos
sobre este tema. Tras eso, los ha ordenado por su importancia, teniendo en cuenta los

diferentes lazos sociales que puedan existir entre ellos.

Como resultado, la herramienta destaca al experto mdas importante en base a su
mayor numero de mensajes y eventos (es decir, a su mayor aportacién colaborativa al

proyecto), ademds de indicar su evolucién durante los meses analizados.

“Ahora Bruce sabe quiénes son los expertos que estaba buscando, y mds concretamente, ha
descubierto que Ben es el experto mds destacado en este campo dentro de su nuevo
departamento. Por tanto, una vez este contexto colaborativo ha sido generado para Bruce, podria
hablar con Ben en tiempo real (mediante videoconferencia o mensajeria instantinea), seguir las
conversaciones que ha mantenido en el foro o unirse a los proximos eventos que Ben u otro
experto organice en el componente de Agenda y Calendario para tratar temas relacionados con el

cloud computing”.

3.4 Galactus
El segundo proyecto en el que el alumno ha estado trabajando durante este afio

recibe el nombre de Galactus, y tiene como principales objetivos los siguientes:

e Construir un sistema de recomendacién de restaurantes de toda Espafia
basado en datos bancarios sobre transacciones de sus usuarios en dichos
comercios proporcionados por la entidad.

e El sistema debera tener como datos de entrada para la recomendacién
informacion de contexto del usuario que pueden ser la hora a la que se desea
comer, el dia de la semana y la direcciéon de lugar donde se desea encontrar
restaurantes que cumplan los pardmetros anteriores.

e La aplicaciéon debe poder ser accesible desde la web para facilitar el que sea
consultada en cualquier momento y desde cualquier lugar.

e Se debe conseguir un interfaz de usuario sencillo, facil de usar y agradable al
usuario, de manera que el cliente pueda ser incluido como widget en
aplicaciones de terceros.

e Los resultados de la recomendacién deben mostrarse utilizando mapas para

su correcta localizacion fisica.
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De esta forma, el modelo elegido para llevar a cabo esta aplicacién fue el de Cliente-
Servidor, pudiendo realizar una consulta a la misma desde cualquier navegador web y
permitiendo por tanto a los usuarios poder obtener una recomendaciéon desde
cualquier dispositivo que tenga instalado Flash Player (ya que como se verd mds

adelante, el cliente web esta implementado en Flex).

Por tanto, para comprender correctamente el desarrollo que se llevé a cabo, vamos a
presentar en primer lugar el lado servidor, para describir a continuacién el lado cliente.
Adicionalmente, se presenta la siguiente figura con la arquitectura global del sistema
donde se pueden ver todos los médulos, tanto los desarrollados por el alumno, como
los de aplicaciones de terceros que se han utilizado para proporcionar algunas de las

caracteristicas requeridas:

API REST JSON
I

Cliente web Flex

|
|
1
| .
I Recomendacion
l -

|

de GoogleMaps

{ API Flash

Google

Maps

Figura 26. Arquitectura general de Galactus

3.4.1 Servidor: clustering de datos y recomendacion
Tal y como se puede ver en la figura anterior, el lado servidor situado a la derecha

estd compuesto por tres médulos que vamos a describir a continuacion.

Base de datos MySQL
Es la encargada de mantener los datos sobre restaurantes y transacciones bancarias

efectuadas en ellos. Luego, dispone de una base de datos con las siguientes tablas:
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transactions table

Nombre de la . . -
Tipo de variable Significado
columna
INT NOT NULL
Identificador tnico de
transactionld AUTO_INCREMENT PRIMARY i
transaccion
KEY
Pago realizado con tarjeta
amount INT NOT NULL
en el restaurante
date VARCHAR (250) Fecha del pago
time VARCHAR (250) Hora del pago
Codigo de comercio que
codCom INT NOT NULL
identifica al restaurante

restaurants table

Nombre de la . . e
Tipo de variable Significado
columna
INT NOT NULL o '
Identificador tinico de
codCom AUTO_INCREMENT PRIMARY .
comercio
KEY
name VARCHAR (250) NOT NULL Nombre del restaurante
address VARCHAR (250) NOT NULL Direccion del restaurante
postalCode INT NOT NULL Coédigo postal
townName VARCHAR (250) NOT NULL Nombre de la poblaciéon
phone INT NOT NULL Teléfono del restaurante
latitude DOUBLE NOT NULL Latitud del restaurante
longitude DOUBLE NOT NULL Longitud del restaurante
Precisién de la localizaciéon
accuracy INT NOT NULL
por coordenadas

Como vemos el JOIN entre ambas tablas se hace a través de la columna codCom,

que en la tabla restaurants es primary key, y en la tabla transactions es foreign key.

Mahout
Como ya se comentd en la seccién correspondiente de “Estado del Arte” sobre

sistemas de recomendacion y métodos de clustering, Mahout nos provee de un

conjunto de algoritmos de clustering, distancias métricas y algoritmos de
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recomendacién implementados en Java que podemos utilizar como librerias a las que

llamar desde médulos de nivel superior.

En el caso de este proyecto, y aunque no se utiliza por el momento, ya se ha
integrado este modulo para en un futuro poder llevar a cabo recomendaciones
basdndonos en datos personales de los usuarios como sexo o edad, y que como
veremos en la secciéon “3.4.3 Gestion de usuarios y autenticacion SSO basada en redes
sociales”, seran datos de los que dispondremos al conectarnos con dichas redes sociales

y poder acceder a los perfiles de sus usuarios.

Motor de Recomendacion
Este modulo desarrollado por el alumno en Java es el encargado de recibir los datos
de entrada proporcionados por el usuario para la recomendacién y aplicar el proceso

de clustering anterior con el fin de devolver una recomendacion adecuada.

La comunicacién con el cliente web se hace a través de un API JSON que sigue la
tilosofia REST, de manera que los parametros de consulta entregados por el usuario se
mandan en formato JSON y la recomendacién de restaurantes también se hace

siguiendo el mismo formato.

Para conseguir esta arquitectura en Java se ha utilizado la libreria Jersey [42],
perteneciente a al proyecto GlassFish de cédigo libre bajo licencia CDDL+GPL que
sigue la referencia JAX-RS (JSR 311) para construir servicios Web con filosofia RESTful.
La ventaja de utilizar esta implementacién de referencia es que Jersey provee un APl a

los desarrolladores que facilita el desarrollo siguiente dicha filosofia.

De esta manera, el proceso que lleva a cabo el motor de recomendacién estd

formado por los siguientes pasos que se detallan a continuacion:

1. El usuario, a través del cliente web envia mediante el API REST un
documento JSON que contiene la siguiente tupla de datos <hora, tipo de dia,
cuadrante de coordenadas>. Este cuadrante de coordenadas no es mas que
una representacion de la vista de mapa que el usuario esta observando y que
estd centrada en la direcciéon que proporciond en el formulario de entrada
para elaborar su recomendacion.

2. El motor de recomendacién realiza una consulta a la base de datos para
obtener los comercios que estan dentro de ese cuadrante.

3. Una vez hecho esto, se consulta nuevamente a la base de datos para obtener
las transacciones que pertenecen a esos comercios y que estan dentro del
rango de hora y tipo de dia especificado por el usuario.

4. Tras obtener las transacciones que cumplan todos los requisitos, se contara el

namero de ellas por comercio, de manera que podamos construir un ranking

60



de restaurantes para la recomendaciéon basado en el nimero de pagos que se

han hecho con tarjeta en ellos. Es decir, los restaurantes con mas pagos seran
los que estén en posiciones maés altas del ranking.

5. Adicionalmente, y aprovechando este ultimo andlisis de las transacciones
por comercio, obtendremos un valor medio basado en los importes
realizados para generar una variable de “importe tipico” que sera devuelto
en la recomendacion.

6.

Finalmente, se devuelve al cliente web un archivo JSON con los restaurantes
recomendados ordenados segin el ranking calculado y que llevara los
siguientes datos para cada uno de ellos tal y como se puede ver en el

resultado que muestra el cliente web en la siguiente figura:
e Nombre

e Direccién

e (Cobdigo postal

e Poblacién

e Teléfono

e Posicion en el ranking
e Importe tipico

e Fiabilidad de localizacién

GINOS TRES CANTOS

PLAZATORO, 1

28760, TRES CANTOS
418033154

Iz lale,
Ranking: 2° de 84

Importe tipico: 56.9 euros
Fiabilidad de localizacidn: 100%

La Rotonda

Jeuaw|ed 9P e H

= = 1A 53

Figura 27. Captura de pantalla de una recomendacién ofrecida por el cliente web

De esta manera, y como hemos podido ver, el motor realiza la légica de
recomendaciéon y trata la informacién de la base de datos teniendo en cuenta los
pardmetros propuestos por el usuario que estan relacionados con su contexto fisico y
temporal actual. Evidentemente y como hemos comentado anteriormente, puesto que
el médulo de Mahout ya estd integrado en la arquitectura del sistema, si el usuario
introdujese una informacién mds personalizada de su contexto personal (edad, sexo,

etc.), la obtuviésemos de aplicaciones sociales como comentaremos mas adelante, o por
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otro lado, si tuviésemos un sistema de puntuacién de restaurantes o caracteristicas
similares en la aplicacién, utilizar las capacidades de recomendacién avanzadas que
ofrece Mahout serfa algo inmediato y que nos daria recomendaciones mas certeras
partiendo de un contexto de usuario mucho mas rico, como por ejemplo, donde comen

sus contactos sociales.

3.4.2 C(Cliente web: gestion de consultas y resultados en mapa

El cliente web ha sido desarrollado bajo una filosofia RIA a la que ha contribuido el
uso de Adobe Flex para su implementacién. Ademas, se ha elegido la arquitectura
MVC aportada por el uso del framework Cairngorm [29] que sin duda alguna facilita el
desarrollo de aplicaciones basadas en el paradigma Cliente-Servidor, ya que
desacoplamos perfectamente la gestion de datos, de la l6gica de la aplicacién y el

interfaz de usuario.

Adicionalmente, y puesto que uno de los requisitos de disefio era el uso de mapas
para la localizar los restaurantes, se eligi6 Google Maps como solucién por su amplia
gama de posibilidades y su actualizacién continta. Por ello, y puesto que el cliente que
se estaba desarrollando era bajo tecnologia Flex, se optdé por usar el API Flash de
Google Maps [43] que provee un amplio conjunto de métodos para gestionar varios
tipos de mapas, marcadores de localizaciones, rutas, etc. Todo ello reunido en la

biblioteca map_flex_1_18.swc apta para ser utilizada desde Flex Builder.

De esta forma, lo primero que se hizo fue obtener una clave de uso de Google Maps
para poder utilizar dicho API, teniendo en cuenta que no existian limitaciones de uso
hasta las 500.000 visitas diarias, aspecto que para esta primera version del sistema sin

duda alguna no era un problema.

Una vez integrada la biblioteca y conectada la aplicacion con Google Maps para
tener el mapa cargado en nuestro cliente web Flex, la gestion de localizacién se hizo de

la siguiente manera:

1. Cuando un usuario introduce los datos de la recomendacién a través del
formulario inicial, se recoge la direccién proporcionada y se crea un objeto

ClientGeocoder al que se le pasa el String que identifica a dicha direccién.
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2.

Nuestros clientes usan su tarjeta en restaurantes | 3 cualquier hora | - | | en fin de semana

en | Tres Cantus, Madrid Buscar

@ )

Figura 28. Captura de pantalla del formulario de entrada para realizar la recomendacion

Tras esto se ejecuta el método geocode() que inicia una comunicacién con
Google Maps para que nos devuelva el resultado de traducir la direcciéon
anterior a un punto del globo mediante su latitud y longitud.

Suponiendo que la consulta haya tenido éxito (se activa un evento de tipo
GeocodingEvent. GEOCODING_SUCCESS), Google Maps nos devuelve el
resultado de haber posicionado dicha direcciéon que es recogido por un
listener en el que nos encargamos en primer lugar de centrar la vista del
mapa en esas coordenadas, y en segundo lugar de aumentar el zoom para
que se vea correctamente la direccién que se ha buscado.

Una vez hecho esto, tenemos el mapa centrado y adaptado a la direccién que
se ha buscado, y de esta manera generamos en el cliente un cuadrante de
coordenadas que se consigue obteniendo los valores maximos y minimos de
latitud y longitud que se pueden ver en el mapa. Es decir, tomamos cuatro
pardmetros que son: latitud y longitud de la esquina derecha superior y la

esquina izquierda inferior, tal y como muestra la figura:
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Figura 29. Creacién del cuadrante de coordenadas para la recomendacién

5. Tras todos estos calculos, y a través del API JSON ya explicado
anteriormente, se envia la tupla de datos <hora, tipo de dia, cuadrante de
coordenadas> para que el Motor lleve a cabo la recomendaciéon de
restaurantes.

6. Finalmente, cuando el motor devuelve el resultado de la recomendacién al
cliente, lo que se tiene es un documento JSON en el que de manera ordenada
(por ranking) se indican los datos y localizaciéon de cada uno de los
restaurantes que se encuentran dentro del cuadrante anterior y que cumplen
los parametros de entrada. De esta forma, y tras parsearlo adecuadamente se
obtiene cada uno de los restaurantes que hay que posicionar en el mapa.
Para ello se utiliza la gestiéon de marcadores de Google Maps, aunque en el
caso de esta aplicacion, el alumno desarrollé su propio recubrimiento de la
clase Marker para conseguir integrar marcadores personalizados. Ademés, y
para gestionar el problema de localizaciones con mdltiples resultados, se
implement6 una solucién mediante ments radiales que se crean de manera
dindmica en tiempo de ejecucién en base al nimero de resultados que
comparten las mismas coordenadas, y en lo que se tiene un degradado de
color en el mend en base a la posicién en el ranking de cada uno de los
restaurantes representados por él. En la siguiente figura, podemos ver un
ejemplo de los resultados generados en la aplicacion tras realizar la consulta

de la figura 27.
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Figura 30. Captura de pantalla con resultados posicionados en el mapa y ejemplo de ment radial
para localizaciones geograficas con resultados maltiples

En consecuencia, y como se puede ver en la figura, los restaurantes se identifican
con un marcador simbélico o numérico dependiendo del nimero de resultados que
existan en las mismas coordenadas geogréficas. Ademas, y para obtener la informacién
de un restaurante basta con pinchar sobre el marcador para, en el caso de un tnico
resultado obtener directamente los datos del restaurante. Por el contrario, en el caso de
un marcador mdltiple, al pinchar se despliega un ment radial que tiene tantos botones
como restaurantes haya en esa localizacién, de manera que seleccionando cualquiera
de ellos se puede ver su informacién, teniendo en cuenta que de izquierda a derecha se
produce un degradado de color para informar que cuanto mds degradado esté, su

posicién es peor en el ranking global de la recomendacién.

Adicionalmente a la pantalla anterior, se ofrece una segunda forma de visualizar los
datos en formato lista, donde pulsando en cualquiera de ellos se lleva al usuario
automaticamente al mapa destacando el restaurante elegido con su informacién. Esto
nos sirve para comprobar de una manera mucho més rapida cual es el orden de los
restaurantes ofrecidos en el ranking global de la recomendacién para esa zona, como

podemos ver en la figura que aparece a continuacion.
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Figura 31. Captura de pantalla con los 10 primeros resultados ordenados segiin su posicién en el
ranking de la recomendacién ofrecida por el sistema

Evidentemente, y ante cualquier movimiento del mapa realizado por parte del
usuario, ya sea por acciones de drag and drop, de zoom o de uso de las flechas de
desplazamiento, la recomendacion de restaurantes en el mapa se actualizaria para
mostrar los nuevos resultados adecuados a la nueva zona que se visualice (al haberse
actualizado el cuadrante de coordenadas), y que en todo momento deben cumplir los

pardmetros de busqueda iniciales hasta que el usuario no decida cambiarlos.

3.4.3 Gestion de usuarios y autenticacion SSO basada en redes sociales

Por udltimo, y aunque por el momento no se ha integrado un médulo de
autenticacion al sistema, si se ha estudiado ya cual serd el modelo de gestion de
sesiones de usuarios elegido. De esta forma, y puesto que el sistema tiene una clara
orientacion a ser utilizada como widget en aplicaciones de terceros, o mas interesante
aun, convertirse en una aplicaciéon integrada en una red social como Facebook, la
solucién mas interesante para gestionar los usuarios que puedan hacer uso de ella seria

el de aprovechar dichas redes sociales como gestores de identidad y autenticacion.

Asi, eligiendo esta opcién simplificaremos por un lado la gestién de los usuarios, ya

que la delegamos en dichas redes sociales, y por otro y de cara al futuro, nos
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reservamos la posibilidad de poder acceder a los datos personales que dichos usuarios
nos den permiso para usar con el objetivo de poder mejorar las recomendaciones que el
sistema les ofrezca, ya que completaremos los actuales datos de entrada con

pardmetros como la edad, el género, su localizacion actual, etc.

Por tanto, hemos elegido integrar en un futuro cercano dos esquemas de gestién de
autenticacion de tipo Single Sign-On (SSO): Facebook y Twitter, ya que entendemos
que debido a la amplia penetracién de ambas redes sociales (probablemente las de
mayor numero de usuarios en el mundo), la mayoria de los usuarios actuales de
Internet tiene al menos cuenta sino en ambas, al menos en una de ellas. Es més, de cara
a la posible creacion de médulos futuros que debiesen estar integrados bajo un mismo
proceso de autenticacion, la elecciéon de un sistema de SSO es sin duda alguna una
buena manera de asegurarnos que no tendremos que gestionar en el futuro mas que
una instancia de autenticacién para acceder a todo nuestro sistema, siendo
adicionalmente interesante de cara al usuario si ya participa en otras aplicaciones que
utilicen este sistema, ya que automaticamente iniciarfa sesién en todos ellos con una

Unica entrega de credenciales.

Pasemos por tanto a detallar como funcionan las dos opciones que hemos elegido

para Galactus.

Facebook SSO

Facebook permite a los desarrolladores de aplicaciones web modificar los procesos
de inicio de sesion de sus sistemas para que se basen en realizar una accién de log in en
dichas aplicaciones a partir del uso de las cuentas de Facebook de sus usuarios.
Ademas, esto facilitaria que la aplicaciéon obtuviese datos de dicha cuenta (nombre,
foto, informacién de contacto, etc.) mientras el usuario tuviese sesién iniciada en
Facebook, aunque por el momento y como hemos dicho antes, s6lo nos cefiiremos al

proceso de autenticacion.

La plataforma de autenticacién y autorizacién de Facebook se basa en el protocolo
OAuth 2.0 (también conocido como OAuth WRAP) [38] para ofrecer un servicio de
SSO que utiliza un SDK JavaScript [39] para proporcionar un APl que hace
transparente al desarrollador los detalles del protocolo anterior. De esta manera y para
entender correctamente el proceso de autenticacién nos apoyaremos en la siguiente
para explicar los mensajes que intervienen, teniendo en cuenta que como paso previo a
todo este protocolo se debe haber registrado la aplicacion web en Facebook para

obtener un identificador APP_ID reconocible por él.
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Aplicacion web

Figura 32. Intercambio de mensajes en el protocolo de autenticacion SSO de Facebook

La comunicaciéon comienza cuando el cliente solicita iniciar sesién en la
aplicaciéon web pulsando el botén de log in.

Si el usuario no tenia sesioén iniciada en Facebook, se le redirige a un pantalla de
la aplicaciéon social en la que introducir sus credenciales, informando a
Facebook de que aplicacion de terceros estd iniciando un proceso de
autenticacion SSO mediante el envio del identificador que previamente se posee
de haber registrado la aplicaciéon web.

El usuario introduce su email y contrasefia e inicia sesién en Facebook

Tras el paso anterior, se genera una cookie de sesién de Facebook con nombre
fbs_APP_ID que es entregada al cliente, y en la que el API JavaScript ha guardo
los detalles del usuario autenticado.

Facebook informa a la aplicaciéon web, representada por el identificador
recibido previamente, de que el proceso de autenticacién ha concluido con
éxito.

Finalmente, se genera una cookie de sesién de la aplicacion web que es

entregada al cliente para que se complete la autenticaciéon del mismo.

Adicionalmente, si el usuario en el paso 2 ya hubiese tenido una sesién con

Facebook iniciada, y por tanto sélo poseyese en ese momento la cookie de Facebook,

pero no la de la aplicacién web, el SDK automéaticamente detectaria esta condicién y de

manera transparente al usuario realizaria los pasos restantes para completar la

autenticacion sin necesidad de requerir las credenciales, ni de pulsar nuevamente el

botén de log in. Por tanto, el callback denomidado auth.sessionChange del SDK es
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llamado cada vez que el usuario comienza un proceso de log in o de log out en la

aplicaciéon web.

Evidentemente, una vez el usuario tiene sesién en Facebook, el proceso de SSO
anterior se repetiria para cualquier otra aplicacién web que estuviese registrada en la

red social y a la que el usuario desease entrar.

Twitter SSO

Twitter, al igual que en el caso de Facebook, ofrece una gestiéon de autenticacion y
autorizacion centralizada que puede ser incluida en aplicaciones de terceros con el
objetivo de evitar la gestion de procesos de inicio de sesion. Nuevamente, este servicio
se basa en el protocolo OAuth, aunque con ciertas modificaciones que comentaremos a
continuacién. El en el protocolo OAuth Core 1.0 [40] se obliga a que las aplicaciones de
terceros realicen las peticiones al método oauth/authorize, mientras que en el caso de
Twitter [41] los tokens de autenticacién deben ser enviados mediante el parametro

oauth_token al método oauth/authenticate.

Este método realiza las siguientes acciones que son ilustradas por el flujo de
decisién representado por la siguiente figura y explicado en detalle en los puntos que

vemos a continuacion:

La aplicacion solicita autenticacion
llamando a oauth/authenticate

dTieneel usario sesion
iniciada en Twitter?

dHa autorizadoel
usuarioa la aplicacién?

Sesolicitaaliusuari

/ que laautorice
Se envia el token de acceso y el de autorizacién
que permiten completar |a autenticacién

Figura 33. Flujo de decision presente en el proceso de autenticacién SSO mediante Twitter
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e Si el usuario tiene sesién iniciada en Twitter y ha autorizado la conexién con la
aplicacién web, entonces el usuario se autentica de manera inmediata y es
dirigido a la misma.

e Si el usuario no se ha iniciado sesién en Twitter, pero si ha autorizado a la
aplicacion web, entonces es redirigido a Twitter para iniciar sesién, y una vez
hecho esto se autentica para ser devuelto a la aplicacion original.

e Si el usuario ha iniciado sesiéon en Twitter, pero todavia no ha autorizado la
aplicacién, entonces se procede a solicitar la autorizacion OAuth pertinente
para conectar Twitter con dicha aplicacién de terceros, y una vez hecho esto, se
devuelve al usuario a la aplicaciéon web autenticado.

e Si el usuario no tiene sesién iniciada en Twitter y tampoco ha autorizado la
aplicacién para su autenticacion mediante Twitter, en primer lugar debe iniciar
sesion en la red social, y posteriormente, debe autorizar mediante OAuth a la

misma para después ser redirigido a ella.

Por tanto, aunque el modelo de Twitter a nivel de arquitectura es similar al expuesto
anteriormente en la figura 25 correspondiente a Facebook, tiene una forma
sustancialmente diferente de autorizar a las aplicaciones que utilizaran el servicio de
SSO de la red social. Mientras que en el primero las aplicaciones se autorizaban frente a
Facebook mediante un proceso de registro en la fase de desarrollo que implicaba la
posesion de un identificador (APP_ID) tnico que posteriormente se intercambia entre
la aplicacién de terceros y Facebook, en el caso de Twitter dicho registro no existe, y es
por eso que se utiliza un proceso de autorizacion en tiempo de ejecucién en el que el
usuario debe aprobar la aplicacion frente a Twitter antes de poder completar el proceso

de autenticacion.

Luego, en el caso de Facebook SSO es la aplicacion web de terceros (es decir,
nosotros como desarrolladores) la responsable de identificarse frente a Facebook con
un registro previo que le proporcione un identificador tinico para usar en las llamadas
del API JavaScript. Sin embargo, en el caso de Twitter es el usuario el que
personalmente autoriza cada una de las aplicaciones sobre las que hacer log in con su
cuenta, guardandose esta autorizacion expresa en la informacién asociada a dicho

usuario en las bases de datos de Twitter.
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4 Conclusiones
A lo largo de este documento hemos podido comprobar cémo los diferentes
objetivos que se marcaron en primera instancia en las diferentes lineas de investigaciéon

que han llevado asociadas los trabajos se llevaron con éxito a buen puerto.

Por un lado, la elecciéon de la plataforma colaborativa Itecsoft elaborada como
Proyecto Fin de Carrera por el alumno, y usada como banco de pruebas durante este
Trabajo Fin de Master en el que integrar tanto Nuve, como el nuevo médulo de
generaciéon de contexto colaborativo, no hace mas que confirmar que el trabajo
realizado ha sido desarrollado con un enfoque investigador permanente muy centrado
en el 4rea de la colaboracién de usuarios y las redes sociales, por lo que sin duda no se
comete un error al afirmar que el campo de estudio en el que se sitta el alumno es
claro desde antes de comenzar el master, y por tanto, no se ha hecho mas que
profundizar con un caracter si cabe mas investigador que desarrollador durante el

ultimo afio.

Por otro lado, la construccién de un sistema de colaboracién desde cero como es el
caso de Galactus, que a priori parece algo desligado de la linea de estudio anterior,
rapidamente se ve redirigido al comprobar que se han establecido los cimientos
necesarios para que en versiones futuras del sistema la plataforma sea capaz de
producir recomendaciones basadas en contextos de usuario sociales mucho mas ricos
que los utilizados actualmente. Como prueba de esto, se puede ver que el estudio y la
integracion de Mahout en el sistema y la intencién de utilizar redes sociales como
Facebook o Twitter para gestionar a los usuarios de la aplicacion y a sus procesos de
autenticacion bajo el modelo SSO, no hace més que confirmar la orientacién clara que
el alumno tiene por las aplicaciones sociales y las plataformas colaborativas basadas en

contexto de usuario.

Sin duda alguna, y aunque no se ha explicitado en el presente documento, la
integracion de Galactus como componente adicional dentro de la plataforma Itecsoft
seria inmediata pues se ha cuidado constantemente el uso de arquitecturas distribuidas
sin acoplamiento de componentes, de manera que el cliente web de Galactus ha sido
desarrollado como widget para ser integrado en aplicaciones de terceros. Ademads, si
tenemos en cuenta que ambos proyectos utilizan tecnologia Flex en los clientes web y
servidores con APIs REST, la posible integracion se antoja relativamente sencilla de
cara a una posible evoluciéon futura de ambas plataformas, la colaborativa y la de

recomendacion.
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Desde un punto de vista mas personal, si hablamos de los conocimientos adquiridos
durante la elaboracion de este Trabajo Fin de Master, sin duda alguna han sido muchos
y muy variados. En primer lugar, se ha profundizado en el uso de tecnologias como
Flex o el disefio y la implementacién de arquitecturas REST, que ya eran conocidos por
el alumno. En segundo lugar, se ha trabajado intensamente en el estudio del mundo
del cloud computing, dando como resultado la creacién de Nuve y por ende, del
articulo que se logré publicar en un congreso internacional. En tercer lugar, y también
con resultados en congresos internacionales, se puede hablar del campo del awareness o
contexto colaborativo, descubierto por el alumno durante una asignatura del master y
que tan buenos resultados ha logrado conseguir tras profundizar en él. Por dltimo,
podemos hablar del &rea de los sistemas de recomendacién y los procesos de
clustering, donde el alumno se ha interesado especialmente por los algoritmos
matematicos subyacentes y a como se gestionan desde Mahout, hasta el punto de estar
iniciando en estos momentos la preparaciéon de un articulo acorde a las evoluciones

futuras que se quieren aplicar en Galactus.

Finalmente, y teniendo en cuenta que el alumno ha cursado este méster como paso
previo para realizar sus estudios de doctorado, y por tanto su tesis, resulta gratificante
descubrir que gracias a los trabajos realizados durante este master, y especialmente a
los desarrollos llevados a cabo para este Trabajo Fin de Master, se ha conseguido
publicar en entornos internacionales los resultados de una labor investigadora que el
alumno se ha tomado muy en serio en el daltimo afio, y que sin duda alguna espera
poder aumentar en los proximos afios partiendo de la situaciéon actual que se ha

descrito en este documento.
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5 Trabajos futuros
Para terminar, vamos a describir de manera muy resumida las posibles lineas de

investigacion y trabajos futuros que se desprenden de lo detallado en este documento.

Comenzaremos con el area de la generaciéon de contexto colaborativo utilizando las
estructuras de datos de Itecsoft, ya que aunque este proyecto ha sido desplegado
dentro de un entorno empresarial real, y sin duda alguna la realimentacion obtenida de
sus usuarios siempre serd un importante parametro y fuente de informacion a tener en
cuenta a la hora de seguir evolucionando y probando el sistema en el futuro, no
debemos dejar de mirar més alld, pues existen otras lineas de investigacion muy
prometedoras que se han podido descubrir durante el transcurso de este desarrollo que

son igualmente interesantes.

En primer lugar, el drea de la generacién de contexto colaborativo y sobre todo, el
analisis de estructuras de datos sociales para obtener patrones de colaboracion a partir
de redes sociales y estructuras temporales son areas que dificilmente se agotaran en el
futuro. Més si cabe si tenemos en cuenta que cada dia las relaciones entre usuarios en
Internet son cada vez mas complejas de acuerdo al alto grado de lazos sociales que se
forman en los diferentes contextos en los que una persona puede colaborar socialmente
hoy en dia. Es por esto que estudiar nuevos métodos y algoritmos que nos permitan
analizar mas profundamente estos datos sera siempre un via investigadora en la que
deberiamos trabajar para incluir los resultados que obtengamos en nuestro sistema,

haciéndolo por tanto mucho mas potente.

En segundo lugar, y basdndonos en las ideas que se estan proponiendo actualmente
en el Social Web Incubator Group del W3C, y sobre todo en el interesante concepto del
Socially Aware Cloud Storage propuesto por Tim Berners-Lee [47], se abre un campo
de investigacién sumamente atractivo, ya que intenta promover una reestructuraciéon
de las aplicaciones de redes sociales (Facebook, LinkedIn o Twitter) para que los datos
de sus usuarios puedan ser usados por aplicaciones de terceros de manera
estandarizada. Si pensamos por un momento en el modelo actual de almacenamiento
de los datos de estas redes sociales, que en la mayoria de los casos acttian mas como
silos que como almacenes ordenados, y lo que es peor, que no permiten que dichos
datos sean accedidos si no es a través de sus APIs especificas (normalmente
completamente diferentes entre si), podemos comprender rapidamente que es
necesaria una forma de conseguir una arquitectura comin de comparticiéon de dichos
datos, logrando que aplicaciones de terceros pueda hacer uso de ellos con una filosofia

cloud que haga independiente su gestion mediante un API unificado.
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Luego, parece claro que alcanzar este tipo de arquitecturas en la Web nos permitirfa
en un futuro unir los datos sociales que un usuario tuviese en dichas redes sociales con
los datos que estuviesen almacenados en Itecsoft, consiguiendo de esta manera una
integracion muy interesante que nos permitiria generar un contexto colaborativo de ese
usuario mucho més complejo y detallado, pudiendo ofrecerle una informacién sobre su
entorno social y colaborativo mucho mas dtil y eficiente si cabe que la que proveemos

actualmente.

En cuanto a la linea abierta con Galactus en el campo de los sistemas de
recomendacién, la evolucién es clara y ya se ha mencionado someramente en este
documento. Conseguir datos personales de los usuarios lo mas fieles posibles a la
realidad es sin duda alguna una manera excepcional de lograr que las
recomendaciones que se ofrezcan sean lo mas certeras posibles. De esta forma, intentar
integrar nuestra aplicacion con redes sociales que puedan proveer dichos datos
personales, o mejor atin, acceder a los datos de los usuarios a través de entidades més
serias como bancos o administraciones publicas que poseen una informacién mucho
mas detallada, nos darfa una potencia de recomendacion que actualmente ningtn
sistema de estas caracteristicas tiene en el mundo. Evidentemente, acompafiar la
adquisiciéon de estos datos con técnicas de clustering avanzadas y sobre todo,
distribuidas sobre una arquitectura cloud con bases de dato NoSQL, nos permitiria
procesar una cantidad inmensa de datos en un tiempo aceptable, incrementando mas si

cabe la potencia del sistema de recomendacion.

Internet es el mayor deposito de informacién del mundo, y los usuarios cada vez
estdn més dispuestos a alojar su informacién en la nube, por lo que colaborar con ellos
para tener acceso a los mismos es una via en la que se debe profundizar para que el

futuro de los sistemas de recomendacion se transforme en presente.
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Abstract — Internet is a place nowadays where interoperating
services are offered which can be integrated or mashed up in
order to fulfill user demands. This paper proposes a way to offer
videoconference as a web service over an interface which can be
used by third parties to enrich their applications. This interface
includes a security mechanism supporting delegated
authorization to allow integration into third party’s
environments. Via this interface virtual rooms are provided
where users can collaborate with audio, video, shared
applications, IM, etc. An implementation of these concepts is
described, including performance figures and validation results.
We would finally like to stress that this architecture has been
defined to support a scalable cloud computing service over the
Internet.

Real-Time

Cloud computing; Web;

Collaboration; SOA; ROA.

Videoconferencing;

. INTRODUCTION

A wide variety of services is accessed nowadays via open
interfaces, such that their functionalities can be combined
offering an extra value to final users. Today we can share our
photos in Flickr, with Twitter using widgets merged into
iGoogle. Why not integrating collaborative rooms where we
can work together with others. Internet services are becoming
more and more usual, and mash-ups and combinations which
generate added value are becoming a must in the Internet.

In this paper, we propose a new interface for integrating
collaborative videoconferencing as another service in those
mash-ups. It would provide to any web application a
videoconferencing service, executable from the browser. This
way, users can communicate among themselves easily.

Our proposal meets the following requirements:

e User management is taken care of by third parties’
applications while it leaves the authorization to them.

e |t focuses on conference rooms, where users meet to
collaborate.

e  The security requirements have been designed to allow
integration into third party’s applications.

e The interface provides some Quality of Service (QoS)
inside each room to every application (or consumer
services) used.

In other words, this interface aims to transform a traditional
telecommunication service, such as videoconference, into a

resource that will be used by third parties. Furthermore, this
approach enables the transformation of a standard client-server
service into a Cloud Computing service which provides to
users access to a collaborative environment including audio,
video and shared applications. This architecture has been
named ‘“Nuve”.

The structure of the paper is as follows: the next section
gives a summary of work closely related to this topic. Section 3
aims to place this work in context while the following two
sections introduce the conceptual model and define the
operations of this interface. Section 6 describes the designed
security mechanism to authenticate requests to the interface.
Finally, the last two sections present the results obtained and
detail the conclusions drawn from the work.

II.  RELATED WORK

A variety of videoconferencing applications exist in
Internet such as [1], [2], [3], [4], etc. They all enable
collaborative  videoconferencing with more or less
functionality. However, none of them provides a way for third
parties’ applications to take advantage of those resources. We
feel that videoconference and real-time collaboration tools in
general can be a very powerful complement for many existent
applications.

Our idea is based on telecommunication operator’s Data
Centers. While typical software and Web companies, such as
Google and Microsoft, are focusing their attention on terms like
Cloud Computing when in fact, ISPs have Data Centers more
sophisticated than they have. They can use these to house third
parties’ services, or, in the other hand, to restructure their own
services.

In our proposal, Nuve, the evolution began from the Marte
3.0 [5] client-server web-conferencing application developed
by our work group. It is based on rooms, and it provides users
with tools for performing web collaboration such as: video,
audio, instant messaging and desktop sharing.

I1l.  VIDEOCONFERENCE AND CLOUD COMPUTING

There exist many videoconferencing applications but users
do not use them very frequently and do not extract all the
potential they have. This is probably because they cannot be
easily integrated in existing user environments. This is why we
think that by offering collaborative videoconferencing as a
Cloud Computing service, users will integrate it more easily
into their environments.



In [7], it is said that Cloud Computing distinguishes itself
from other computing paradigms in the following aspects:

e User-centric interfaces: using Web browsers. Nuve
allows users to connect videoconference rooms
through a Flex application executing in the web
browser. This application offers a common user
interface for all of them.

e On-demand service provisioning: this paradigm
provides resources and services for users on demand.
Nuve provides rooms to the services so users can use
it.

e QoS guaranteed offer: computing clouds guarantees
bandwidth, latency and so on. Nuve guarantees a
correct bandwidth to the services because it analyzes
the connection state and it modifies the communication
parameters to adapt it.

e Autonomous System: the cloud is autonomous and
transparent to users. Our objective is for Nuve to
become a videoconference room provider to higher
level services.

e Scalability and flexibility: the architecture is flexible,
so it can adapt and scale itself depending on the
number of users. In the present version of Nuve, this
property is not yet implemented, but in the future,
Nuve pretends to be scalable and flexible using
clusters.
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Fig. 1 Design of Videoconference as a Service

In addition, Nuve has some technological properties that
also play an important role in Cloud Computing. These
properties are described in [7]:

e Virtualization: in the present version there is only one
virtual machine. However, in the future many virtual
instances of Nuve could be started on demand, using
similar services like Amazon EC2 [8].

e Orchestration: using APlIs, an application can be the
result of orchestrating a set of services. One of these
services could be Nuve.

e Web Service and Service Oriented Architecture: Nuve
offers an interface to control their resources, in other
words, the videoconference rooms.

e Web 20: the Nuve user interface follows the
philosophy of the Rich Internet Applications (RIA),
using Flex applications to increase the usability.

In words of the NIST [6] “Cloud computing is a pay-per-
use model for enabling available, convenient, on-demand
network access to a shared pool of configurable computing
resources”. Thus, using REST interfaces to offer our Cloud
Computing services seems to be natural.

Regarding the API architecture in this context, the
objectives of our work were:

e Following the REST principles designing a generic,
simple, flexible, reusable and stateless interface,
useful to a multiconference service.

e Building a Cloud Computing oriented service that
follows the principles we are going to explain later.

e Implementing a proof of concept.

The API developed will allow us to do all this things in the
future.

IV. CONCEPTUAL MODEL

The main objective of Nuve architecture is to offer a
videoconference service for third parties. As such, others will
manage and control the communication while the system is the
responsible of maintaining the communication alive and
guarantee a Quality of Service. To understand this correctly,
first we need to define a model based on resources and actors
that will use those resources. In this section, we are going to
describe the resources and their functionality inside the service.

TABLE 1
RESOURCES FROM THE CONCEPTUAL MODEL

Resource Definition

Users It represents the third parties' users who will

communicate with others in each room.

Tokens It is the ticket used to delegate the
authorization of wusers to third parties’

applications.

Services They are the third party’s applications that
manage the rooms and give access to users in
order to communicate in each of these rooms.

Rooms They are the virtual spaces where the users

will collaborate among themselves with
video, audio and desktop sharing.

The conceptual model this architecture follows is that of a
videoconference room provider (Fig. 1). We can define these
rooms as meeting points where users will be able to establish
conversations using audio, video and IM. Besides, they will be
able to share applications executed in their own desktops. The
management and control of these rooms is taken care of by
other services. For this reason, they will be responsible for
making these rooms accessible and giving users and other



services the needed authorizations (via tokens). In accordance
with this, we can define four basic resources (TABLE 1). Each of
those types of resources will be managed over the REST
interface of Nuve with the standard HTTP operations: GET,
POST, PUT and DELETE.

A. Users

A Nuve user is a person who has accessed a room and is
communicating with other users from Nuve in the same room.

Every user can share his audio from his microphone or send
the video obtained from his webcam. Besides, he can show or
give control over his applications that are being executed in his
computer. Also, he can chat to other users using the IM client
incorporated in the room. All of these things are done using an
application that is executing in the web browser through the
user’s Flash Player.

Using Flash Player as base for a videoconference
application allows us to assert (based on [9]) that, in the great
majority of desktop computers it is not necessary to install any
kind of software, apart from the software that is already
installed. To understand better this statement, we could say, for
instance that any computer which has already accessed a video
from Youtube, can access a Nuve videoconference without any
problem.

Additionally, if a user wants to share applications executed
in his computer, he must install the Java Virtual Machine.
However, as we can see in [9], the Java Virtual Machine is
usually installed in the great majority of computers.

In the real world, every participant in a meeting plays a
different role so, in Nuve, there are three roles for users:

1) Observer
The observer user is present in the room and can see and
listen to everything that is happening, but he cannot take part.

2) Participant
This role represents those users that can speak with the rest
sending their video, audio, IM and desktop applications.

3) Administrator
Administrator role allows changing other users control over
their videos, audios, IM and applications. Also, administrators
can change the mode with which the users show themselves to

everyone in the room.

B. Rooms

Rooms are the main resource in which the Nuve service
model is based on. As we defined previously, a room is a
virtual space where the users can communicate among
themselves in meetings. Depending on the character of the
meeting, a Nuve room may be equivalent in the real world to a
company meeting room, an auditorium, a round table, a
university class or the living room of a house where friends
gather to speak about daily events. The objective of the
meeting is defined by the service and his users. The Nuve aim
is to guarantee bandwidth and Quality of Service in all the
rooms.

The possible communication channels among users are
voice, video, instant messaging (IM) and desktop sharing.

C. Services

This resource represents those consumer services that want
to use the rooms provided by Nuve. To understand it well, we
can use Facebook as an example of a service as it could be
arranged for its users to participate in a Nuve conference.
When we add a new service in Nuve, in fact we create a shared
key between them. This key is used by the service to make
calls to REST methods from the API. From now on, the service
can create, edit and delete rooms, giving access to its users or
denying it.

D. Tokens

Although we will see them in detail in the API security
section, we can define the tokens here as a resource necessary
for the whole user’s authentication between the service
provider (Nuve) and the consumer. A token represents the
entrance key for a user in an existing session in Nuve. The
service is the one who requests the token through the REST
interface. Finally, it provides the token to the user so he or she
can connect to the session.

V. NuvEAPI

In this section we will explain the REST architecture done
in this work (illustrated in Fig. 2), which, as we said before, is
based on four resources: users, rooms, services and tokens. We
will see which HTTP operations are enabled for each one and
what is expected to send and received in each call.

Consumer services will send HTTP requests to this
interface, asking for the creation/deletion of rooms, giving
access to users and retrieving information about conferences.
End users of these services could take the role of administrators
who will create, delete and modify rooms, or it could be done
by the service automatically. Even third parties could create a
wrapper in order to offer different kinds of services that would
include videoconferencing rooms, and would manage them
through protocols like SOAP, XMPP, etc.
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In order to support the usage of rooms by the services, the

information about resources should be submitted in different
ways. In our case, we have chosen the next three data structures



that are the most used nowadays in the World Wide Web:
JSON [10] (which is the JavaScript serialization of objects,
very important for objects implemented with this architecture),
XML (that is a markup language with data structures
compatible with JSON and is implemented in almost all
application servers), and at last, HTML which is used mainly
for making data representation easier to other services.

The APl has been designed according to the
recommendations from [11] for the purpose of making a good
use of the REST philosophy. As it is usually recommended
when designing this kind of APIs, our work proposes different
commands using HTTP methods (GET, POST, PUT and
DELETE) on the next four resources:

A. User

It represents users, providing different services for
obtaining a list of them as well as information about one in
particular.

We could get information about a user sending a GET
HTTP request to a URL with the next structure:
/room/{id}/user/{username}, being {id} the room identifier to
which the user is supposed to be connected and {username} the
name that the user has in this room. The response can be sent
back in any of these formats: XML, JSON and HTTP. An
example for this kind of communication would start with:

GET /room/321/user/Bob HTTP/1.1
Accept: application/xml
[Security info]

[CRLF]

The response would have the next structure:

HTTP/1.1 200 OK

Content-Type: application/xml

Content-Length: 60

[CRLF]
<user><username>Bob</username><role>participant</r
ole><status>online</status></user>

Furthermore, we could also ask for the entire list of
connected users by sending a GET command to the URL
/room/{id}/user/. We could even throw a user out from the
room by sending a  DELETE message  to
/room/{id}/user/{username}.

On this resource we cannot create users, although it could
be useful if we would want to invite users to one room.
However, since a user is going to connect directly to Nuve, we
decided to let the implementation of this functionality to
consumer services. A use case could be a scenario in which a
user would send an email to other person with the link to the
room. If the other user would click the link it would take him to
the room.

In short, and referring to tables 1 and 2, it is possible to
request information in XML, JSON or HTML format of the
resource which represents the user who is connected to the
Nuve’s room.

B. Room

It represents the space in which users can collaborate and
share their video, audio and data. We can perform different

operations such as create, modify, delete, list rooms and even
give access to users. As we said before, this is the main
resource of Nuve and, as such, it is important for us to have
perfect control and get detailed information in various formats.

This resource designed to be directly managed by consumer
services or by users that could interact with it through their
respective services.

Regarding the available operations, we will start with those
of them that are read-only, which are the same that in the case
of the resource “user”.

Any service could request information about any of the
rooms which belong to it. For instance, by sending a method
GET to /room/ if it wants to get a list of all of its rooms, or to
/room/{id} if it wants information about only one of them. The
information returned by this way can be represented in XML,
JSON or HTML format, and an example of the HTML one is
below:

<noscript>

<object id="MarteRoom”>

<param name="movie” value="Marte.swf”/>
<param name="quality” value="high”/>

<embed src="Marte.swf”
quality="high”
type="application/x-shockwave-flash”

play="true”/>
</object>
</noscript>

This example shows part of the code of a web page which
would be useful to include in the Nuve client that, as we
mentioned before, is a Flash application.

Regarding the “write” requests, the first one would be the
creation of a conferencing room that, as it usually occurs in
REST architectures, is accessible through a POST method to
the collection URL. In this case an example for this would be:

POST /room HTTP/1.1
Content-Type: application/json
Content-Length: 26

[Security info]

[CRLF]
{“room”:{“name”:”MyRoom”} }

The information sent to the server could be either in XML
format or in JSON (that is the case of this example):

The response of the server would be the next:

HTTP/1.1 301 Moved Permanently
Content-Type: application/json
Content-Length: 26

Location: /room/MyRoom

[CRLF]
{“room”: {“name” :”"MyRoom” } }

As we see in this example, the response in REST models to
the request for the creation of a resource by means of a POST
method is a message of the type “Moved Permanently”, and the



response includes among its headers one that shows the URL
where the information of the room is located.

The other writing operations are used to update and delete
rooms. The first one is a PUT request sent to the URL of the
room (in the example it would be /room/MyRoom) with new
information about the resource. The response for this request
would be a “200 OK”.

The last option would be to delete the room. This can be
done through the DELETE operation, as we can see at
example:

DELETE /room/MyRoom HTTP/1.1
[Security info]
[CRLF]

The response in the case of Nuve successfully removing the
room would be a “200 OK”.

C. Service

Nuve’s API allows adding and removing services that are
authorized to use its Rooms. Furthermore, we can ask for the
entire list of services through a “root” service with special
permissions. As in previous cases, to create a service we will
use a POST operation to the URL of the resource collection
(/service), and to delete an existent service we will do the same
with the DELETE operation to the URL of the resource which
we want to remove (/service/{service_id}). It is important to
keep in mind that a service can only be removed by the service
that owns it or by the “root” service.

Information about a resource can be represented in JSON,
XML or HTML format, but we can only create a service by
sending information with the first two ones.

Below is an example of a service described in XML format:

<service>
<name>Facebook</name>
<id>123o0kopwgeop21893</id>
<key>u94832er893wjhr893j98</key>
</service>

We will see all this parameters in greater detail in a later
section, when we talk about the security that we have
implemented in this API.

As we saw before, we can retrieve information through a
service with special permissions. In fact, this service is the only
one allowed to manage the ownerships of the rest of services,
controlling the creation and deletion of their rooms. Therefore,
it is a integral part of the entire architecture. Its aim is to
facilitate the work of administrators and that is why it is
possible to provide information of each service in HTML
format.

D. Token

The last resource of this API is the one that allow us to give
access to end users. In the next section we will explain in detail
its functionality, but now we are going to define the operation
that can be used to create them. This operation is a little
different because this is a special resource and, as we have

already said thought essentially to authenticate users of other
services. Besides it can be used to check that these users who
are going to take part in conferences come from services that
are the owners of such conferences.

The typical use case, for instance, could be one in which
one of these resources takes part is the creation of one token.
Tokens being nothing more than unique identifiers randomly
created that have a limited time to live. In other words, some
minutes later (usually three minutes), these token cannot be
used and they are removed from the system. The way to create
them is shown in the next example:

POST /room/MyRoom/token HTTP/1.1
Content-Type: application/xml
Content-Length: 63
[Security info]
[CRLF]
<token>
<username>Bob</username>
<role>participant</role>
</token>
When the server receives this request, Nuve creates a new
unique identifier and relate it through a database to a username,
a role and a room. Thanks to this, when a user wants to connect
to one session, Nuve can retrieve this data from the database in
order to know the room where the user wants to participate,
with which username, and what role the user will play in the
session. The response of Nuve would be the next:

HTTP/1.1 301 Moved Permanently
Content-Type: application/xml
Content-Length: 26
Location: /room/MyRoom/token/123p2j13io021
[CRLF]
<token>
<username>Bob</username>
<role>participant</role>
<id>123p2313io021</id>
</token>

It is necessary to know that each operation has the scope of
the service that requests it and Nuve is aware of it thanks to the
security information that the service includes in each of the
requests. Also, as stated above, there is a special service called
“root” that has enough permissions to operate over everything
else.

We can see a summary of all operations that each service
can use on each resource. The first table explains the operations
that we can do with information in XML and JSON format, and
the second one is for information represented with HTML.

TABLE 2
HTTP METHODS USED FOR XML/JSON CONTENTS
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TABLE 3
HTTP METHODS USED FOR HTML CONTENTS
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We can deduce the importance of the service authentication
from the description that we have made through this section.
Due to this, in the next one we will comment further details
about it.

VI. SECURITY

This section describes the architecture of the solution
implemented in order to provide the system with a security
layer. The adopted mechanism is based on the combination of
an extension to the HTTP header and the use of tokens for final
uSer access.

A. Description of the problem and previous experiences

The next subsections explain the different approaches
considered when designing the security solution for Nuve.
Firstly, a general definition of what is considered as security in
this kind of applications is given. After that, a brief analysis of
the existing implementations is presented in order to provide
some background on the existent works.

1) Security requirements in collaborative software

Before focusing on the problem, it is important to define the
general security concerns in collaborative software (CSCW:
Computer Supported Collaborative Software from now on).

A wide variety of software applications fall under the
definition of CSCW, ranging from relatively simple document
repositories to full blown real time multimedia systems that
allow for much more complex interactions among users. The
collaborative software matrix [12] perfectly illustrates that fact.

Due to that environment variety, security in this context is a
little hard to define. A number of studies have been published
trying to unify the definition of security requirements as well as
the notation used to describe them properly ([13] and [14]). As
a result of the analysis of those publications it is possible to
extract a subset of rules that try to cover the most critical
security problems:

e Participants follow the established

workflow.

previously

e The existent roles are consistent as well as the
constraints imposed to them.

e  Only authorized users can access the system.

e  Users enter the system with the corresponding roles.

e Any temporal or conditional constraints can be applied
to the resources.

e Each user’s private data cannot be accessed by anyone
else.

When it comes to videoconferencing (same place, different
time in the matrix) the number of roles usually is very limited,
simplifying interaction compared to other schemes with more
complex workflows.

According to this, we reach the basic conclusion that in a
context of videoconference where the usual workflow is quite
simple, the main security concerns come from the
authentication of the users and their authorization so they have
access to the right resources depending on their roles.

2) REST Authentication

Having analyzed the security needs in a general context, it
is time to study the different mechanisms that have already
been implemented and published but focusing on REST which
is the interface used in our system.

The most important alternatives researched and, as such,
shown in this paper are: Amazon S3 [15] and OAuth [16]. Both
were chosen because they are used broadly today and are
proven to work.

First of all, it has to be noted that both are based, above all,
on modifications of the standard HTTP authorization header
defined in [17].

To sum the process up, it consists on the server responding
to non authorized requests with a 401 code including a WWW-
Authenticate field which specifies a challenge for the client.
The next call coming from the client should include an
Authorization field which is completed with the data implied
by the challenge. Finally, the server should check the reply and
process the request if it meets the requirements.

No specific type of authentication is enforced although in
[18] two are proposed: Basic and Digest. The first one is really
simple including only two fields (name and password) which
are transmitted in plain text. Digest authentication is a little
more complex as it proposes the use of MD5 [19]
cryptographic hashing and nonce values to avoid replay
attacks.

After this brief digression we switch our focus back to the
studied systems. Amazon S3 is an online storage service
offered by Amazon Web Serviced designed to make life easier
for web applications developers with important needs in terms
of data space but lacking the required infrastructure. It offers its
users both SOAP and REST interfaces allowing them to
perform various actions like adding or removing data. It is a
paid service and, as such, it is extremely important for its users
to be authenticated.

The modification of the HTTP header developed by
Amazon is called “AWS”. In this type of authentication, the
reply to the initial 401 code is to introduce in the said header
the following line: Authorization: AWS
AWSAccessKeyld:Signature  where  AWSAccessKeyld is



given by Amazon to the client after registering as well as
another key which will be used (together with a string
containing several values) to calculate the signature by means
of the HMAC_SHAL algorithm.

This signature can be easily reproduced at server-side
because the client’s id and key are already known.

The other studied case we will explain here is the OAuth
protocol which, among other security mechanisms, includes
one similar to ones explained above. OAuth allows a user to
grant access to their information on one site (the Service
Provider), to another site (called Consumer), without sharing
all of their identity. The communication between the provider
and the consumer is not very different in concept to the one we
see in Nuve.

The use of the HTTP header is quite similar to Amazon’s
but the information provided in it is not always the same and
changes depending on the action requested. As a consequence,
the data included in the header is not only used for
authentication but also for application level purposes.

Furthermore, and without getting into too much detail,
OAuth authentication uses a token which is given to the
consumer to access the provider’s resources. In the process, the
client gives his or her credentials to the provider but never to
the consumer.

To conclude, both alternatives aim to authenticate and
authorize the agent that is requesting the operations. We
conclude that, in the case of Nuve, this type of mechanism
satisfies the security requirements obtained from the first part
of this section. However, it is necessary to develop a more
specific solution for our system.

B. Security in Nuve: MAuth
1) HTTP Authorization

Regarding HTTP Authorization, the path chosen is similar
to the ones described above, that is, an extension to the HTTP
standard header. However, like OAuth, the header is also used
to carry parameters used by the application.

The full header containing all possible parameters used is as
follows:

Authorization: MAuth
realm="http://marte3.dit.upm.es”,
mauth signature method="HMAC_ SHAl”,
mauth serviceid="ServiceName”,
mauth signature="”jlsa731232=",
mauth timestamp=71231321321",
mauth cnonce=“123123aadf”,
mauth version=%3.1",
mauth username=“user”,
mauth role="participant”

Below we describe individually each one of them:

e mauth_signature_method: It indicates the signature
method used to sign the request. HMAC_SHAL is the
only one supported. The key used in the process is
simetric and is exchanged off channel.

e mauth_serviceid: A unique identifier for the service. It
is used by Nuve to obtain the key and for several other
purposes at application level.

e mauth_signature: The signature generated by the
method explained above.

e mauth_timestamp: Unless otherwise specified, the
number of seconds since January 1, 1970 00:00:00
GMT. The value must be a positive integer and must
be equal or greater than the timestamp used in previous
requests.

e mauth_cnonce: A positive integer that must be
different for each request with the same timestamp.
Used to prevent replay attacks.

e mauth_version: Current version number.

All the parameters mentioned above are obligatory. The
next two are only used for requesting access for a user to a
room.

e mauth_username: Name of the user trying to access the
conference.

e mauth_role: Role of the user in the conference. The
possible roles a user can take in a room are:
“participant”, “administrator”, and “observer”. Each
role defines limits to what a user can do while the
conference is taking place.

The string used to calculate the signature varies depending
on the parameters included in the header.

The format of the string is:

(mauth serviceid, mauth timestamp,
[mauth username, mauth rolel])

mauth cnonce,

The parameters between square brackets are only present
when needed.

To better understand the flow of the authentication, let’s
study a particular case. A service wants to obtain the list of the
existent conference rooms.

Initially, the service issues a request to Nuve:

GET /rooms HTTP/1.1
Host: marte3.dit.upm.es

The request did not include authorization information so the
Nuve server replies with a 401 code indicating that the request
was not authorized and providing information about the
authentication type that should be used.

HTTP/1.1 401 Unauthorized
WWW-Authenticate: MAuth,
realm="marte3.dit.upm.es”

Now, the service knows that Nuve uses MAuth to
authenticate requests and must fill in every parameter to have
its request approved and processed:

GET /rooms HTTP/1.1

WWW-Authenticate: MAuth,
realm="marte3.dit.upm.es”,



Fig. 3 Authentication messages

mauth signature method="HMAC SHAl”,
mauth serviceid="global”,

mauth signature="dasawaraj212312”,
mauth timestamp=732132131",

mauth cnonce="654sab5d6asdads”,
mauth version="3.1"

In this particular case, we are not using mauth_username
and mauth_role as they are not needed for this request.

Once this point is reached, the server has all the needed data
to verify the authenticity of the request, if everything is right it
replies the service with a message including the list.

2) User authentication: tokens

This subsection gives a detailed explanation of the process
of authenticating users in Nuve without the need of directly
exchanging information between the final users’ pc and the
Nuve server.
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Fig. 4 Implemented code modules

This is achieved via the previously mentioned token. Only
users that own a valid token have access to a Nuve conference.

As explained above, tokens are generated dynamically every
time a service asks for one, besides, information concerning the
user (the service it belongs to and the role he or she will play)
is stored in the server. Furthermore, tokens have an expiration
date rendering them useless after a given period of time.

The usual workflow followed after the creation of a
conference is illustrated in Fig.3.

1. The user requests access to a videoconference room. In
order to do that, he or she probably has previously identified
himself in the context of the service.

2. The service issues a request to Nuve asking for access to
the conference for that specific user. That request includes all
the authorization data mentioned before.

3. If the authentication is successful, Nuve sends a valid
token back to the service.

4. The client is redirected to a dynamically generated web
page which contains the Flash client needed to participate in
the conference. The token contains data about the conference
room and the user’s role so he or she does not have to introduce
any information and can only access the conference that was
requested by the service.

5. The user can start interacting with others.

VIl. RESULTS

This section describes the implementation of a proof of
concept that we used to test the new architecture and draw
conclusions about the results. Firstly, we will give a brief
explanation about the test environment for this implementation
detailing each of the components used and finally we will
present all the tests performed and the results obtained from
them.

A. Implementation

The API implementation has its roots in the Marte 3.0
application which, as we have explained before, was developed
in a previous work. This application used an Apache Tomcat
server on top of which a Red5 server was installed. Red5
allows for voice/video communications to be established
among Adobe Flex/Flash clients. As Tomcat was an already set
piece of the architecture we decided to use a Java library and
we chose Jersey [20], developed by Sun and quite useful for
creating RestFul APIs easily.

The working API had to embody the theories exposed
throughout this article, so we started by defining the four
mentioned resources (rooms, services, users and tokens). The
logic behind the creation, modification, removal and reading of
each of the resources was in its core a simple call to already
implemented Marte classes so we did not have to rework all the
parts concerning the management of the application. The most
important parts reused from Marte are the following:

The RoomRegistry component takes care of all the
functionality regarding creation and removal of rooms.
Besides, it does so safely avoiding all the possible problems
that might come up when performing those actions. For
instance, when a room is deleted, RoomRegistry disconnects all
the users present in those rooms providing the needed



explanation to the clients. Furthermore, it checks whether a
service is authorized to delete a room.

The ServiceRegistry module is quite similar but it deals
with services. When a service is created, it performs serveral
actions like analyzing the existence of any conflicts with other
subscribed services and when a service is deleted it deletes all
its owned rooms by using the RoomRegistry component.

The last component used from Marte 3.0 is the
UserRegistry which allows us to add or remove users from a
room. For instance, we will use this component when a room is
deleted via RoomRegistry to remove all the users from it.

Finally, to take care of all the persistence needs of the
application, a HSQLDB database is used through Hibernate. It
only stores data about subscribed services and rooms so two
related tables were created on for each.

In Fig.5 the logic behind the removal of a service is shown
as an example.
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Fig. 5 Service deletion programming logic

B. Test environment

The objective of these tests was to measure the capacity of
the Nuve server in terms of the number of users that was able
to support, the bandwidth of a common session, monitoring the
CPU usage of the machine in which the server is hosted.

The test system was a VMWare virtual machine running on
top of an Intel Core 2 Duo with 2 GB of RAM. The virtual
machine is limited to one CPU and 512 MB of RAM. The
operating system used is an Ubuntu Linux 8.10.

In order to get this data we deployed the previous
implementation in a machine to which different users from the
same subnet were connected, all of this through an Ethernet
connection and a Switch that supports a bandwidth of 1 Gbps.
All the users and the server had network interfaces of 1 Gbps.

Regarding the bandwidth consumption we show different
figures that we explain below.
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Fig. 7 Bandwidth consumed by both audio and video

At Fig. 6 we show the measured data on bandwidth that was
used during a conference in which users only communicated
using their voice and they did not use webcam or screen
sharing. During these tests all users sent audio through their
microphones at all times and simultaneously. We can also see
an empirical approximation to these results that represents the
next equation:

_ 2
BWtotal = Nusers ' BWaudio

Being BW,,;,; the bandwidth consumed by the centralized
server (which contains the Marte application), N,.,. iS the
number of users that are connected to the videoconference and
BW .41 1S the bandwidth consumed by the audio of each user
(in the testing all users consume the same bandwidth).

Based on the bandwidth measured during the tests and
applying the equation we get an approximated value for the
bandwidth used by each user, that is 5 KBps.

Fig. 7 shows the bandwidth consumed by a session like the
previous one, but in this case users are also sharing the video
streams produced by their webcams. This test helps us to
calculate the average bandwidth consumed by each user. We
assume that the worst case is that in which all users are
continuously in movement (that is the instant in which more
bandwidth is going to be used). In this case the measured
values should be represented by the next equation:

BVVtotal = Nusers 2. (BWaudL'o + Bindeo)

We can get from this equation that the bandwidth consumed
by each user that is sharing its video is 16KBps.
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At Fig. 8 we see how the percentage of CPU consumed
varies in an audio conference, while at Fig. 9 we see the same
data but in a conference that includes video and audio. As a
result, we can infer that there are not many differences between
videoconferences and audio conferences in terms of CPU usage
in the server.
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Fig. 9 CPU percentage consumed by both audio and video

It is important to notice that these tests were made in
scenarios in which all users were connected to the same
conference room. In a test with many rooms, the maximum
bandwidth capacity of the server could be calculated by the
next equation:

BWiota = Z BWhgoom i = Z Nysers from iz : (BWaudio + Bindeo)
i i

VIIl. CONCLUSIONS AND FUTURE WORK

Throughout this paper we have shown the main features of
the proposed architecture in the context of other Cloud
Computing systems. We have detailed the resources oriented
architecture of Nuve and as well as provided a description of
the service interface. A prototype of a Nuve system has been
described validated and performance measures have been
provided, showing that this architecture can be easily
implemented in a cost-effective way. The extension of this
implementation to scalable Cloud Computing services which
could provide tons of virtual rooms to users seems to be
straight forward by adding a virtual room allocator among the
Cloud of virtual room servers.

The most critical part of this work has focused on the
development of a security mechanism which enabling the
integration of the service into third parties’ applications and
mash-ups.

The same core system has been reused in various projects
we are working on. As part of these projects we have
successfully installed the core in Linux, Windows, Mac OS X
and Solaris. That is, we only have to maintain one group of
physical CPUs which, in turn, have virtual machines running
on top. The different projects are represented as services and
they can all share the same, unmodified, core. Besides, while
currently new virtual machines have to be set up by hand, we
are working on the automation of the process. As a showcase
we have integrated Nuve into Google Wave [21].

The Flex/Flash Rich Internet Applications (RIA)
development framework from Adobe has proved to be very
effective for implementing the prototype. The old Marte 3.0
client-server system was transformed into the Nuve
architecture in three months by two persons working 60% of
their time on it which seems to be very reasonable resource
expenditure for such a development.

Using the Flex/Flash RIA based videoconferencing has the
additional benefit of avoiding the user to have to install any
application in most cases because most browsers today have
the Flash Player plug-in installed.

Finally, even though the tests are focused on measuring the
limits of the system and do not represent a real scenario where
usually one user sends more information than the others, they
serve us to estimate the maximum video and audio bandwidth
consumption by a normal user in this first implementation.
Regarding server CPU usage, the results show that in future
works we have to design a low-level architecture that can be
scaled through several server machines without overloading
any of them. In order to achieve this scalability and guarantee
some QoS, we will need to instantiate virtual machines and
turn then on and off. This motivates us to follow the Cloud
Computing principles.
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