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Resumen
En los dltimos afios, las necesidades de los sectores profesionales en materia de
comunicaciones moviles han ido creciendo, demandando cada vez mayores garantias

de conectividad, ancho de banda y calidad de servicio.

En general, en este tipo de escenarios de comunicaciones méviles, los dispositivos
involucrados tienen a su alcance distintos tipos de redes de acceso, por ejemplo, redes
celulares, redes WiMAX, redes MESH, etc. Ademas, suele ser comun el contar con un

nodo (un router) que haga de gateway entre estas redes y los dispositivos de cliente.

Este router, un router moévil, aparte de ofrecer conectividad a todos los miembros de
su subred actuando como puerta de enlace, gestiona los mecanismos de movilidad
necesarios para ocultar a la subred el hecho de que el router vaya cambiando de punto
de acceso a la red. Esta tarea se consigue gracias a la utilizacién del protocolo Network
Mobility (NEMO) Basic Support.

En este contexto, se pone de manifiesto la necesidad de incluir un elemento capaz de
interactuar con este router moévil, en base a criterios de alto nivel, que permitan definir
escenarios complejos de comunicaciones, basados por ejemplo en criterios geogréficos,

administrativos o econémicos.

En este trabajo se desarrolla y se prueba un gestor de reglas basadas en texto XML
que permita llevar a cabo tareas de monitorizacién y control sobre un router moévil,
exponiendo una interfaz basada en servicios web mediante la cual las aplicaciones

clientes interactuaran con el médulo gestor.

En esta linea, se ha desarrollado una biblioteca de cliente que permite el comodo
desarrollo de aplicaciones de control, ocultando los detalles de comunicacién basados
en web services, centrando asi el esfuerzo de los desarrolladores en la logica de la
aplicaciéon como tal. Ademas a modo de prueba de concepto, se desarrollan un
conjunto de aplicaciones de control con el objetivo de permitir a los usuarios del router
movil, gestionarlo de una forma facil y rdpida a través del Gestor de Reglas

desarrollado en este trabajo.

En el desarrollo del Gestor de Reglas se ha hecho hincapié en conseguir que dicha
herramienta sea lo mas genérica posible, con el objetivo de poder aplicarla a otros

ambitos en los que sea necesaria una aplicaciéon de monitorizacién y control.



Todo esto es posible gracias a la tecnologia empleada en el desarrollo de estos
elementos, basada en Java, utilizando frameworks para la creacion y utilizaciéon de
servicios web (Apache CXF), para el andlisis y el procesamiento de texto XML (Apache
Xerces-]), y para la gestion de aplicaciones web (HTTPServlets y Java Server Pages,
JSP).

ii



Abstract

In recent years, the needs of the professional mobile communications have been
growing increasingly, demanding better assurance of connectivity, bandwidth and

quality of service.

In general, in this kind of mobile communication scenarios, the devices involved
have different types of networks access available, for example, cellular networks,
WiMAX networks, mesh networks, etc. In addition, it is often common to have a node

(a router) that acts as gateway between these networks and client devices.

This router, a mobile router, provides connectivity to all subnet members acting as a
gateway, and it also handles mobility mechanisms in order to hide to the mobile nodes
the fact that the mobile router is changing the attachment point to the Internet. This

goal is achieved by using the protocol Network Mobility (NEMO) Basic Support.

This context highlights the need for an element capable of interacting with the
mobile router, using high level criteria, to define complex communication scenarios,

based on geographical, administrative or economic criteria, for example.

In this work we developed and tested a rule engine that can manage complex
scenarios described by using XML text. This rule engine allows performing monitoring
and controlling task of a mobile router. It also exposes a web services-based interface

using by client applications to communicate with the rule engine.

We also have developed a client library that allows an easy development of control
applications, hiding the details of web services-based communications, thus focusing
the efforts of developers in the logic of the application itself. In addition as a proof of
concept, we have developed a set of control applications with the aim of allowing users

of mobile router to manage it in an easy and fast way.

One of the main requisites of the rule engine developed on this work is making it as
generic as possible, with the aim of using it in other areas in which is necessary a

monitoring and control application.

All this is possible thanks to the technology used in developing these elements,
based on Java, using frameworks for creating and using web services (Apache CXF) for
analysis and processing XML text (Apache Xerces-]), and for managing Web
applications (HTTPServlets and Java Server Pages, JSP).
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1 Introduccion

1.1 Contexto

La apariciéon de nuevas tecnologias de banda ancha y gran alcance como WiMAX,
WiFi-MESH, 3G y 4G celulares (UMTS y LTE) y la evolucién de tecnologias actuales
como TETRA y redes satelitales, posibilitan nuevos escenarios de comunicaciones

maviles.

Estos nuevos escenarios afiaden valor y capacidades de comunicacién en sectores
como el de transporte (por carretera, maritimo, ferroviario, etc.) y la seguridad
(cuerpos y fuerzas de seguridad del estado, cuerpos de emergencias, asi como el resto
de cuerpos que hagan uso de comunicaciones profesionales). En la actualidad, las
soluciones de comunicacién en estos sectores tienen una capacidad escasa de

transmisién de datos y no soportan, en muchos casos, el envio de flujos multimedia.

Las tendencias actuales en estos sectores apuntan hacia una demanda creciente del
ancho de banda ofrecido por las redes inalambricas con el fin de satisfacer los
requisitos demandados por la aparicién de nuevas aplicaciones en entornos moviles.
Estas nuevas aplicaciones hacen, en muchas ocasiones, un uso intensivo de ancho de
banda.

Por otro lado, en las redes de comunicaciones méviles utilizadas en entornos de
defensa y seguridad, existe una gran variedad de dispositivos de usuario que utilizan
diferentes tecnologias y protocolos de comunicaciones, en muchos casos propietarios.
Si a esto le unimos la tendencia, cada vez mds patente, de evolucién de las
arquitecturas de red profesionales hacia IP, resulta necesaria la definicién de un nodo
interoperable capaz de proporcionar conectividad entre los sistemas existentes, con lo
cual se multiplicaran las posibilidades de interconexién entre dispositivos de diferentes

tecnologias.

A lo anterior hay que sumar la necesidad de que estas redes sean ubicuas, esto es,
que permitan a sus usuarios acceder al ntucleo de red desde cualquier sitio y en
cualquier momento. Ademas, especialmente en el caso de las comunicaciones para
fuerzas de seguridad y cuerpos de emergencias, se exigen fuertes capacidades de
robustez y alta disponibilidad en las comunicaciones, asi como de un alto grado de

seguridad en las mismas.

Es en este entorno descrito, donde se hace patente la necesidad de un router IP

movil, capaz de proporcionar las funcionalidades necesarias que permitan obtener



conectividad entre maltiples redes heterogéneas de forma transparente y segura para
el usuario, siempre ofreciéndole las mejores opciones de conectividad de entre todas
las disponibles, en base a una légica compleja configurable mediante un conjunto de
reglas. Se trata de un paso més en el camino hacia el Paradigma ABC (Always Best
Connected), que contempla la posibilidad de comunicaciéon en cualquier lugar, en
cualquier momento y a través de la tecnologia mas apropiada en cada caso, factor
determinante en algunos escenarios como son los de emergencia o de seguridad

publica.

1.2 Objetivos

Este trabajo se centra en el estudio de las comunicaciones méviles IP en entornos
profesionales, mas concretamente en el disefio, desarrollo y prueba de un motor de
reglas genérico y reutilizable, con el que poder definir escenarios complejos de

comunicaciones sobre routers I moéviles, en base a politicas de alto nivel.

En primer lugar, se realizara un estudio de las distintas redes de acceso mas
relevantes en los escenarios de comunicaciones moéviles profesionales, destacando las
ventajas e inconvenientes que presentan en su aplicacién a los sectores anteriormente
comentados. Ademads, se hara una revisiéon de los distintos protocolos con los que
poder gestionar el problema de la movilidad en redes IP, prestando especial atencién al
protocolo de movilidad de redes IPv6, Network Mobility (NEMO) Basic Support Protocol.
También se hara un repaso a la tecnologia de servicios web, la cual sera utilizada como

interfaz para el Gestor de Reglas desarrollado.

Posteriormente se disefiard, desarrollard y probara un Gestor de Reglas, capaz de
aplicar sobre un router mévil un conjunto de acciones que sirvan para modelar
escenarios complejos de comunicaciones profesionales. Estos escenarios, en general
involucran la monitorizacién de parametros de red o de sistemas auxiliares (médulos
de posicionamiento geografico, etc.) y la aplicacion de configuraciones sobre la
plataforma. El Gestor de Reglas, se disefiard como una aplicacién independiente,
escrita en Java y contard con una interfaz basada en Web Services, mediante la cual serd

posible realizar su configuracién y gestion.

Estas operaciones se realizardn gracias a un Médulo Cliente el cual se encargara de
enviar al Gestor de Reglas la definicion de los escenarios de comunicaciones, mediante
texto XML con una determinada sintaxis que se definird mas adelante. Ademas, el
modulo cliente servird como base para el desarrollo de interfaces de usuario con las
que gestionar los distintos escenarios de comunicacién que se definan. En este trabajo
se propondra un escenario de referencia, y se desarrollaran interfaces de usuario (como
aplicaciones Java de escritorio y basadas en web) con las que poder hacer uso del

mismo.



Por dltimo se extraeran las conclusiones més importantes, y se apuntaran las lineas
futuras de desarrollo a seguir para la mejora de la gestion de escenarios complejos

mediante reglas, en entornos de comunicaciones méviles profesionales.

1.3 Estructura de la memoria

La memoria de este trabajo presenta la siguiente estructura:

- Capitulo 1. Introduccién: Contexto, objetivos y estructura del trabajo.

- Capitulo 2. Estado del arte: Consiste en una revision del estado actual de la

tecnologia involucrada en este trabajo.

- Capitulo 3. Entorno de desarrollo: En este capitulo se describen las
herramientas y las tecnologias involucradas en la implementacién del gestor de

reglas que se desarrolla en este trabajo.

- Capitulo 4. Descripcioén y anilisis de requisitos: Aqui comienza el ciclo de
desarrollo del gestor de reglas de este trabajo, mediante la fase de captura de

requisitos. Ademas se realiza la primera descripcion formal del mismo.

- Capitulo 5. Disefio e Implementaciéon: Continuando con el ciclo de desarrollo,
se realizan las fases de disefio e implementacién del gestor de reglas, detallando

los médulos en los que se compone, y su consecuente implementacion.

- Capitulo 6. Pruebas y validacién: Define las pruebas realizadas para la

validacion del gestor, junto con los resultados obtenidos.

- Capitulo 7. Conclusiones y lineas de trabajo futuras: Conclusiones finales del

trabajo, y lineas futuras de trabajo para la continuidad del mismo.



2 Estado del arte

2.1 Redes de acceso en comunicaciones moviles profesionales
A continuacién se realiza una breve revision de las distintas tecnologias de redes de
acceso mas destacadas para el sector de las comunicaciones moviles profesionales

multimedia, destacando las ventajas e inconvenientes que cada una de ellas presenta.

2.1.1 Wireless MESH Networks

Las redes WMN (Wireless MESH Networks), o redes malladas inaldmbricas, estan
compuestas de routers mesh y clientes mesh. Cada nodo opera no solo como cliente,
sino que también se comporta como un router que encamina paquetes en nombre de
otros nodos que no estan dentro del drea de alcance del nodo destino. Una red mallada
se auto-organiza, se auto-configura y se auto-repara de forma dinamica, estableciendo
y manteniendo la conectividad entre nodos. Estas caracteristicas acarrean grandes
ventajas, como pueden ser el bajo coste de despliegue y configuracion, la facilidad de

mantenimiento, gran robustez, etc.

El concepto de red mallada es absolutamente general y no depende de la tecnologia
utilizada, existiendo incluso nodos mesh que acttan como gateways entre redes MESH
basadas en distintas tecnologias. Una de las tecnologias que se estan utilizando con
mayor asiduidad en entornos MESH es WiFi. WiFi proporciona un soporte ideal para
redes locales en términos de alcance y ancho de banda, ampliamente usado en la

actualidad.

En cuanto a las arquitecturas de las redes MESH, existen tres tipos distintos en

funcién de las funcionalidades de los nodos que la componen [1]:

- Backbone WMNs: Este tipo de redes incluyen un conjunto de routers mesh que
constituyen una infraestructura para dar soporte a los clientes que se conectan a
ella, para permitir la integracién de distintas redes inalambricas ya existentes y
para ofrecer acceso a Internet.

- Client WMNs: En este tipo de redes no se requieren routers mesh (no hay
infraestructura) ya que la malla se constituye tinicamente entre clientes. En este
tipo de redes un paquete destinado a algin nodo, salta a través de multiples
nodos hasta alcanzar su destino, por lo que todos los nodos deben soportar
funciones de encaminamiento.

- Hybrid WMNs: Este tipo de arquitectura es la combinacién de las dos anteriores.
Los clientes pueden acceder a la red a través de los routers mesh, o directamente

a través de algtin otro cliente.



Independientemente de la arquitectura o de la tecnologia de base, el concepto clave
de las redes MESH es el protocolo de enrutamiento, el cual requiere caracteristicas
significativamente diferentes en funcion de la escala de la red y de las caracteristicas de
los dispositivos. Actualmente hay un gran nimero de esquemas competentes para el
encaminamiento de paquetes a través de redes MESH: AODV [2] (Ad-hoc On Demand
Distance Vector), B.A.T.M.A.N. (Better Approach To Mobile Adhoc Networking) [3], PWRP
(Predictive Wireless Routing Protocol) [4], OLSR (Optimized Link State Routing protocol) [5],
etc. El problema més relevante en este sentido esta relacionado con la falta de estdndar
(mas que con las prestaciones); por ese motivo, el IEEE esta desarrollando un conjunto
de estandares bajo el titulo 802.11s para definir una arquitectura y un protocolo para
redes MESH.

2.1.2 WiMAX

WIMAX (Worldwide Interoperability for Microwave Access), es un estandar de
comunicaciéon inaldmbrica (IEEE 802.16 [6]) que proporciona accesos concurrentes en
areas de radio hasta a 50km con velocidades de hasta 70 Mbps, utilizando tecnologias

que, en principio, no requieren vision directa con las estaciones base.

En la versién original del estaindar WiMAX, la capa fisica operaba en el rango de 10
a 66 GHz, la cual fue extendida también al rango de 2 a 11 GHz. La modulacién
utilizada es SOFDMA (Scalable Orthogonal Frequency-Division Multiple Access) con 256
sub-portadoras. En cuanto a la capa MAC, WiMAX utiliza un algoritmo de
planificaciéon mediante el cual la estacion del cliente necesita competir solo una vez
para el acceso inicial a la red. Una vez que se ha accedido, se le asigna una ranura de
acceso de la estacién base. Dicho slot de tiempo puede aumentarse o disminuirse, pero
permanece asignado al cliente. Ademas se permite controlar la calidad de servicio

(Qo0S), mediante la asignacién de tiempo en dicha ranura.

Estas caracteristicas estdn definidas en el estdndar actual de WiMAX, que es el IEEE
802.16-2004 junto con la revision IEEE 802.16e-2005, cuyas novedades mas destacadas

son las siguientes:

- Soporte a la movilidad (soft y hard handover entre estaciones base), base de Mobile
WiMAX.

- Espaciado constante de portadoras (SOFDMA, Scalable OFDMA), lo cual se
traduce en una mayor eficiencia espectral en canales anchos y en una reduccién
de coste en canales estrechos.

- Introduccién de esquemas avanzados de diversidad de antenas y HARQ (Hybrid
Automatic Repeat-Request).

- Introduccién de Turbo Coding



Por todas estas caracteristicas, WiMax se dirige a redes de &rea metropolitana
(MAN) para prestar servicios de tipo comercial altamente escalables a un gran nimero
de usuarios. La facilidad de adicién de canales orientada a la maximizaciéon de las
capacidades de las células, junto con anchos de banda flexibles para el soporte de
antenas inteligentes y con la posibilidad de uso combinado con otros estandares (WiFi,
por ejemplo), hacen de WiMAX uno de los estdandares de mayor ascenso tanto a nivel

de investigacién como a nivel comercial.

2.1.3 UMTS

UMTS (Universal Mobile Telecommunications System) es la tecnologia base de las
actuales redes de moviles de tercera generacién (3G) desarrollada por el 3GPP [7] (3rd
Generation Partnership Project). La tercera generacion contempla y soporta la
introduccién masiva de servicios de datos ademds del tradicional servicio de voz,
ademads de introducir un mayor ancho de banda efectivo que permite las aplicaciones

multimedia altamente limitadas en los sistemas GRPS y EDGE.

Los servicios proporcionados por UMTS permiten maximizar el nimero de usuarios
en la red global del sistema, incrementar la velocidad de conexién para el usuario
movil hasta a 2Mbps, garantizar roaming y diferentes formas de tarificacién. Una de las
caracteristicas méas relevantes es la posibilidad de acceso a alta velocidad a Internet que
permite el soporte de aplicaciones de tipo multimedia y de transmisién de video en

tiempo real, ampliando, de manera determinante, los horizontes de la tecnologia.

En cuanto a la arquitectura de las redes UMTS [8], estdn compuestas por tres
dominios: el nacleo de red (CN, Core Network), la red de acceso radio (UTRAN, UMTS
Terrestrial Radio Access Network) y los terminales de usuario (UE, User Equipment). El
nucleo de red basico de UMTS estd basado en GSM y GPRS. La UTRAN proporciona la
interfaz de acceso radio para los terminales de usuario. Las estaciones base se
denominan Nodos-B y el equipo de control asociado a ellas se conoce como RNC
(Radio Network Controller). Ver Figura 1.

2.1.3.1 Core network

El ntcleo de red se divide en dos dominios, el dominio de conmutacién de circuitos
y el dominio de conmutacién de paquetes. Los elementos que forman el dominio de
conmutacion de circuitos son el MSC (Mobile services Switching Centre), VLR (Visitor
Location Register) y el Gateway MSC. En cuanto al dominio de conmutacién de paquetes,
estd compuesto por el Serving GRPS Support Node (SGSN) y el Gateway GPRS Support
Node (GGSN). Existen ademas algunos elementos compartidos por ambos dominios,
como son el EIR, HLR, VLR y AUC.



La transmision de datos en el ntcleo de red estid basada en ATM, utilizando las
capas AAL2 (ATM Adaptation Layer type 2) y AALS.

2.1.3.2 UTRAN
La tecnologia utilizada en el interfaz aéreo de la UTRAN es W-CDMA (Wideband
Code Division Multiple Access), con dos modos bésicos de operacion: FDD (Frequency

Division Duplex) y TDD (Time Division Duplex).

En cuanto a las funciones que realizan los Nodos-B, se pueden destacar las
siguientes: transmision y recepcién en el interfaz radio, modulacién y demodulacion,
codificacion CDMA, gestién de errores, control de potencia, etc. En cuanto a los RNC,
destacan el control de recursos radio, el control de admision, la asignaciéon de canales,

control del handover, cifrado, segmentaciéon y ensamblado, sefializacién broadcast, etc.

2.1.3.3 Terminales de usuario

El estdindar UMTS no restringe la funcionalidad de los terminales de usuario. En
UMTS los terminales de usuario (UE) son uno de los extremos de la interfaz radio (en
contraposicion con los Nodos-B). En cuanto a la UMTS IC tiene las mismas
caracteristicas fisicas que la SIM GMS, pudiendo llevar a cabo las siguientes funciones:
soporte de aplicaciones USIM (User Service Identity Module), soporte de perfiles en la

USIM, funciones de seguridad, autenticaciéon de usuario, etc.

UE

GSM BSS

SGSN GGSN PDN (Internet...)

Core Network
UE (USIM)

Node B

RNC

UTRAN
Figura 1. Arquitectura GSM - UMTS
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2.1.4 Comparativa
Una vez que se han presentado algunas de las tecnologias de acceso inaldmbricas

maés comunes actualmente, se van a analizar las ventajas y los inconvenientes de cada
una de ellas, prestando especial atenciéon a las necesidades de los sectores de

comunicaciones profesionales.

- MESH basadas en WiFi
o Ventajas
*= Tecnologia accesible
* Coste relativamente bajo
o Inconvenientes
* Riesgos de interferencias
= Gestion de la calidad de servicio ineficiente
- WIMAX
o Ventajas
* Capacidad elevada
* Amplias zonas de cobertura
* (Calidad de servicio
o Inconvenientes
* Escasa implementacion
* Posibles interferencias en funcion del modo de implementaciéon
- UMTS - GPRS
o Ventajas
* Zonas de cobertura muy elevada
* Gestion eficiente de la movilidad
o Inconvenientes
* Gestion y administracion de la tecnologia inaccesible (en manos
de operadores)

= No ofrece calidad de servicio



Una vez comentadas las principales ventajas e inconvenientes de estas tecnologias,
se presenta una tabla resumen en la que se categorizacién como bueno, regular o malo,

algunas de las principales caracteristicas de los medios inalambricos estudiados.

Tabla 1. Comparativa de tecnologias de acceso

MESH WiFi WiMAX UMTS - GPRS
Cobertura urbana X X
Cobertura rural X X
Capacidad X X
Calidad de servicio X X X
Movilidad X
Coste X

El objetivo de la tabla anterior no es realizar un profundo anélisis de las tecnologias,
sino poner de manifiesto que ninguna tecnologia es por si misma capaz de ofrecer las
caracteristicas requeridas por los usuarios de comunicaciones profesionales, siendo
necesario buscar una tecnologia que permita gestionar de forma inteligente el uso de

varios medios de transmision de forma simulténea.

2.2 Movilidad en redes IP

Conforme el acceso a Internet se hace mas ubicuo surge la necesidad de estandarizar
protocolos que permitan gestionar la movilidad a nivel IP. Desde el IETF (Internet
Engineering Task Force) [9] se ha detectado esta tendencia actual de los usuarios a la
conexiéon permanente, por lo que se han propuesto una serie de protocolos que a

continuacioén se estudian.

2.2.1 MobilelIP

En IPv4 se asume que la direccién IP de un nodo identifica el punto de red donde
reside el nodo. Por tanto, un nodo debe estar situado en la subred indicada por su IP si
desea recibir paquetes destinados a él. Si un nodo deseara cambiar su punto de acceso
a Internet sin perder sus capacidades de comunicaciéon deberia o bien cambiar su
direcciéon IP, o propagar rutas especificas que deberan ser propagadas a todos los
routers de Internet. Como se puede ver, ambas soluciones son inaceptables, por lo que
el IETF propone la RFC 3344, IP Mobility Support for IPv4 [10].

El objetivo de este protocolo es hacer que los nodos se puedan comunicar con otros
nodos, aunque cambien su punto de acceso a la red, sin cambiar su direcciéon IP. Todo
ello mediante el intercambio del menor ntimero de mensajes posibles, y de forma

autenticada.




En esta RFC se introducen conceptos comunes al resto de protocolos de movilidad

en IP, como son:

- Nodo mévil: Un host o un router que cambia su punto de acceso desde una red
o subred a otra. Un nodo movil debera ser capaz de seguir comunicandose con
otros nodos a través de su direccién IP original.

- Home Agent: Un router en la red propia del nodo mévil que envia datagramas
hacia el nodo mévil a través de un ttnel. Ademas mantiene informacién sobre la
localizacion del nodo mévil.

- Foreign Agent: Un router en la red visitada que proporciona servicios de routing
al nodo mévil mientras se encuentre registrado. El foreign agent desencapsula los
datagramas enviados a través del ttnel por el home agent. Para los paquetes

originados por el nodo mévil, actia como router por defecto.

Una vez introducidos estos roles, se presenta el proceso de operacién general del

protocolo Mobile IP:

- Los foreign agents y home agents informan de su presencia a través de mensajes
Agent Advertisement

- El nodo mévil determina si estd en una red visitada o en la red propia gracias a
los mensajes anteriores

- Si el nodo esta en la red propia opera de forma habitual. Si éste ha llegado de
una red visitada, cancelard su registro en su home agent.

- Si el nodo estd en una red visitada, obtendrd una direccién IP provisional,
llamada care-of address, mediante DHCP, o bien a través de los mensajes del
foreign agent.

- El nodo movil registra su care-of address contra su home agent mediante el
intercambio de mensajes Registration Request y Registration Reply, posiblemente a
través de un foreign agent.

- Los datagramas enviados al nodo mévil son interceptados por el home agent, se
cursan a través de un ttnel hacia la care-of address del nodo mévil, se reciben en
el otro extremo del tanel (por un foreign agent, o bien por el nodo movil
directamente) y finalmente se entregan al nodo mévil.

- En el sentido contrario, los paquetes se pueden cursar de forma normal, sin

tener que pasar por el home agent.
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2.2.2 Mobile IPv6

Mobile IPv6, definido en la RFC 3775 [11], es un protocolo que persigue los mismos
objetivos que Mobile IP, pero orientado a gestionar la movilidad en redes IPv6. MIPv6
aprovecha la experiencia desarrollada durante el disefio de MIPv4, y aparte de estar

integrado en IPv6, ofrece una serie de ventajas fundamentales sobre su predecesor:

- No se necesitan foreing agents

- Soporta optimizacién de rutas de forma segura

- Menos overhead en los mensajes del protocolo

- Desacoplado de la capa de enlace, mediante el uso de IPv6 Neighbor Discovery
en vez de ARP.

El funcionamiento basico del protocolo es analogo al comentado en Mobile IP. El
nodo movil obtiene una direccién IPv6 en la red visitada (care-of address) a través de los
mecanismos habituales de IPv6 (stateless o stateful auto-configuration). En MIPv6, al
proceso de asociacién entre la direccion de la red visitada y la direccién habitual se le
conoce como binding, intercambiado mensajes Binding Update y Binding

Acknwoledgement.

En MIPv6 existen dos modos de operacién, el primero de ellos, basado en un ttnel
bidireccional es analogo al caso de MIPv4. El otro modo, basado en optimizacién de
rutas, requiere que el nodo movil registre su direccién contra el nodo corresponsal (el
nodo con el que el nodo mévil desea comunicarse). Con este mecanismo se optimiza la
ruta que siguen los datagramas, ya que los datagramas procedentes del nodo
corresponsal se cursan directamente hacia la care-of address del nodo mévil. Aparte de
esta ventaja, también se alivia el trafico cursado por el home agent y se reducen las

probabilidades en caso de fallo de éste.

2.2.3 NEMO Basic Support

El protocolo de movilidad de red, Network Mobility (NEMO) Basic Support, definido
en la RFC 3963 [12], es un paso mas en la gestion de la movilidad en redes IP,
extendiendo el concepto anterior de movilidad de un nodo hacia la movilidad de toda

una red.

Una red movil se define como una red que cambia su punto de acceso a Internet con
el transcurso del tiempo. El router que conecta a esta red movil con Internet se
denomina router mévil (Mobile Router, MR). El protocolo NEMO Basic Support (ver
Figura 2), asegura la continuidad de las sesiones para todos los nodos de la red mévil,
incluso cuando el router mévil cambia su punto de acceso a Internet. Ademas, ofrece
conectividad para todos los nodos de la red mévil (MNNs, Mobile Network Nodes)

aunque ésta cambie de ubicacion.
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v HA-MR IPv6-in-IPv6
‘, Bi-Directional Tunnel

Mobile Network

Figura 2. Arquitectura de NEMO Basic Support

La red movil es parte de la red propia (Home Network), por lo que ha sido
configurada con un bloque de direcciones de las asignadas a la red propia, lo que se
denomina MNP (Mobile Network Prefixes). Es importante tener en cuenta que esas
direcciones permanecen asignadas a la red mévil cuando ésta se encuentra fuera de su
home network, por lo que los paquetes con destino alguno de los MNNs seran
encaminados hacia la home network. Ademas, cuando el router moévil esta fuera de la
red propia, adquiere una direcciéon de la red visitada, la cual se denomina igual que en
MIPv®6, care-of address (CoA).

Cuando un nodo en Internet, denominado nodo corresponsal (CN), desea
comunicarse con un MNN, los datagramas IP enviados por el CN llevaran como
direccién IPv6 destino la del MNN, la cual pertenece al prefijo de direcciones de la red
moévil. Como se dijo anteriormente, este datagrama IP serd encaminado por los routers
de la Internet hasta la home network, donde sera encapsulado dentro de un nuevo
datagrama IP por un Home Agent. El nuevo datagrama se envia hacia la care-of address
del router moévil, con la IP del HA como direccién origen. Mediante este encapsulado
se preserva la transparencia del mecanismo de movilidad, ya que ni los nodos

pertenecientes a la red mévil, ni el nodo corresponsal son conscientes del protocolo
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NEMO. Asi pues, el router movil recibe el datagrama IP encapsulado, elimina la

cabecera IPv6 exterior, y entrega el datagrama original al MNN.

En la direccién opuesta, el funcionamiento es anédlogo. El router mévil encapsula los
datagramas enviados por los MNNSs hacia el home agent, el cual se encarga de reenviar
el datagrama original a su destino (el nodo corresponsal). Este encapsulado es
necesario para evitar problemas de filtrado de entrada, ya que muchos routers
implementan politicas de seguridad que no permiten el reenvio de paquetes que tienen

una direccién origen topologicamente incorrecta.

Por tanto, se puede ver, que de la misma forma que en MIPv®6, la solucién propuesta
por NEMO Basic Support esta basada en la utilizaciéon de un tanel bidireccional entre
router moévil y home agent. Los mensajes que se intercambian son también anédlogos a
los de MIPv6: Binding Update y Binding Acknowledgement, para asociar la care-of

address del router, al prefijo de la red mévil.

2.3 Motores de Reglas

Actualmente los motores de reglas se suelen aplicar en entornos empresariales,
donde los procesos y la propia légica de negocio son tan dindmicos que es casi
imposible el gestionarlos mediante un programa software como tal. La utilizacién de
motores de reglas, pretende conseguir un desarrollo de herramientas de negocio
mucho mas &giles. Un motor de reglas se puede definir como un conjunto de
herramientas que permite a los desarrolladores y analistas de negocio construir una
légica de decisiones basada en los datos de la organizacion. El motor de reglas aplica
reglas y acciones definidas por los usuarios sin afectar a como la aplicacion se ejecuta.
La aplicacion estd disefiada para manejar dichas reglas, las cuales se disefian por

separado.

Como se puede extraer del parrafo anterior, la idea subyacente de los motores de
reglas es externalizar la loégica de negocio. Un motor de reglas se puede ver como un
intérprete sofisticado de expresiones if-then. Una regla se compone de dos partes, una
condicién y una accion, por lo que cuando se cumple la condicién, se lleva a cabo la
accion. Asi pues, los inputs de un motor de reglas son un conjunto de reglas y los
objetos de datos sobre los que aplica. Los outputs estdin determinados por estos inputs y
pueden incluir modificaciones sobre los objetos de datos, nuevos objetos de datos o

efectos laterales (facturaciones, envios de emails, etc.).

Teniendo todo esto en cuenta, la aplicacién de motores de reglas en el &mbito del

negocio, conlleva las siguientes ventajas:

- Las politicas representadas mediante reglas son facilmente entendibles
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- Las reglas tienen un mayor nivel de independencia que los lenguajes de
programacion

- Las reglas separan el conocimiento de su implementacion

- Las reglas pueden ser reescritas sin cambiar el coédigo fuente, por lo que no se

necesita recompilar cédigo fuente

En general, existen dos métodos de ejecucion en los motores de reglas: Forward
Chaining y Backward Chaining. El primero de ellos, forward chaining, esta dirigido
por datos (data-driven) y por lo tanto es un método reactivo, con hechos y condiciones
en memoria que resultan en la ejecucién de reglas. A continuacién se presenta una

figura donde se puede ver el flujo de ejecuciéon de este tipo de motores:

Rule
Base ‘*-.I
Datermine
) possible rules to
/ fire
Working J
Memory

Conflict Set

b4

>

Salact
Rule to Fire

Rule
Fourd

Fire Rule [«

Mo Rule
Found

¥

—Exit If specified by rule = exit I

Figura 3. Forward Chaining

El otro método, backward chaining, estd dirigido por objetivos, por lo que se
comienza con una conclusién (un objetivo) y el motor de reglas intentard satisfacerlo. Si
no puede hacerlo, intentard satisfacer un conjunto de sub-objetivos, mediante los cuales

satisfacer parcialmente el objetivo global.
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En la siguiente figura se muestra con mas detalle este proceso:
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Figura 4. Backward Chaining

En este ambito de motores de reglas de negocio se esta llevando a cabo una

iniciativa de estandarizacién que facilite la integracién de aplicaciones y reglas de
negocio. Java Specification Request 94 (Java Rule Engine API) [22] es un intento de
estandarizar ciertos aspectos de las implementaciones de motores de reglas Java. Asi

pues, define un API para registrar y eliminar reglas, parsear y ejecutar reglas y obtener
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y filtrar resultados. Sin embargo, no estandariza el motor de reglas en si, ni el flujo de
ejecucion del mismo. Tampoco se establece el lenguaje a utilizar para la definicién de

reglas, ni los mecanismos de despliegue sobre tecnologia Java EE.

Existen varios motores de reglas compatibles con la JSR 94, como pueden ser Drools,
Fair Isaac Blaze Advisor, WebSphere ILOG JRules, Jess, etc. A continuacién se dan mas

detalles de algunos de los més relevantes actualmente.

2.3.1 Jess

Jess [23] es un motor de reglas escrito en Java por Ernest Friedman-Hill en 1995 en
los Sandia National Laboratories de Livermore, CA. Jess es un motor ligero y rdpido,
basado en el algoritmo Rete [24], mediante el cual se pueden construir aplicaciones
Java con la capacidad de razonar sobre un cierto conocimiento mediante reglas
declarativas, mediante la aplicaciéon continua de un conjunto de reglas sobre ciertos
datos, gracias a un proceso llamado pattern matching. En general, la principal aplicaciéon

de Jess es la creacion de sistemas expertos, o agentes inteligentes.

2.3.2 Drools Expert

Drools es una plataforma de integracion de légica de negocio, la cual se compone de
distintos médulos, uno de los cuales, Drools Expert [25] es un motor de reglas de
negocio. Igual que Jess, Drools implementa y extiende Rete, mediante lo que
denominan ReteOO, una mejora y optimizaciéon del algoritmo Rete para su uso en
sistemas orientados a objetos. Drools utiliza el método de forward chaining, y su

arquitectura se muestra en la siguiente figura:

Inference Engine
(ReteDO / Leaps)

eluction Pattern Working

emory ' Matcher " Memory
{rules) (facts)
Agenda

Figura 5. Vision de alto nivel de Drools

Las reglas de negocio se almacenan en la memoria de produccién y los hechos sobre
los que se aplican se almacenan en la memoria de trabajo. Los hechos son contrastados
frente a las reglas mediante un emparejador de patrones. Se debe tener en cuenta
también, que en sistemas con gran ntmero de reglas, es posible que las acciones

asociadas a las mismas entre en conflicto. Para solucionar este problema, se aplican una
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serie de algoritmos en el médulo denominado Agenda, para planificar el orden

correcto de las acciones, evitando conflictos.

2.4 Servicios Web

2.4.1 Introducciéon

Un servicio Web [13] (Web Service, en inglés), segin el W3C se define como “un
sistema software disefiado para soportar interacciéon entre maquinas en una red. Posee
una interfaz descrita en un lenguaje procesable por equipos (WSDL). Otros sistemas
pueden interactuar con el Servicio Web, segtn la forma indicada en su descripcién, y
usando mensajes SOAP, tipicamente transportados mediante HTTP y serializados en

XML, en conjunto con otros estdndares de la Web”.

Dicho de una forma mas sencilla, un servicio web se puede definir como un
conjunto de tecnologias software estandares (SOAP, WSDL, UDDI) que permiten el
intercambio de datos entre aplicaciones. Dichas aplicaciones pueden estar
implementadas en multiples lenguajes, y pueden estar desplegadas en muchos tipos de

redes.

2.4.2 Arquitectura
La arquitectura de los Web Services [14] involucra multiples tecnologias relacionadas
entre si mediante capas. Hay varias formas de visualizar dichas tecnologias, de la

misma forma que hay distintas maneras de construir y usar un servicio web.
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A continuacion se presenta una ilustracion de algunas de estas familias de

tecnologias:

Figura 6. Torre de protocolos de servicios web

La figura representa la denominada Web Services Protocol Stack, que es el conjunto
de protocolos y tecnologias que hacen posible definir, implementar, localizar y permitir
interacciéon de servicios web. Estas funcionalidades se reparten en cuatro bloques

fundamentales:

- Servicio de transporte: Se corresponde con el bloque “Comunicaciones” que se
presenta en la figura. Es el servicio encargado del transporte de mensajes entre
aplicaciones en la red. El mas utilizado es el protocolo HTTP (HyperText Transfer
Protocol), el cual se usa para el envio de mensajes XML en la arquitectura de Web
Services.

- Servicio de mensajeria: Se encarga de codificar los mensajes en formato XML. El
protocolo més usado a este nivel es SOAP (Simple Object Access Protocol), del que
se dardn mas detalle a continuacion.

- Descripciéon del servicio: Todo servicio web debe contar con una interfaz que
describa las funcionalidades que ofrece, descrita mediante WSDL (Web Services
Description Language).

- Procesos: En esta capa se sitdan las actividades necesarias para que la

arquitectura de servicios web sea funcional. La més importante de estas tareas es
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el descubrimiento de servicios web, basada en UDDI (Universal Description
Discovery and Integration), el cual es un catdlogo XML de servicios que se ofrecen

en la red.

Asi pues, y mediante el uso de las tecnologias expuestas anteriormente, el
intercambio de mensajes de alto nivel que se produce desde que un proveedor publica

un servicio, hasta que un usuario lo consume, se puede apreciar en la siguiente figura:

2 - Consulta al directorio

Directorio

1- Descripcion del servicio 3 - Respuesta del directorio
mediante WSDL mediante WSDL

«— 4 - Peticion de servicio

& \\§
Q .
N —— 5 - Respuesta del servicio

Proveedor del servicio Consumidor del servicio

Figura 7. Modelo de utilizacién de servicios web

A continuacién se describen mayor nivel de detalle algunas de las tecnologias clave

que hacen posible el funcionamiento de los servicios web.

2.4.3 Arquitectura

SOAP (Simple Object Access Protocol) [15] es un protocolo ligero, pensado para
intercambiar informacién estructurada, en un entorno distribuido y descentralizado.
Usa tecnologia XML para definir un marco de mensajes que pueden ser facilmente
extensibles, ofreciendo ademas un método de construccién de mensajes que puede ser
usado por una gran cantidad de protocolos de nivel inferior. Dicho marco de trabajo ha
sido disefiado para ser independiente de modelos de programacién o semdnticas

especificas de implementacion.

Los dos principales objetivos de SOAP son la simplicidad y la extensibilidad. SOAP
intenta lograr dichos objetivos omitiendo caracteristicas tales como correlacion,

seguridad, etc.
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Como se ha dicho, SOAP se basa en mensajes XML, los cuales presentan una

estructura bien definida [16]. Dichos mensajes presentan la siguiente estructura:

SOAP Envelope

SOAP Header

Header Block

Header Block

SOAP Body

Message body

Figura 8. Mensaje SOAP

Como se aprecia en la figura, el primer elemento del mensaje SOAP es el sobre
(envelope), el cual contiene todo el contenido del mensaje SOAP. Dentro del sobre,
pueden aparecer cabeceras SOAP, que son elementos opcionales que ofrecen un
mecanismo de extensibilidad para que las aplicaciones puedan intercambiar
informacion no prevista en el estandar. Dentro del elemento Header estan contenidos
los bloques de cabeceras (Header Blocks), los cuales representan un conjunto 16gico de
informacion, y que ademds pueden ser asignados a distintos nodos SOAP que se
encuentren en el camino entre el usuario origen y el destino (intermediarios SOAP).
Por dltimo, el mensaje SOAP presenta un cuerpo (obligatorio) donde se incluye la

informacion extremo a extremo que se quiere transportar.

En cuanto al intercambio de mensajes en SOAP, la forma més comudn de realizarla es
mediante un patrén peticion-respuesta, la cual se asemeja a los mecanismos RPC. A
parte de este mecanismo SOAP permite a las aplicaciones que utilicen cualquier
semdntica de envio de mensajes con el que se pueda establecer cierta conversacion

entre ellas.

En general, el intercambio de mensajes SOAP requiere de un protocolo de
transporte que permita hacer llegar el sobre SOAP desde el usuario origen, al destino.

SOAP permite el uso de distintos protocolos, incluyendo otros protocolos de nivel de
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aplicacién, aunque el protocolo maés utilizado para el transporte de mensajes SOAP es
HTTP.

244 WSDL

WSDL (Web Services Description Language) [17] define una gramatica XML mediante
la que describir servicios de red como colecciones de nodos finales (endpoints) capaces
de realizar un intercambio de mensajes. Las definiciones de servicios WSDL
proporcionan documentacion para sistemas distribuidos y sirven como “receta” para

automatizar los detalles involucrados en la comunicacién entre aplicaciones.
En general, un documento WSDL contiene los siguientes elementos:

- type: es un contenedor de definiciones de tipos de datos, mediante el uso de
tipos de sistema.

- message: definicion de los mensajes que se intercambiardn en la comunicacion.

- operation: descripcién de una acciéon soportada por el servicio.

- portType: conjunto de operaciones soportadas por uno o mas endpoints.

- binding: protocolo y especificacion de formato de datos para un portType
particular.

- port: definiciéon de un endpoint mediante la combinacién de un binding y una
direccion de red.

- service: coleccion de endpoints relacionados.

Es importante observar que WSDL no introduce un nuevo lenguaje de definicién de
tipos. WSDL es consciente de la necesidad de un importante sistema de tipado a la
hora de describir formatos de mensajes, y por ello soporta XSD (XML Schemas
Specification) como su sistema de tipos canénico. Sin embargo, y debido a que no es
razonable esperar que se use una Unica gramatica de tipos para describir todos los
formatos de mensajes presentes y futuros, WSDL permite usar otro lenguaje de

definicién de tipos mediante mecanismos de extensibilidad.

Ademds, WSDL define un mecanismo de binding, el cual es usado para unir un
protocolo especifico o un formato de datos o una determinada estructura a un mensaje,

operacion o endpoint, lo cual permite reutilizar definiciones abstractas.
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3 Entorno de desarrollo

3.1 Introduccion

En este capitulo se introducen las principales tecnologias de desarrollo que se han
utilizado en la implementacién del Gestor de Reglas de este trabajo. En primer lugar se
haréd un recorrido por las tecnologias Java que se han empleado, destacando las APIs
para desarrollo de servicios web JAX-WS, los Servets HTTP, y la tecnologia JSP (Java
Server Pages). Ademas se revisard una de las librerfas Javascript mas utilizadas en el
mundo web, jQuery, la cual sera clave en el desarrollo de una de las interfaces de

cliente del Gestor de Reglas.

Por ultimo se presentaran las herramientas que se han utilizado en el Departamento
de Ingenieria de Sistemas Telematicos para la realizacién de este proyecto, como son el
entorno de programacion Java, servidores de aplicaciones, clientes de servicios web,

etc.

3.2 JAX-WS
JAX-WS (Java API for XML Web Services) es un API de Java pensada para la creaciéon

de servicios web.

La principal funciéon de JAX-WS es realizar un mapeo entre cédigo Java y
documentos WSDL. Asi pues, se puede generar cédigo Java a partir de un documento
WSDL para crear interfaces de web services de cliente, y por otro lado, a partir de

interfaces Java se pueden generar documentos WSDL para endpoints de servicios web.

Su versién mas utilizada, la 2.0, se define en la JSR 224 [18] como una extension al
API JAX-RPC 1.1. Con este cambio se quiere reflejar el paso de servicios web con estilo

RPC a servicios web basados en documentos.

JAX-WS forma parte de la pila Metro que se desarrolla dentro del servidor Glassfish
y como tal forma parte de Java EE, por lo que es habitual el uso de etiquetas (de tipo
@WebService, @WebMethod, etc.), que desde la version 5.0 de Java EE, simplifican el

desarrollo y el despliegue de clientes de servicios web, y endpoints.

Esta tecnologia, junto con el resto de tecnologias auxiliares para servicios web que
proporcionan los servidores Glassfish (la pila Metro), facilita la tarea de publicar
métodos de una interfaz en un servicio web, y es especialmente ttil en este proyecto
para proporcionar a los habilitadores una interfaz de web services de una forma cémoda

y répida.
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3.2.1 Apache CXF

Apache CXF [19] es un framework de c6digo abierto para el desarrollo y la utilizacién
de servicios de web. Su nombre proviene de los dos proyectos en los que estd basado,
Celtix (desarrollado por IONA Technologies) y XFire (desarrollado por un equipo de

Codehaus), los cuales fueron fusionados por miembros de la Apache Software Foundation.
Las claves del disefio de CXF son las siguientes:

- Separacion de los front-ends del nicleo del codigo

Sencillez en la creacion de clientes y endpoints sin anotaciones

Alto rendimiento con poco overhead computacional

- Componentes empotrables (con Spring, Geronimo, etc.)

En cuanto a sus caracteristicas, destacan las siguientes:

Soporte a estandares: SOAP, WS-Addressing, WS-Security, etc.
Implementa JAX-WS
Implementa JAX-RS: JSR 311 API for RESTful Web Service Development

3.3 Java Servlets

3.3.1 Introduccion

Los Servlets son moédulos de cédigo Java que se ejecutan en un servidor de
aplicaciones (de ahi el nombre de Servlets, en comparacion con los Applets en el lado de
cliente) y que (en general) responden a las peticiones de los clientes generando algin

tipo de contenido.

Un Servlet, es una instancia de una clase que implementa la interfaz
javax.servlet.Servlet, aunque la mayoria de los Servlets, sin embargo, extienden alguna

de las implementaciones estandar de dicha interfaz.

Para inicializar un Servlet, un servidor de aplicaciones (o un contenedor de Servlets
como pueden ser nombrados en ciertos contextos) carga la clase del Servlet (y las que

éste referencie) y crea una instancia mediante un constructor sin pardmetros.

Tras esto, el contenedor de Servlets llama al método init(ServletConfig config), en el
que el Servlet llevara a cabo configuraciones que solo se ejecutardn una vez, y
almacenara el objeto ServletConfig. Dicho objeto contiene parametros de Serviet y
referencia al contexto del mismo. Hay que destacar que el método init solo se ejecuta

una vez en todo el ciclo de vida del Servlet.

Cuando el Servlet esta inicializado, ya estd preparado para recibir las peticiones de

los clientes. En cada peticion que el cliente realiza, se ejecuta el método
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service(ServletRequest req, ServletResponse res). Dicho método puede ser llamado

concurrentemente por multiples hilos.

Por dltimo, cuando el Servlet necesita ser descargado, se ejecuta el método destroy(),

el cual destruye el Servlet y libera todos los recursos asignados.

Todo este proceso queda reflejado en la siguiente figura:

Ciclo de Vida de un Servlet
init
service .
service
=
(0]
: 3
service bS]
service
destroy
Hebra 1 Hebra 2 ~

Figura 9. Ciclo de vida de un Servlet

Los Servlets no estan ligados a ningtin protocolo cliente-servidor especifico, pero los
principales protocolos de aplicacién de los mismos son HTTP y SIP. A continuacién se
profundizara algo méas en los HTTPServlet los cuales seran utilizados en la
implementacion de interfaces de usuario basadas en web para el Gestor de Reglas de

este trabajo.

3.3.2 HTTP Servlet
El uso masivo del protocolo HTTP ha llevado a que los servlets HTTP sean los més

utilizados en el desarrollo de servicios basados en Internet.

Los HTTPServlets se definen de forma conjunta al servlet genérico en la Java
Specification Request (JSR) 154 [20]. Las APIs de Java definen la clase HTTPServlet, que
implementa la interfaz Servlet y que es extendida por los desarrolladores de servicios
para personalizarla a su gusto, esto es, definir el comportamiento que tendra el servlet

al recibir cada peticion.

La clase HTTPServlet afiade ciertos métodos que facilitan el procesado de las

peticiones HTTP y que son llamadas por el método service. Dichos métodos son doGet,
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doPost, doPut, doDelete, etc., con los que se gestionan cada uno de los métodos presentes

en el protocolo HTTP.

En la JSR 154 se tratan otros temas también importantes, como son la descripcién de
los objetos de peticion y respuesta (HTTPServletRequest y HTTPServletResponse,
respectivamente), aspectos relacionados con las sesiones, y redireccionamiento de
peticiones, consideraciones de seguridad, y el mecanismo mediante el cual se asocian a
servlets a URLs. Esta asociacion URL-servlet permite que se ejecute un servlet

determinado en funcién de qué URL aparece en el método HTTP.

Asi pues, la tecnologia de servlets HTTP permite a un servidor web la generacion de
contenido dindmico, y la ejecucion de cualquier l6gica de negocio existente, en funcién
de qué URL se solicita, pudiendo proporcionar al usuario una gran cantidad de

servicios.

3.4 JSP

Java Server Pages (JSP) es la tecnologia que ofrece la plataforma Java EE para la
construccién de aplicaciones que generan dindmicamente contenido web, como HTML,
DHTML, XHTML y XML.

La tecnologia JSP en su version 2.0 se especifica en la JSR 152, aunque actualmente

se estd trabajando en la version 2.1 en la JSR 245 [21].

La tecnologia JSP proporciona los medios necesarios para la creaciéon de una
respuesta dindmica basdndose en la peticion recibida. La tecnologia se construye en

base a los siguientes conceptos:

- Plantillas: Una porcién importante del contenido dindmico es fijo. Textos, o
fragmentos XML suelen ser fijos, y se pueden utilizar como plantillas.

- Adicién de datos dindmicos: JSP hace posible el introducir contenido dinamico
a una plantilla de forma facil, y ademas, potente.

- Encapsulado de la funcionalidad: JSP proporciona dos métodos para
encapsular las funcionalidades: JavaBeans y librerias de etiquetas (TagLibs) que
ofrecen un amplio abanico de operaciones.

Asi pues, la tecnologia JSP ofrece una serie de beneficios, entre los que se destacan:

- Separacion de roles entre disefiadores y desarrolladores: Esta es una de las
principales ventajas de la tecnologia JSP, y es que permite que los
desarrolladores (aquellos que escriben los componentes que interacttan con los
objetos en el lado del servidor) y los disefiadores (los que generan el contenido
estatico y dan forma a la web en cuanto a presentacién) hagan su trabajo con la
menor interaccion posible.

- Separacion de contenido estético y dinamico.
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- Reutilizacién de componentes y librerias.

Proporciona acceso web para aplicaciones corporativas estructuradas en capas: JSP
se alinea en la arquitectura Java EE como un front-end web, el cual puede interactuar
con facilidad con una aplicacion corporativa basada en JavaBeans conforme al entorno
Java EE.

3.5 JavaScript

JavaScript es una implementacion del lenguaje ECMAScript que tipicamente se
utiliza para permitir el acceso a objetos dentro de entornos de navegadores web. Es
importante tener en cuenta que aunque JavaScript y Java tienen una sintaxis
(influenciada por C) y convenciones de nombres similares, ambos lenguajes no estdn

directamente relacionados.

JavaScript generalmente se implementa como parte de un navegador web, con el
objetivo de enriquecer las interfaces de usuario y los sitios web dindmicos. Sin
embargo, se debe destacar que es posible utilizar JavaScript fuera del dmbito de los

browsers.
Las caracteristicas mas destacadas de JavaScript son las siguientes:

- Tipado dindmico: los tipos estan asociados con valores, no con variables, por lo
que lo una variable puede estar asociada a distintos tipos en distintos instantes
de ejecucion.

- Orientado a objetos

- Evaluacién en tiempo de ejecucion

- Con funciones first-class: Las funciones se tratan como objetos

- Basado en prototipos

En cuanto al uso que se le da a JavaScript en entornos web, que es el que aplica en
este trabajo, se debe comentar que el cédigo JavaScript viene incluido en el cédigo
HTML o asociado al mismo en un fichero independiente. En general, los usos tipicos
de JavaScript han sido abrir popups, validar formularios antes de ser enviados al
servidor, realizar efectos sobre iméagenes, etc. En los tltimos afios, el uso que se hace de
JavaScript se ha sofisticado, y las interfaces de usuario de aplicaciones muy utilizadas
(como Gmail) le sacan todo el partido posible, realizando la mayor parte de la l6gica de
la aplicaciéon con JavaScript, realizando peticiones al servidor a través de dicho
lenguaje. Este altimo concepto, el de realizar peticiones a servidores web mediante
JavaScript, se ha explotado ampliamente gracias a la tecnologias AJAX (Asynchronous

JavaScript).
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3.5.1 jQuery

jQuery [26] es una biblioteca o framework Javascript de cédigo abierto, creada en un
principio por John Resig en 2006, que proporciona una manera sencilla de llevar a cabo
operaciones basadas en Javascript, que de otro modo requeririan gran cantidad de
codigo. jQuery simplifica la manipulaciéon de documentos HTML y hojas de estilos CSS,
la gestion de eventos, la animacién y las interacciones AJAX, permitiendo un rapido
desarrollo web del lado de cliente. Ademads, estd soportado por la mayoria de
navegadores, siendo compatible con Firefox 2.0+, Internet Explorer 6+, Safari 2.0.2+ y

Opera 9+.

3.6 Cisco AXP

Cisco AXP (Application eXtension Platform) [27] es una plataforma de red ideada para
proporcionar servicios de red extendidos y facilidades de creaciéon de aplicaciones.
AXP se apoya en el paradigma “Network as a Platform”, ofreciendo la posibilidad de

integrar servicios propios dentro de routers Cisco (Integrated Services Routers).

La arquitectura AXP se muestra en la siguiente figura:

Cisco AXP

Packet
Monitoring .

Cisco 10S
Information .

Event Trigger '

Cisco |OS
Config.

90eLSIU| SO
sapoe4
BuibBngaq/Buibbon

Serial Device

Figura 10. Arquitectura Cisco AXP

Como se puede ver en la figura, Cisco AXP proporciona una serie de recursos sobre
un sistema operativo Linux (una version reducida de CentOS) los cuales ofrecen APIs
de alto nivel en lenguajes de programacion conocidos, con las que interactuar con el
router a través de la interfaz IOS. Sobre estas APIs se construirdn los distintos servicios

que seran soportados por el router.
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A continuacién se destacan algunas de las principales ventajas que aporta el uso de
Cisco AXP:

- Despliegue de aplicaciones (escritas en Java, C, Perl, Bash, Python, etc.)
directamente sobre el router.

- Modificacion dinamica de configuraciones en funcién del trafico.

- Gestion de eventos.

- Configuraciones a través de APIs de alto nivel.

- Separacion entre aplicaciones (proteccién ante fallos).
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4 Descripcion y analisis de requisitos

4.1 Introduccion

Tras realizar un repaso a las tecnologias y herramientas méas relevantes para el
desarrollo del Gestor de Reglas de este trabajo, en este capitulo se realizard una
descripcion formal de dicho gestor, y se hara un estudio de los requisitos que debe

cumplir.

El desarrollo de este Gestor de Reglas forma parte de los paquetes de trabajo del
proyecto PMI-IP (Prototipo de Movilidad e Interoperabilidad IP), enmarcado en la
convocatoria AVANZA2 I+D+i. En concreto, el proyecto PMI-IP potencia el
movimiento hacia el Internet del Futuro, influyendo de forma directa en las
actuaciones relativas a interfaces avanzadas de radio y soluciones de movilidad,
conectividad avanzada, ubicuidad y acceso universal via comunicaciones por satélite,
nuevas plataformas de servicio, seguridad y confianza y la mejora de la eficiencia

energética de las redes.

Asi pues, el proyecto PMI-IP nacié con el propésito de definir un Prototipo dotado
de las funcionalidades necesarias para permitir realizar un manejo inteligente de la
conectividad a las diferentes redes de acceso mévil disponibles, asegurando al usuario
el mantenimiento de una conexién 6ptima a sus necesidades y a los recursos de red
disponibles. Todo ello, garantizando una conectividad segura y robusta frente a caidas

o intrusiones.

4.2 Gestor de Reglas

4.2.1 Descripcion

En el ambito de las comunicaciones moviles profesionales, existen escenarios donde
la conectividad ofrecida a los usuarios debe ser gestionada en base a distintos
pardmetros, ya sea el coste, o bien otros factores administrativos. En este contexto es
donde el Gestor de Reglas se sittia, intentando ofrecer una solucién eficiente a este

problema.

El médulo Gestor de Reglas (RuleManager de forma abreviada) es un programa
software capaz de gestionar la conectividad proporcionada por un router mévil con
maltiples interfaces de forma dindmica, en base a escenarios que se pueden definir

siguiendo una determinada sintaxis XML.

De forma genérica, se podria definir al Gestor de Reglas como una herramienta de

monitorizaciéon y control que permite definir escenarios basados en maquinas de
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estados. En dichos escenarios pueden existir pardmetros que se deban monitorizar y
aplicar acciones en base a su valor. Ademas se podran definir transiciones entre
estados y se permitira la ejecucién de acciones en momentos arbitrarios indicados por
los usuarios del Gestor de Reglas (ejecucion de la acciéon de una regla sin evaluar la

condicién).

4.2.2 Casos deuso

A continuacién, y mediante el estudio de los casos de uso mas representativos, se
iran concretando los requisitos que debe cumplir el Gestor de Reglas. En estos casos de
uso, presentamos diversos escenarios, en los que se describen como deberia actuar el
Gestor de Reglas, y a partir de los cuales se extraeran los principales requisitos del

mismo.

Tabla 2. RuleManager - Caso de uso 1

Casodeuso1 Filtrado de trafico no prioritario en funcién del ancho de banda de

una determinada interfaz

Actores Usuarios, Router mévil, Aplicacion de Gestiéon, RuleManager

Descripcion Un conjunto de usuarios estdn cursando trafico no prioritario a
través de un router movil en el que estd instalado RuleManager.
Se desea aplicar una politica en la que si el ancho de banda
disponible en la interfaz utilizada desciende de un determinado

umbral, se filtre el trafico no prioritario.

Precondiciones RuleManager esta activo y tiene cargado un conjunto de reglas
que modelan el escenario descrito. Los usuarios estan cursando

trafico no prioritario

Flujo normal 1. RuleManager monitoriza el ancho de banda de la interfaz

2. El ancho de banda desciende

3. RuleManager detecta la bajada del ancho de banda (se
sobrepasa el umbral)

4. RuleManager configura un filtrado de tréafico en el router

5. Se notifica a la aplicacién de gestion

El caso de uso descrito en la tabla anterior muestra una de las funcionalidades
basicas que el Gestor de Reglas debe ser capaz de proporcionar. Se deben poder definir
reglas en las que se tenga en cuenta el valor de algtin pardmetro relevante (en este caso
de uso, el ancho de banda de una interfaz) y aplicar acciones en base al mismo (filtrado
de trafico). Como se puede ver, este mecanismo se corresponde completamente con la
definicion basica de regla, es decir, la ejecuciéon de una accion condicionada a una cierta

condiciéon.
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Ademas, se introduce la capacidad de notificar a la aplicacién de usuario desde la
cual se esta controlado al Gestor de Reglas (el actor llamado “Aplicacion de Gestion”),
con el objetivo de mantener al usuario informado en todo momento de las operaciones

que se estan llevando a cabo en el Gestor de Reglas.

Tabla 3. RuleManager - Caso de uso 2

Caso de uso 2 Utilizacién de interfaces en base a posicionamiento geografico

Actores Usuarios, Router movil, Mdédulo de posicionamiento (GPS),

Aplicacion de Gestiéon, RuleManager

Descripcion En un determinado escenario de comunicaciones de un cuerpo de
emergencias del estado, se desea condicionar la utilizacién de la
interfaz GPRS al encontrarse fuera del drea de cobertura de la red

WiFi del centro de control

Precondiciones RuleManager esta activo y tiene cargado un conjunto de reglas
que modelan el escenario descrito. El médulo GPS se encuentra
activado, y presenta una interfaz accesible desde la que obtener

las coordenadas geograficas actuales

Flujo normal 1. RuleManager monitoriza la posicion geografica obtenida
por el médulo GPS

2. Sila coordenada corresponde al centro de control, activa la
interfaz WiFi y desactiva la interfaz GPRS

3. Sila coordenada corresponde al exterior, activa la interfaz
GPRS y desactiva la interfaz WiFi

4. Se notifica a la Aplicacion de Gestion

Este caso de uso se basa en la monitorizacién de informacién de localizaciéon
geografica, proporcionada por un médulo GPS, y en la ejecuciéon de acciones en

funcién de su resultado.

Sin embargo, presenta un matiz frente al caso de uso anterior, o frente a la
definicion general de regla. En este caso, se plantea la ejecucion de acciones tanto si se
cumple una determinada condicién (estar en el centro de control) como si no se cumple
(estar fuera del centro de control). Es decir, se trata de asociar dos condiciones a una
misma regla, una a ejecutar si se cumple la condicién, y otra a ejecutar si no se cumple.
De este modo se optimiza la definiciéon de este tipo de comportamientos, evitando el

tener que crear dos reglas complementarias, y reduciendo los conflictos entre reglas.

Ademas, se pone de manifiesto otro aspecto importante, y es que el Gestor de
Reglas debe ser capaz de gestionar informacién de distintas fuentes. Para la gestion de

comunicaciones méviles profesionales no es suficiente con obtener parametros
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proporcionados por el router moévil, sino que también tienen gran relevancia la
informacion que se obtiene de otros sistemas, como en este caso, de un médulo de

posicionamiento geografico.

Tabla 4. RuleManager - Caso de uso 3

Caso de uso 3 Ejecucioén arbitraria de acciones
Actores Usuarios, Router mévil, Aplicacion de Gestiéon, RuleManager
Descripcion El usuario, en un determinado momento, puede (a través de la

Aplicacion de Gestiéon) ordenar la ejecucién de una accién

determinada (por ejemplo, aplicar un filtrado de tréfico)

Precondiciones RuleManager esta activo y tiene cargado un conjunto de reglas

que modelan el escenario descrito.

Flujo normal 1. El usuario desde la Aplicacion de Gestion, inicia la
ejecucion de una determinada accién, en este caso, un
filtrado de tréfico

2. La Aplicaciéon de Gestién se comunica con RuleManager
para llevar a cabo la ejecucién

3. RuleManager aplica el filtrado de trafico

Se notifica a la Aplicacion de Gestion

En este caso de uso, un usuario que esté gestionando el router mévil a través de la
aplicacion de control de RuleManager, puede aplicar un filtrado de trafico en cualquier

momento, haciendo que la aplicaciéon de control interacttie con el Gestor de Reglas.

Asi pues, se pone de manifiesto la posibilidad que ofrece RuleManager, de llevar a
cabo acciones sin tener en cuenta ninguna condicion, es decir, por voluntad del

usuario.
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Tabla 5. RuleManager - Caso de uso 4

Caso de uso 4

Escenario de gestion de video de vigilancia en autobts de linea

Actores

Usuarios, Router moévil, Aplicacion de Gestiéon, Cédmaras de
Abordo, Sistema de posicionamiento geografico (GPS),

RuleManager, Servidores Centrales

Descripcion

Se plantea un escenario de flota de autobuses de linea, donde
mediante cadmaras de abordo se realiza una grabacion de

vigilancia, tanto del interior del vehiculo, como del trafico.

Precondiciones

RuleManager esta activo y tiene cargado un conjunto de reglas

que modelan el escenario descrito.

Flujo normal

El autobts inicia la marcha desde su estacion
Comienza la grabacién
El video se almacena en alta calidad en discos duros
instalados en el autobts

4. Por iniciativa del conductor (por alguna incidencia o
emergencia), el video puede empezar a transmitirse en
tiempo real hasta la sede central

5. RuleManager acttia sobre las cdmaras modificando la
calidad del video obtenido por las mismas segun el estado
de lared
El autobs llega a las cocheras
La grabacion se detiene
El conductor inicia la descarga del video en los servidores

centrales

En este caso de uso, se plantea el escenario de una empresa de autobuses, la cual ha

implementado un sistema de vigilancia basado en camaras de abordo, ademés de

contar con el apoyo de RuleManager para la definiciéon de politicas. En primer lugar,

cuando el autobs inicia la marcha desde el punto de salida, RuleManager acttia sobre

el sistema de cadmaras iniciando la grabacion. A partir de ahora, la grabacion serd

almacenada en discos duros instalados en el autobis. En cualquier instante del viaje, el

conductor, mediante la aplicacion de control de RuleManager, puede imponer que el

video se envie en tiempo real hasta los servidores de la empresa, por motivos de

emergencia, por ejemplo. Una vez que el autobts llega a la central, RuleManager

detectard la posiciéon geogréfica del autobts, y detendrd la grabaciéon. En este

momento, el conductor, mediante RuleManager podra iniciar la descarga del video en

los servidores centrales de la empresa.
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Gracias a este caso de uso, se ponen de manifiesto aspectos interesantes. En primer
lugar, se debe plantear ciertas restricciones en cuanto a la ejecucién de reglas de forma
arbitraria. Por ejemplo, no tendria sentido que se pudiese iniciar la descarga del video
cuando el autobts esta en transito, o que se comenzase la retransmision en tiempo real

cuando el autobtis esta en la base.

En una primera aproximacion se podria pensar en incluir reglas que evitasen dichas
ejecucion, sin embargo, y con el objetivo de simplificar y ofrecer mayor nivel
semdntico, se pueden definir estados, y asociar las distintas reglas a cada uno de estos

estados, aplicindose en cada momento las reglas pertenecientes al estado actual del

Gestor de Reglas.
Tabla 6. RuleManager - Caso de uso 5

Caso de uso 5 Utilizacién del Gestor de Reglas tras corte de suministro eléctrico

Actores Usuarios, Router mévil, Aplicacion de Gestion, RuleManager,
Servidores Centrales

Descripcion Se plantea un escenario en el que el Gestor de Reglas debe ser
capaz de continuar su operaciéon tras un reinicio del mismo,
debido por ejemplo a un corte de suministro eléctrico en el router
movil sobre el que opera.

Precondiciones RuleManager esta activo y tiene cargado un conjunto de reglas
que modelan el escenario descrito.

Flujo normal 1. Operacioén habitual de RuleManager

2. Se produce un corte en el suministro eléctrico del router
movil

3. El router movil estd fuera de servicio (RuleManager se

cierra de forma “abrupta”)

Se restablece el suministro eléctrico

Se inicia RuleManager

RuleManager establece la configuracién anterior al fallo

N S O

Operacion habitual de RuleManager

La idea que subyace en este caso de uso es la de dotar al Gestor de Reglas con algtn
mecanismo que le permita recuperarse a fallos en los que la operaciéon del mismo se ve

bruscamente interrumpida.

Asi pues, se deberd implementar alguna funcionalidad de persistencia que almacene
la estructura de reglas y que permita cargarlas al iniciar el sistema tras un fallo. Seria
conveniente ademds que dicho mecanismo sea configurable, dejando la eleccién al

usuario de utilizarlo en las situaciones en las que sea necesario.

34




4.2.3 Lista de requisitos funcionales
Una vez analizados los casos de uso més representativos para el Gestor de Reglas

(RuleManager), se puede completar una lista con los requisitos funcionales que dicho

habilitador debe cumplir.

Tabla 7. RuleManager - Requisitos funcionales

Requisito

Descripcion

Definiciéon de elementos

de monitorizacién

El sistema ofrecera un mecanismo de definicion que

permita seleccionar los pardmetros a monitorizar

Definicion de acciones
asociadas a elementos de

monitorizacién

El sistema ofrecerdA un mecanismo de definicion de
acciones que permita indicar qué acciones se llevan a
cabo en el caso de que se cumpla una determinada
condicién sobre el elemento monitorizado, o no se

cumpla

Definicién de estados

El sistema permitira la definicion de distintos estados con
los que poder modelar los escenarios de operacion del

Gestor de Reglas como mdaquinas de estados finitas

de

entre transiciones

Definicién estados

El sistema ofrecerd un mecanismo que permita indicar de
forma arbitraria, o como accién de una regla, el paso de

un estado a otro

Mecanismos de asociacion

de reglas a estados

El sistema sera capaz de asociar reglas a estados,
imponiendo la ejecucién de las mismas solo cuando el

sistema se encuentre en el estado adecuado

Mecanismos de ejecuciéon

arbitraria de acciones

El sistema permitirda que, en cualquier momento
arbitrario, el usuario pueda ejecutar acciones definidas

con anterioridad

Utilizacién de fuentes de

El sistema debe ser capaz de manejar (monitorizar y

informaciéon y control | controlar) elementos diversos, los cuales utilizan en

diversas general distintos modelos de informacién

Mecanismo de | El sistema tendra la capacidad de enviar notificaciones a

notificacion la aplicacion de gestion cliente para informar de los
eventos que acontezcan en la operacion de RuleManager

Mecanismo de | El sistema sera capaz de recuperarse tras un fallo que

persistencia suponga la detencion abrupta del mismo. Dicho

mecanismo serd opcional y configurable

Asi pues, con estas funcionalidades, el Gestor de Reglas queda definido como una
herramienta genérica de monitorizaciéon y control, capaz de gestionar escenarios

complejos basados en maquinas de estados. Se debe destacar la adaptabilidad que
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dicho gestor presenta, ya que ofrece un manejo de reglas bastante flexible (aplicaciéon
clasica de reglas, ejecucion arbitraria de acciones, etc.), ademés de ser capaz de manejar
informacion de distintos sistemas, sin cefiirse a manejar objetos en memoria como suele

ocurrir con los gestores de reglas de negocio tradicionales.

4.2.4 Lista de requisitos no funcionales
En apartados anteriores, se han desglosado los requisitos funcionales que debe
satisfacer RuleManager, es decir, las funcionalidades que una vez desarrollado debe ser

capaz de ofrecer.

En este apartado se describen los requisitos no funcionales del mismo, es decir,

aspectos que el sistema debe cumplir, pero que por si mismos no aportan nuevas

funcionalidades.

Tabla 8. RuleManager - Requisitos no funcionales
Requisito Descripcion
Independencia de | El sistema podra ser ejecutado sobre distintas
plataforma plataformas sin requerir ningn cambio sustancial del

mismo

Facilidades de | El sistema deberd ser facilmente configurable, mediante
configuracién la utilizacién de ficheros de propiedades

Aplicaciéon independiente

El sistema debera poder ser utilizado como una
aplicaciéon independiente, es decir, no serd necesario

desplegarlo dentro de ningtn servidor de aplicaciones

Interfaz basada en Web

Services

El sistema expondra una interfaz basada en servicios web
a través de la cual podra recibir las reglas que le envie la
aplicacion de gestion del cliente. Dicha interfaz también
serd utilizada para el envio de las notificaciones a dicha

aplicaciéon

Autenticaciéon de clientes

El sistema implementara un mecanismo de autenticaciéon
que prevea a aplicaciones cliente no legitimas el hacer

uso del mismo

4.3 Biblioteca Cliente del Gestor de Reglas

4.3.1 Descripcion

De los casos de uso anteriores se extrae la necesidad de contar con aplicaciones
cliente que interactien con el Gestor de Reglas. Dichas aplicaciones seran las
encargadas de presentar una interfaz amigable para el usuario gestor (que no tendra

por qué tener una gran experiencia tecnoldgica) ademas de gestionar la comunicacion
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con RuleManager, enviando la descripciéon de escenarios y reglas, y recibiendo y

mostrando las notificaciones oportunas.

Asi pues, se plantea la creacion de una biblioteca genérica, que acttie como
intermediario en la comunicacion entre el Gestor de Reglas y estas aplicaciones,

abstrayendo a las mismas de los detalles de comunicacién involucrados.

4.3.2 Lista de requisitos funcionales
A continuacién se presentan los requisitos que la Biblioteca Cliente del Gestor de

Reglas debera satisfacer.

Tabla 9. Biblioteca Cliente del Gestor de Reglas - Requisitos funcionales

Requisito Descripcion

Gestion de la | La biblioteca serd capaz de comunicarse con el Gestor de
comunicacion con | Reglas mediante servicios web

RuleManager

Envio de reglas La biblioteca, a peticion de las aplicaciones que se

construyan sobre ella, serd capaz de hacer llegar la

definicion de reglas a RuleManager

Recepcion de | La biblioteca podra recibir notificaciones que provengan
notificaciones del Gestor de Reglas, informando a las aplicaciones, si

éstas asi lo desean

Gestion de la | La biblioteca serd capaz de interactuar con el Gestor de
autenticacion Reglas para autenticar a la aplicacién de control, siempre
que esta proporcione el nombre y la contrasefia

apropiados

4.3.3 Lista de requisitos no funcionales
En cuanto a los requisitos no funcionales de la Biblioteca Cliente del Gestor de

Reglas, se pueden destacar los siguientes.

Tabla 10. Biblioteca Cliente del Gestor de Reglas - Requisitos no funcionales

Requisito Descripcion

Interfaz Java La biblioteca expondra métodos en Java para facilitar el

desarrollo de aplicaciones de control de RuleManager

Integraciéon sencilla La interfaz expuesta debe permitir un cémodo desarrollo

de aplicaciones de control

Aplicaciéon independiente | La biblioteca debe permitir el desarrollo de aplicaciones

de control que no requieran ser desplegada en un

servidor de aplicaciones
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5 Diseifio e Implementacion

5.1 Introduccion
Tras el anélisis de los requisitos que debe cumplir el Gestor de Reglas que se
desarrolla en este trabajo, las siguientes etapas del modelo de ciclo de vida en cascada

son las fases de disefio e implementacion.

En la fase de disefio, que se descompone en disefio arquitectéonico, y disefio
detallado, se definird la estructura de la solucién propuesta para cumplir con los
requisitos expuestos en el capitulo anterior, identificando grandes moédulos y sus
relaciones, tras lo que se estard en condiciones de definir de forma detallada los

algoritmos utilizados y la organizacién del cédigo.

Una vez completada la fase de disefio, se puede comenzar la fase de
implementacion, en la que se llevard a cabo la codificacién de los médulos definidos en

la fase de disefio.

5.2 Escenario de referencia
En primer lugar, antes de entrar en detalles de disefio sobre el Gestor de Reglas, se
introduce aqui un escenario de referencia que servird como base en dicho disefio. Este

escenario de referencia, se puede ver en la siguiente figura.

-~
“En Servicio”

(9))

Figura 11. Escenario de referencia

En él se representa un escenario de comunicaciones tipico de sectores de seguridad

y emergencias, donde se tiene un vehiculo equipado con un router mévil en el cual se



encuentra desplegado el Gestor de Reglas. Ademads, conceptualmente se distinguen

dos estados principales: “en servicio” y “en descarga”.

En el primero de estos estados, “en servicio”, el vehiculo se encuentra realizando su
operacion habitual, moviéndose por distintos lugares, y en general, estando en la zona
de cobertura de distintas redes radio. Mientras el sistema de encuentra en este estado,
se debe mantener un nivel aceptable de comunicaciones que permita en todo momento

estar conectado con el centro de control.

Una vez que el vehiculo ha regresado al centro de control, se pasara al estado “en
descarga”, en el cual los datos que se han ido almacenando a lo largo del tiempo de
servicio del vehiculo sera almacenados en el centro de control a través de la red

inaldmbrica de alta velocidad del mismo.

Aunque no se representa en la figura anterior, conceptualmente existe otro estado,
el estado “apagado”, que representa la situacion en la que el sistema no esta en

funcionamiento.

Mas formalmente, este escenario se puede modelar mediante el siguiente diagrama

de estados, en el que se han incluido una serie de transiciones entre estados.

EN DESCARGA
INTENSIVA
DATOS

Botdn OFF GUI
Eliminacién Reglas
Descarga

Boton ON GUI /
Inyeccién Reglas Descarga

Deshabilitacion interfaz manual - automatica
! Inyeccién Regla

APAGADO

Cambio pricridad interfaz manual - automatica /
Inyeccion Regla

Arranqua comectolboot)
f-

Modificacidn de balanceo manual - automatica
Inyeccion Regla

Filtro dinémico de aplicacien /
Inyeccién Regla

Figura 12. Escenario de referencia - Diagrama de estados

Como se puede ver, las transiciones entre estado vienen dadas por iniciativa del
usuario (arrancar/apagar el sistema, iniciar/detener la descarga intensiva) o bien por
fallos eléctricos. En cuanto a las transiciones que se producen en el estado en servicio
con si mismo, representan distintas acciones que se pueden ejecutar en dicho estado:

deshabilitar interfaces, cambiar prioridades, balanceo de carga y filtro de tréfico.
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5.3 Sintaxis de definicion de reglas

Como se ha comentado con anterioridad, la comunicacion entre el gestor de reglas y
la aplicacion cliente se realiza mediante texto marcado en XML, facilitando asi el
analisis automatico por parte del gestor de reglas. Dicha sintaxis se especifica mediante
un XML Schema, el cual se incluye en el Apéndice A: XML Schema de definicién de

reglas.

A continuacion se explica brevemente dicha sintaxis, presentando una clasificaciéon
de alto nivel de los distintos elementos XML que se han propuesto como lenguaje de
especificacion de reglas. En primer lugar se debe destacar, que para facilitar la creacion
de escenarios complejos, se han separado los dos componentes fundamentales de una
regla, la condicién y la acciéon. Ademads, se ha separado también la definicién de la

regla de la aplicacién de la misma.

* Elementos de definicion: Estos elementos se utilizan para definir estados,
reglas asociadas a dichos estados, y monitores; los cuales, una vez
analizados, se almacenaran en memoria a la espera de su aplicacién. Las
etiquetas XML de estos elementos son: <entry_state>, <entry_action> y
<entry_monitor>.

* Elementos de accién: Estos elementos se utilizan para activar o aplicar los
elementos anteriormente descritos. Mas concretamente, permiten realizar
cambios de estados, ejecutar acciones concretas (sin tener en cuenta ninguna
condicién) o activar monitores. Las etiquetas XML que representan estos
elementos son: <execute_state>, <execute_entry_acti0n> y
<execute_entry_monitor>.

= FElementos de ejecucion de script: En general, todas las acciones que el gestor
de reglas realiza sobre la plataforma PMI-IP se aplican mediante la ejecucion
de scripts alojados en el sistema de ficheros del gestor. Asi pues, mediante el
elemento <file> se puede hacer referencia a dichos scripts, indicando

pardmetros, valor esperado de ejecucion, y otras configuraciones.
5.3.1 Elementos de definicion

<entry_state>

El objetivo de este elemento XML es la definicion de estados por parte de la
aplicaciéon de usuario. El concepto de estado definido en este contexto se basa en un
conjunto de reglas, las cuales solo se podran ejecutar si el estado al que pertenecen es el

estado actual del sistema en el momento de ejecucion.
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<entry_action>

La etiqueta <entry_action> define una accién perteneciente a un determinado
estado. Dicha acciéon se puede componer, a su vez, de elementos <file> que permitan la
ejecucion de ciertos scripts, o de elementos <execute_entry_action> con los que de

forma indirecta ejecutar otra accién definida dentro del mismo estado.

<entry_monitor>

El proposito de este elemento es definir las caracteristicas de los monitores que la
aplicacion de usuario desea aplicar al sistema. De forma andloga a la etiqueta
<entry_action>, en el interior de <entry_monitor> se pueden encontrar elementos
<file> y <execute_entry_monitor>, que referencien las acciones que el monitor debe

llevar a cabo en el momento de su ejecucion.

5.3.2 Elementos de ejecucion

En general, los elementos de ejecucion se utilizan para provocar la ejecuciéon o
aplicacion del elemento de definicion al que referencian. En los elementos de ejecucion
se pueden incluir dos etiquetas, <success> y <failure>, que contienen un conjunto de
elementos de ejecucion que son invocados en funcién del resultado de la ejecucion del
elemento al que referencian. Si el resultado de la ejecucién coincide con el valor
esperado, se ejecutaran las acciones incluidas dentro del elemento <success>; en caso

contrario lo harén las incluidas en el elemento <failure>.

Asi pues, mediante estas dos etiquetas se implementa la regla como tal, asociado a
una determinada condicién, una accion en funcién de si el resultado de la condicién se

ha cumplido (<success>) o no (<failure>).

Es importante matizar que el flujo de ejecucién de reglas o monitores no se inicia
hasta que la aplicacion cliente envie el correspondiente elemento de ejecucion de forma

aislada, es decir, no incluido como hijo de un elemento de definicién.

<execute _state>

Este elemento permite seleccionar el estado actual del sistema, el cual debe haber
sido previamente definido a través del elemento <entry_state> asociado. Una vez
realizada la transiciéon, se podran aplicar las reglas de ese estado almacenadas con

anterioridad.

<execute_ entry_action>
El elemento <execute_entry_action> activa la ejecucién de una determinada accién,
analizando el resultado de dicha ejecucién, y en funcién del mismo, aplicando las

acciones pertinentes.
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<execute_entry_monitor>
El elemento <execute_entry_monitor> es anédlogo al anterior, activando en este caso

reglas de monitorizacion.
5.3.3 Elementos de ejecucion de scripts

<file>

Mediante el elemento <file> se hace referencia un script que realizard alguna accién
sobre la plataforma sobre la que opera el Gestor de Reglas (acciones de configuracion,
monitorizacién, etc.), indicando los argumentos que se le deben proporcionar al
mismo, y el valor esperado de su ejecucion. Ademas, en el caso de elementos <file>
incluidos en elementos <entry_monitor> se puede especificar el ambito de ejecucion

del script de monitorizacién y la temporizacion del mismo.

5.4 Gestor de Reglas

5.4.1 Diseiio
Como se ha comentado anteriormente, RuleManager debe ser capaz de gestionar
escenarios de comunicacion genéricos basados en reglas. A continuacion se describen

las tareas de disefio més destacadas que se han llevado a cabo sobre RuleManager.

Arquitectura
A continuacion se muestra la arquitectura disefiada para el Gestor de Reglas:

Aplicacion de

control
A
Parser XML
Médulo de 7'y
Comunicaciones Web
Service —L
R Controlador
7'y i i
sl llLC L —| el 00 Médulo de Actuacion
Notificacion Monitorizacion
i A
Y
MquIO d? ! Méodulo de Ejecucion de Scripts
Persistencia
A A
RuleManager

A

A
Almacenamiento

.. Sistema controlado
fisico

Figura 13. RuleManager - Arquitectura
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En esta figura se muestran los principales médulos de los que se compone el Gestor
de Reglas de este trabajo, ademds de presentar las relaciones existentes entre dicho
gestor y los elementos externos sobre los que acttia, por un lado con el sistema sobre el
cual se aplican las reglas (sistema controlado) y por otro lado con la aplicacién de
control que permite al usuario final tener el control sobre ciertas acciones que se

desarrollan en el sistema.

Como se puede apreciar en la figura, el médulo central del Gestor de Reglas es el
“Controlador”, el cual se encarga de dirigir el flujo de ejecuciéon entre los distintos
modulos. Este médulo controlador, se encarga de procesar las peticiones que recibe a
través del “Médulo de Comunicaciones Web Service”, utilizando un moédulo
analizador de XML auxiliar para generar la estructura de objetos que modele las reglas

que el usuario inyecta.

Se debe recordar en este punto que la definicion de reglas se realiza siguiendo una
determinada sintaxis XML, para lo cual se define un XML Schema. Dicho esquema se

presenta en el Apéndice A: XML Schema de definicién de reglas.

Una vez que se han analizado y verificado las reglas introducidas en el gestor, se
pasa el testigo a los médulos de monitorizacion y actuacién, los cuales se encargan de
realizar el seguimiento de los pardmetros indicados del sistema controlado y actuar

sobre ellos, respectivamente.

Como resultado de estas operaciones se produciran eventos susceptibles de ser
notificados a la aplicacién de control del cliente, para lo cual se utilizara el médulo de
notificaciones. Dicho médulo, se apoya en el médulo de comunicaciones para informar
al cliente de eventos relevantes mediante la utilizacién de un método web services que

expone la biblioteca de cliente.

Definicion de la interfaz Web Service
En este apartado se describe la interfaz ofrecida por el Gestor de Reglas para

implementar las funcionalidades indicadas més arriba.

Gestion de sesion
Para la creacion y eliminaciéon de sesiones, RuleManager ofrece las siguientes

operaciones:

= getldSession(String XML), acepta un fragmento XML de inicio de sesién en el
que se incluyen los pardmetros necesarios (nombre y password).
= deleteldSession(String XML), realiza el cierre de sesién, invalidando el id de

sesion obtenido con la operacion getldSession.

43



Envio de reglas

Para el envio de reglas de actuacién y de monitorizaciéon, RuleManager ofrece la

siguiente operacion:

*  sendXML(String XML)

Notacion formal de la interfaz Web Service
= getldSession(String getldSessionXML)

o Mensaje de peticion

Nombre de parte

Tipo | Opcional

Descripcion

getldSessionXML | String | No Fragmento XML de peticion de inicio de
sesion. Debera incluir un usuario y contrasefia
validos
o Mensaje de respuesta
Nombre de parte | Tipo | Opcional | Descripcion

sessionld

String | No

Cadena de texto que representa el
identificador de sesién asociado a los datos

enviados con getldSession

o Errores asociados

* IncorrectLogin. Error lanzado cuando los datos de inicio de

sesion no son validos.

= XMLException.

Error lanzado cuando el texto marcado en

XML que se envia no es valido.

= deleteldSession(String deleteldSessionXML)

o Mensaje de peticion

Nombre de parte

Tipo | Opcional

Descripcion

deleteldSessionXML | String | No

Fragmento XML de peticiéon de cierre de
sesion. Deberéa incluir el identificador de la

sesion que se desea cerrar.

o Mensaje de respuesta

Nombre de parte

Tipo Opcional

Descripcion
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o Errores asociados
» IncorrectSessionID. Error lanzado cuando el identificador de
sesion que se indica en el texto XML no es correcto.
»  XMLException. Error lanzado cuando el texto marcado en

XML que se envia no es valido.

*  sendXML(String ruleXML)

o Mensaje de peticion

Nombre de parte | Tipo Opcional | Descripciéon

ruleXML String No Fragmento XML en el que se describen
reglas de actuacién, monitorizacién, cambio

de estados, etc.

o Mensaje de respuesta

Nombre de parte | Tipo Opcional | Descripciéon

o Errores asociados
= IncorrectSessionID. Error lanzado cuando el identificador de
sesion que se indica en el texto XML no es correcto.
*  XMLException. Error lanzado cuando el texto marcado en

XML que se envia no es valido.

Diagrama de secuencia
Para ilustrar lo expuesto anteriormente, se presenta a continuacién un diagrama de
secuencia con el intercambio de mensajes que se debe llevar a cabo en una secuencia de

operaciones tipica en RuleManager.
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Interaccion basica

Aplicacién de control RuleManager
I I

l
Establecimiento de sesion ) |

getldSession(String XML) )
¢ getldSessionResponse

deleteldSession(String XML)'

< deleteldSessionResponse

Figura 14. Diagrama de secuencia basico

En este diagrama se muestra como las aplicaciones clientes necesitan obtener un
identificador de sesion, mediante getldSession, para utilizarlo durante el transcurso de
la misma, en el envio de reglas, con sendXML. Por dltimo las aplicaciones de control

liberan la sesién utilizando el método deleteldSession.

5.4.2 Implementacién

Como ya se ha indicado anteriormente, la implementacion de este médulo Gestor
de Reglas estara basada en tecnologia Java. Concretamente se utiliza la tecnologia Java
SE, el parser XML Apache Xerces-] y el framework de desarrollo de servicios web Apache
CXF.

Clases
La implementacion de RuleManager se ha estructurado en varios paquetes, los

cuales se van a ir describiendo a continuacion.

Paquete rulemanager

Es la columna vertebral del gestor de reglas, ya que es el encargado de orquestar los
distintos médulos que lo componen, mediante una serie de clases que realizan
funciones de alto nivel. Méas concretamente se encarga de gestionar las siguientes

funciones:

=  comunicacion con el mdédulo cliente a través de una interfaz basada en Web

Services
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= gestion de flujo de informacién entre la interfaz web services y los parsers
XML

* gestion del mecanismo de trazado interno de sucesos (logging)

* gestion de escenarios (entendiendo escenario como cada uno de los distintos

diagramas de estados que se pueden modelar mediante el gestor de reglas)
Se compone de las siguientes clases:
* Interfaz RuleManager
Establece los métodos Web Services que expone el gestor de reglas:

= getldSession: inicio de sesion.
* sendXML: envio de documentos XML por parte del cliente.

= deleteldSession: cierre de sesion.

* Clase RuleManagerlmpl

Implementa la interfaz RuleManager desarrollando los métodos que la
componen. Desde un punto de vista de alto nivel, la clase RuleManagerImpl actta
como controlador de las distintas operaciones que la interfaz RuleManager
expone, invocando a los médulos adecuados en cada caso para el correcto

procesamiento de las mismas. En general, coordina las siguientes funciones:

* Parseo de XML

* Gestion de sesiones

* Mantenimiento de reglas en memoria
* Carga inicial de reglas

* Mecanismo de persistencia de reglas

= Clase RuleManagerConstants

En esta clase se definen todas las constantes (nombres de elementos XML y

de parametros de configuracién) utilizadas en RuleManager.
* C(lase FileLogger

Esta clase es la encargada de gestionar los informes de trazas generados por
RuleManager. Se define con el fin de tener un tnico logger comun a todas las
clases y permitiendo asi almacenar todas las trazas en un fichero de texto
comun. Se incluyen ademés métodos de configuraciéon en los que, mediante un
fichero de pardmetros, el administrador del gestor de reglas puede indicar el

nivel de trazado deseado.
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= (lase Scenario

La clase Scenario modela las distintas maquinas de estados que se pueden
definir en el gestor de reglas, las cuales quedan definidas como un conjunto de

estados y monitores.
= C(lase State

Mediante la clase State se modela cada uno de los estados que un escenario
puede tener. Mas concretamente, la clase State mantiene una lista con las

distintas acciones (ver clase EntryAction) que el estado posee.

Paquete session

Este paquete es el encargado de gestionar el inicio, mantenimiento y cierre de sesién

por parte de los usuarios.
Se compone de dos clases:
* C(lase SessionParser

Mediante este parser se analiza el fragmento XML correspondiente al inicio y
cierre de sesiones. El modelo de parseo utilizado es SAX, por lo que esta clase

extiende a DefaultHandler, definida en org.xml.sax.

Basicamente su funcionamiento se basa en detectar los parametros necesarios
e invocar los métodos adecuados de la clase SessionManager, que es la que

implementa la l6gica de la gestién de sesiones.
* (lase SessionManager

Esta clase implementa la l6gica de la creacién, mantenimiento y eliminacion
de sesiones. Proporciona métodos de login, donde se compara el nombre y
contrasefa proporcionados por la aplicacién de usuario, devolviendo (en caso de
ser correctos) un identificador que la aplicacién de cliente debe incluir en las
siguientes peticiones al gestor de reglas. Mediante la operacioén de eliminacion de
sesion, dicho identificador sera invalidado, no pudiéndose usar en las siguientes

peticiones.

Paquete parser

La mision de este paquete es analizar las reglas y monitores expresados en XML que
la aplicacion cliente envia, con el doble objetivo de verificar que la estructura del

documento XML es conforme al XML Schema base del proyecto, y por otro lado,
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detectar cada elemento XML y redirigir el flujo de ejecucién hacia las funciones de

tratamiento correspondientes.
Lo componen las siguientes clases e interfaces:
* C(lase RuleManagerParser

Esta clase es el DocumentHandler que se encarga del andlisis del XML que las
aplicaciones clientes envian, apoyandose en objetos que implementan la interfaz

que se vera a continuacién, CallbackAnalyzer.
* Clase RuleManagerErrorHandler

Maneja los distintos errores que se pueden desprender del andlisis del XML
recibido, gestionando el lanzamiento de distintas excepciones en funcién del

grado de importancia y procedencia de estos.
* Interfaz CallbackAnalyzer

Interfaz que deben implementar los objetos utilizados en el andlisis de los
distintos elementos XML que se reciben del cliente. Con el uso de esta interfaz, se
consigue tener modularidad en el tratamiento de los distintos elementos, ya que
cada objeto que implemente CallbackAnalyzer serd experto en el andlisis de un

tnico tipo de elemento XML.

Paquete action

Las clases de este paquete modelan los distintos elementos XML soportados por
RuleManager, exceptuando aquellos que representan monitores, los cuales se han

separado en otro paquete.
* Interfaz Executable

Interfaz que define los métodos que deben implementar los objetos que
modelan los elementos XML manejados en RuleManager. Define métodos basicos

para invocar la ejecucion y permitir el paso de resultados entre objetos.
* C(Clase EntryAction

Los objetos de esta clase modelan el elemento <entry_action>, almacenando
las distintas acciones que lo definen, las cuales seran ejecutadas cuando el

elemento <execute_entry_action> asociado lo indique.

* C(Clase ExecuteEntryAction

49



Los objetos de esta clase guardan una referencia al objeto EntryAction
asociado, el cual una vez ejecutado y, en funcién de si el resultado de la ejecucion
es el esperado o no, provocara la ejecucién de las instrucciones asociadas a la

etiqueta <success> o <failure>, respectivamente.
* Clase ExecuteState

Los objetos de esta clase se encargan de establecer como estado actual del
sistema un estado definido previamente y, en funcién de si dicho cambio de
estado se realizado correctamente o no, ejecutar las instrucciones asociadas a la

etiqueta <success> o <failure>, respectivamente.
* C(Clase ExecutionResult

Mediante los objetos ExecutionResult, los threads que se utilizan para la
ejecucion de reglas informan de los resultados de sus procesos. Se debe destacar
que los métodos de esta clase son sincronizados con el fin de evitar problemas
asociados a la concurrencia, ya que son objetos compartidos entre el objeto que

invoca la ejecucion (y espera el resultado) y el objeto que realiza la ejecucion.
* C(lase FileRef

Los objetos de esta clase modelan los elementos <file> definidos
anteriormente. Asi pues, ejecuta el script que se indica en el fragmento XML y, en
funcién de si el resultado es el esperado o no, ejecutard las instrucciones

pertinentes.

Paquete monitor

Las clases de este paquete modelan los distintos elementos XML soportados por
RuleManager para la creacién y ejecucion de elementos de monitorizaciéon. Se compone

de tres clases:
* Clase MonitorManager

Mantiene una lista con los distintos monitores que se definen en cada

escenario, proporcionando métodos ttiles para su creacion y gestion.
* Clase EntryMonitor

Esta clase modela los elementos XML <entry_monitor> utilizados para la
definicién de elementos de monitorizacién, almacenando las distintas acciones
que lo componen, y que seran ejecutadas cuando un <execute_entry_monitor>

asociado a este <entry_monitor> lo indique.
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* C(Clase ExecuteEntryMonitor

Se encarga de ejecutar el objeto EntryMonitor al que referencia y, en funcién
de si el resultado es el esperado o no, ejecutar las instrucciones asociadas a la

etiqueta <success> o <failure>, respectivamente.

Paquete excep tions

Se definen tres subclases de la excepcion SAXException para representar tres tipos

posibles de errores:
* Clase XMLException
Error lanzado cuando la estructura del documento XML no es valida.
» Clase IncorrectSession]D Exception

Error lanzado cuando el identificador de sesién no corresponde con ninguna

sesion activa en ese momento.
* C(lase IncorrectLoginException

Error lanzado cuando los datos de inicio de sesién no son vélidos (usuario y/o

contrasefia erréneos).

Paquete event

El objetivo de este paquete es implementar un sistema de notificaciones basadas en
servicios web entre el gestor de reglas y la aplicacién cliente. De esta forma el cliente
tiene constancia de la evolucion de distintas acciones de interés llevadas a cabo por

RuleManager.
Lo componen las siguientes clases e interfaces:
* Interfaz Listener

Interfaz que establece los métodos Web Service utilizados por el servidor para

el envio de las notificaciones al cliente.
= C(Clase NotificationManager

Gestiona el envio de notificaciones al moédulo cliente, ofreciendo métodos de

notificacién que son consumidos por el resto de objetos de RuleManager.

* C(Clase NotificationSender
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Esta clase consume el método Web Service que los clientes exponen para recibir

notificaciones. Es por tanto la clase en la que se apoya NotificacionManager.

Paquete script

Este paquete se utilizard para administrar la ejecuciéon de los distintos scripts que

tendremos definidos en los documentos XML.
Lo componen las siguientes clases:
= (lase Script

Clase auxiliar capaz de ejecutar scripts en entornos Windows o Linux,
redirigiendo los streams de salida y error, y devolviendo su contenido a los

objetos que la utilizan.
* C(lase ScriptExecuter

Clase que gestiona la ejecucion de scripts mediante el uso de la clase anterior.
Maés concretamente se encarga de la creacion y ejecucion de objetos Script,
abstrayendo al resto de elementos de RuleManager del funcionamiento de dicha

clase.

Paquete persistence

Este paquete implementa la funcionalidad de recuperacion ante fallos que
RuleManager posee. Como se ha comentado anteriormente, esta funcionalidad permite
que el gestor de reglas recupere su estado tras un rearranque del mismo, sin requerir

intervencion por parte de la aplicacién cliente.
Lo componen las siguientes clases:
* C(Clase PersistenceManager

Los métodos de los objetos de esta clase ofrecen las funcionalidades de alto
nivel del mecanismo de persistencia, como son el almacenamiento y carga de
reglas en disco y el mantenimiento de sesiones de usuario tras la recuperacion

del gestor.
= (lase Persistenceltils

Esta clase ofrece funciones auxiliares utiles para la clase anterior, relacionadas

con la gestion de los ficheros de persistencia en disco.
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5.5 Biblioteca cliente del Gestor de Reglas

5.5.1 Diseiio
El objetivo de la biblioteca cliente del Gestor de Reglas es proporcionar una capa de
abstraccion que facilite la creaciéon de aplicaciones de gestion, ocultando detalles de

implementacion y comunicacion.

Arquitectura
Asi pues, la arquitectura global que se propone es la siguiente:

Sistema
Nodo Gestor ;
gestionado
Aplicacion de gestion de
RuleManager
RuleManagerClient — Servicios Web — RuleManager

Figura 15. Arquitectura global

Interfaz

La biblioteca RuleManagerClient, expondra una interfaz Java a las aplicaciones de
control que les permita interactuar con RuleManager. Dicha interfaz contendra todos los
métodos que expone RuleManager mediante servicios web, ver Definicion de la interfaz

Web Service de RuleManager.

Ademéds, contiene un conjunto de métodos especificos para la gestion de
notificaciones. Para gestionar tales notificaciones, RuleManagerClient utiliza un modelo
de subscripcién, mediante el cual las aplicaciones pueden expresar su deseo de recibir

0 no tales notificaciones.

* addListener(RuleManagerEventListener listener)

» deleteListener(RuleManagerEventListener listener)

Un objeto que implemente la interfaz RuleManagerEventListener, podra ser usado
para recibir las notificaciones que envie el gestor. Asi pues con estas dos operaciones,

se puede gestionar la lista de objetos que recibiran notificacion.

La interfaz RuleManagerEventListener que deben implementar los objetos que deseen

recibir notificaciones del gestor, consta de la siguiente operacion:
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* notify(String message), esta operacion sera llamada por RuleManagerClient

cuando se reciba alguna notificacion por parte del gestor de reglas.

Notacion formal de la interfaz de notificacion

A continuaciéon se detalla formalmente el mecanismo de subscripcion de

notificaciones.

*  notify(String message)

o Mensaje de peticion

Nombre de parte | Tipo | Opcional

Descripcion

message String | No Mensaje que contiene el texto de la
notificacion
o Mensaje de respuesta
Nombre de parte | Tipo | Opcional Descripciéon

* addListener(RuleManagerEventListener listener)

o Mensaje de peticiéon

Nombre | Tipo Opcional | Descripciéon

de parte

listener RuleManagerEventListener | No Objeto que implemente
RuleManagerEventListener,
interesado en recibir
notificaciones

o Mensaje de respuesta
Nombre de parte | Tipo | Opcional | Descripcion

= deleteListener(RuleManagerEventListener listener)

o Mensaje de peticiéon

Nombre de | Tipo

parte

Opcional | Descripciéon
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listener RuleManagerEventListener | No Objeto que implemente
RuleManagerEventListener
que desee dejar de recibir

notificaciones

o Mensaje de respuesta

Nombre de parte Tipo Opcional Descripciéon

5.5.2 Implementaciéon

Las tecnologias y metodologias utilizadas en la implementacion de la biblioteca de
cliente del Gestor de Reglas son anélogas a las utilizadas en la implementacion de éste,
destacando de nuevo la utilizaciéon del framework Apache CXF para el desarrollo de

enpoints y clientes de servicios web.

Clases
La implementacién de RuleManagerClient se ha estructurado en varios paquetes, los

cuales se van a ir describiendo a continuacién.

Paquete rmclient

Este paquete contiene la clase que expone los principales métodos que utilizaran las
aplicaciones de gestion para llevar a cabo la comunicacién con el Gestor de Reglas. Més

concretamente se encarga de gestionar las siguientes funciones:

* comunicacién con RuleManager a través de una interfaz basada en Web
Services (cliente de web services)
o La biblioteca expone a las aplicaciones de nivel superior los mismo
métodos que RuleManager, de forma que para ellas el Gestor de
Reglas se confunde con un objeto local

* gestion del mecanismo de notificaciones
Se compone de las siguientes clases:
* Clase RuleManagerClient

Dicha clase implementa la interfaz descrita en el apartado 5.5.1.
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Paquete event

En este paquete se incluyen las clases necesarias para gestionar el mecanismo de

subscripcion a las notificaciones del Gestor de Reglas.
Contiene las siguientes clases:
* Interfaz Listener

Interfaz web service que expone el método necesario (notify(String message))

para recibir las notificaciones del Gestor de Reglas.
= C(lase ListenerImpl

Implementacién de la interfaz anterior, la cual se encarga de procesar

adecuadamente las notificaciones recibidas, haciendo uso de NotificationManager.
* C(Clase NotificationManager

Clase auxiliar que mantiene la lista de objetos que implementan
RuleManagerEventListener, y que gestiona la notificacion a todos ellos cuando se

produce la llegada de un nuevo evento desde RuleManager.
* Interfaz RuleManagerEventListener

Esta es la interfaz que deben implementar los objetos que deseen recibir

notificaciones provenientes de RuleManager a través de la biblioteca cliente

5.6 Aplicaciones de Gestion del Escenario de Referencia

A continuacién se describe el desarrollo de dos aplicaciones de gestion del escenario
de referencia que se introdujo més arriba. Ambas aplicaciones estdn pensadas como
una herramienta para el operario del sistema, que le permitan actuar y conocer en todo

momento el estado del mismo.

Dichas aplicaciones se encargan de mostrar las acciones que se pueden realizar en
cada estado (monitorizaciones y acciones de configuracion), ademas de mostrar y

procesar las notificaciones que se reciben del Gestor de Reglas.

La primera de estas aplicaciones se ha disefiado como una aplicacién de escritorio
Java, mientras que la segunda se concibe como una aplicaciéon web, accesible mediante

cualquier navegador.

5.6.1 Aplicacion Java
La aplicacién de control que se desea disefiar debe tener la capacidad para gestionar

el escenario de comunicacion de la Figura 12. Por tanto, tendré la capacidad de enviar
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las reglas XML necesarias para la definiciéon de dicho escenario, ademas de permitir al
usuario interactuar con el Gestor de Reglas para realizar acciones a su voluntad, como

pueden ser activar o desactivar interfaces, aplicar filtros de trafico, etc.

Entrando en detalles més cercanos al disefio y a la implementaciéon de dicha
aplicacion, se debe destacar que ésta se apoya en la biblioteca de cliente del Gestor de
Reglas, RuleManagerClient. Asi pues, mediante esta biblioteca, la aplicaciéon de control
delega las operaciones de gestion de sesién, envio de reglas y recepciéon de
notificaciones. De esta forma, la aplicacion debera encargarse de gestionar las
interacciones del usuario frente a la interfaz gréfica (tratamiento de botones, etc.) y de
procesar las notificaciones recibidas, prestando especial atencion a cambios de estado

del sistema, o eventos de monitorizacion.

El diagrama de clases de dicha aplicacion es el siguiente:

View

ontroller

<

RMClient RuleManagerListener

|
i

RuleManagerClient winterface»
RuleManagerEventListener

RuleManagerClient

Figura 16. Aplicacion de control Java - Diagrama de clases

Dicha aplicacion se ha disefiado siguiendo el patréon de disefio MVC (Modelo-Vista-
Controlador). Como se puede ver, el elemento central de la aplicacién es la clase
controlador, la cual se encarga de recoger los eventos generados por el usuario (clicks
sobre la interfaz grafica), y a través de una clase auxiliar (RMClient) utilizar la
biblioteca RuleManagerClient para realizar llamadas a RuleManager. La parte asincrona
de la aplicacion sigue el flujo contrario, es decir, mediante RuleManagerListener (que

implementa la interfaz RuleManagerEventListener) se reciben notificaciones

57



provenientes de RuleManager, las cuales se procesan adecuadamente, produciendo los

cambios en la vista que sean necesarios.

A continuacioén se presentan algunas capturas de dicha aplicacién:

£, Module de comunicaciones P— P Eni
File Help

6%1/\{ Modulo de comunicaciones PMI-IP indra

Estado actual Acciones
En Servicio
Iniciar Descarga
Monitorizacion

l Cambiar Balanceo ] [ Activar Interfaces I l Prioridades l
| ||

@

Desactivar Interfaces Filtrar Trafico l

Mensajes del Gestor de Reglas

MESH activado
:

3G activado

WiFi activado
WiMnX activado b

Figura 17. Aplicacién de control Java - Estado en servicio

4| Médulo de comunicaciones PMI-IP

File Help

6 Jé%\/lj Modulo de comunicaciones PMI-IP indra

Estado actual Acciones
(12 ; =)
B S |£] Fallo Eléctrico | SR
Monitorizacion Camibiar Bi L I)ridades
ALERTA: Fallo Eléctrico
Energia
- @ ﬁ rrTréﬁco
Aceptar
_

Mensajes del Gestor de Reglas
3G desactivado
:

Boctivando monitorizacidn de energia...
Fallo eléctrico detectado

1l

Figura 18. Aplicacién de control Java - Monitorizacién de energia
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5.6.2 Aplicacion Web

La aplicacién de gestiéon basada en Web tiene como objetivo el ser capaz de ofrecer
las mismas funcionalidades que su homoéloga desarrollada en Java, proporcionando las
ventajas inherentes de las aplicaciones proporcionadas a través de la Web, como son la
independencia de plataforma, coste nulo de despliegue en clientes, ejecucion desde

terminales con bajas prestaciones, etc.

En general, la mayor parte de operaciones que debe soportar esta interfaz son
acciones iniciadas por el usuario de la misma, como por ejemplo activar y desactivar
interfaces, cambiar la prioridad de cada interfaz, etc. Este tipo de interacciones,
responde claramente a un modelo cliente-servidor, por lo que el protocolo HTTP encaja

sin problemas en esta arquitectura.

Sin embargo, un aspecto crucial en el funcionamiento del Gestor de Reglas es la
monitorizacién y la gestiéon de notificaciones. Asi pues, la interfaz web debe ser capaz
de reaccionar ante distintos eventos asincronos que provienen del gestor de reglas. Un
claro ejemplo de lo que se esta intentando exponer podria ser el siguiente: el usuario
comienza a monitorizar el ancho de banda de una interfaz, lo cual se traduce en una
peticion HTTP, que desemboca en el envio de reglas XML al Gestor de Reglas. Una vez
aplicadas estas reglas, se produce una bajada del ancho de banda disponible, por lo
que el gestor de reglas procedera a la notificaciéon de tal evento. En este momento, es
imprescindible que el usuario final, se percate de esta situaciéon de forma asincrona, sin

tener que realizar ninguna operacién especifica sobre la aplicacién web.

El desarrollo de esta aplicacion Web estd basado en HTTPServlets de Java,
desplegados sobre un servidor de aplicaciones Tomcat 6. El diagrama de clases

propuesto es el siguiente:
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HTTP Serviet

i

RMServiet

processRequest(String action)
getChanges()

getNotifications()
RMClient Listenerimpl

v

RMWebServiceClient «Interface»
RuleManagerListener

v

«Interface»
RuleManager

Figura 19. Aplicacién de control basada en Web - Diagrama de clases

Como se puede ver en la figura anterior, el elemento central de la interfaz es el
HTTPServlet llamado RMServlet, el cual se encarga de procesar las peticiones HTTP
que el cliente web invoca. Este HTTPServlet, utiliza un conjunto de clases auxiliares
encargadas de gestionar la comunicacion con el gestor de reglas. Por un lado, las clases
RMClient y RMWebServiceClient, se encargan de consumir los métodos web service que
el gestor de reglas expone. Por otro lado, la clase ListenerImpl tiene como funcién la

recepcion y el procesamiento de las notificaciones que el gestor de reglas emite.
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Ademas, se han definidos distintos modelos de interaccién, los cuales se presentan

en el siguiente diagrama de secuencia:

‘Usuario :Aplicacion Web BRMServiet | Listener | |:RuIeManager‘

| I | |
T tem T vl
| _arrancar sistema .. | GET /RMServiet? I ! |

—— sendXML{xrhl_boot
action=boot { i )
oK !

200 OK | |
enServicio.jsp : |
' |

1 -
]Eonm;mESS@e; I:::'

rrangue correcto

|
i
notificaciones ] I

GET /RMServiet?
action=getNotifications

end{notifications

200 OK
send(notifications)

updateNotifications()

ofify(message

cambios de estadg ]

GET /RMServlet?

181 L |
action=getChanges SiEstadoActual ?:;;g?:gzr;ga o
200 OK estadoActual
<estado>.jsp
updateHTML()

Figura 20. Aplicacion de control basada en Web - Diagrama de secuencia

En primer lugar se puede ver una tipica interaccién en la que el usuario desea llevar
a cabo alguna operacién, en este caso, arrancar el sistema de comunicaciones
gestionado por RuleManager. Para ello, el usuario haréd click sobre un enlace en su
navegador, el cual provocara una peticion GET que sera atendida por el servlet
RMServlet. Una vez que RMServlet haya identificado el parametro en el que se indica
qué operacién se debe realizar (boot, en el caso del ejemplo), se realizara la peticiéon
pertinente sobre el gestor de reglas. Por ultimo, una vez que la operaciéon se haya

completado, la respuesta sera enviada de vuelta al navegador del cliente.

Las otras dos interacciones que se presentan, la actualizacion de notificaciones y
cambios de estado, no se originan como consecuencia de una accién llevada a cabo por
el usuario, sino que se producen de forma peridédica mediante una funcién jQuery, la

cual hace una peticién GET al servidor con el objetivo de obtener las notificaciones y
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cambios de estado que hayan podido producirse. Esta peticion sera procesada por
RMServlet, que devolverd la respuesta al navegador de cliente, el cual, mediante la
ejecucion de funciones jQuery, actualizard el campo de texto de notificaciones, o los
fragmentos HTML necesarios para representar el cambio de estado, todo ello de forma

transparente para el usuario final.

A continuacion se incluyen algunas capturas de dicha aplicacién web:

[ . Google e[S /IS
/ [E PMLIP Web Interface NG
[ C| | ¥ http://localhost:3080/PM > O~ F~
/ ¥ ” s =
(it Modulo de comunicaciones PMI-IP indra

El sistema se encuentra parado en este momento

Arrancar

Mensajes del Gestor de Reglas

Estado: apagado

Recargar notificaciones

Otras operaciones

Reset Logout

Figura 21. Aplicacion de control basada en Web - Estado apagado
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i [ PMI-IP Web Interface i

= C | A & http://localhost:8080/PMIPWeb/

[]jf Mddulo de comunicaciones PMI-IP

Opciones Interfaces Monitorizacion

l Activar l l Energia
W I Desactivar l I Interfaces ]
Filtrar Trafico

Iniciar Descarga

Mensajes del Gestor de Reglas

Estado: en servicio
WiMAX activado
MESH activado

3G activado

WiFi activado

Otras operaciones

Reset Logout

Figura 22. Aplicacién de control basada en Web - Estado en servicio
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6 Pruebas y validacion

6.1 Introduccion
En el presente capitulo se describe la siguiente fase del ciclo de vida del Gestor de
Reglas y de las aplicaciones de control desarrolladas en este trabajo, la fase de pruebas

y validacion.

Aqui se presentan de forma resumida un conjunto de pruebas realizadas para la
validacién del Gestor de Reglas y las aplicaciones de control en conjunto, organizadas
en torno a pequefios conjuntos de pruebas basados en los casos de uso que se
contemplaron en el capitulo 4. Més formalmente, este conjunto de pruebas se puede
ver como una serie de pruebas de integracién funcionales, las cuales se basan en el

escenario de referencia que se propuso en el capitulo 5.2.

Se debe destacar que aparte de la realizaciéon de este conjunto de pruebas de
validacién, se han ido realizando una serie de pruebas unitarias tanto de caja blanca
como de caja negra, cuyo objetivo era el comprobar el funcionamiento de cada uno de
los médulos en los que se descomponen las distintas aplicaciones. Debido a que estas

pruebas no aportan demasiada informacion no se detallaran en este capitulo.

6.2 Entorno de pruebas
Para la realizacién de las pruebas que se describen a continuacién se han empleado

los siguientes elementos:

- Java Runtime Environment (JRE) 1.6.0_14

- Servidor de aplicaciones Tomcat 6.0.26

- Paquete de reglas XML que modelen el escenario de referencia
- Navegador web Google Chrome 5.0.375.99

Ademas, para la realizaciéon de las pruebas unitarias, y para la validacion de los
distintos médulos de las aplicaciones desarrolladas se han utilizado los siguientes

elementos:

- Analizador de protocolo Wireshark

- Clases Java basadas en [Unit
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6.3 Pruebas desarrolladas

El objetivo de las pruebas que se detallan a continuacién es el comprobar que todas

las funcionalidades del Gestor de Reglas, y de las aplicaciones cliente asociadas se

llevan a cabo correctamente, aplicando de forma adecuada las reglas y escenarios que

se definan.
Tabla 11. Prueba de gestion de sesion
Orden | Estimulo Resultado esperado Resultado
1 Llamada a la funcién Creacion del identificador de | OK
getldSession(XML_session_1), sesion.
con nombre y password Devuelve cadena
correctos alfanumérica de 14
caracteres.
No se lanzan excepciones
2 (para | Llamada a la funcién Se aplican las reglas OK
N=1...) | sendXML(XML_correcto), con el | contenidas en la cadena
identificador de sesién obtenido | XML.
en el paso 1 No se lanzan excepciones
3 (para | Llamada a la funcién No se aplican las reglas OK
M=1...) | sendXML(XML_correcto), con contenidas en la cadena
identificador de sesién erréneo XML.
Se lanza
IncorrectSessionIDException
4 Llamada a la funcién Se libera la sesion. OK
deleteldSession(XML_session_1), | No se lanzan excepciones
con identificador de sesion
correcto
5 (para | Llamada a la funcién No se aplican las reglas OK
P=1...) | sendXML(XML_correcto), conel | contenidas en la cadena
identificador de sesién obtenido | XML.
enel paso 1 Se lanza
IncorrectSessionIDException
6 Llamada a la funcién No se crea identificador de OK

getldSession(XML_session_2),
con nombre y password

incorrectos

sesion.
Se lanza

IncorrectLoginException
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Con este conjunto de pruebas se pone de manifiesto el correcto funcionamiento de

la gestion de sesiones en el Gestor de Reglas, ya que se cumplen las siguientes

condiciones:

Se crea una sesion (y el identificador asociado) cuando los datos de

autenticacién son correctos

Se aplican las reglas que van asociadas al identificador anterior

No se aplican las reglas que incluyen un identificador de sesion incorrecto

Se libera la sesion adecuadamente, quedando inutilizado el identificador de la

misma

No se crea una sesion cuando los datos de autenticaciéon son incorrectos

Tabla 12. Pruebas de definicién y aplicacion de acciones aisladas

Orden | Estimulo Resultado esperado Resultado
1 Llamada a la funcién Creacion del identificador OK
getldSession(XML_session_2), de sesion.
con nombre y password correctos | Devuelve cadena
alfanumérica de 14
caracteres.
No se lanzan excepciones
2 (para | Llamada a la funcién Se aplican las reglas OK
N=1...) | sendXML(XML_Acciones), con el | contenidas en la cadena
identificador de sesién obtenido | XML.
en el paso 1. No se lanzan excepciones
Se envia un conjunto de
elementos <entry_action>
3 (para | Llamada a la funcién Se aplican las reglas OK
M=1...) | sendXML(XML_Exec_Actions), contenidas en la cadena
M=<N con el identificador de sesién XML.

obtenido en el paso 1.

Se envia un conjunto de
elementos
<execute_entry_action>
asociados a los monitores del

paso 2

No se lanzan excepciones
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Orden | Estimulo Resultado esperado Resultado
4 Llamada a la funcién No se aplican las reglas OK
sendXML(XML_Exec_Actions), contenidas en la cadena

con el identificador de sesién XML.
obtenido en el paso 1. Se lanza XMLException
Se envia un elemento
<execute_entry_action> NO
asociado a los monitores del paso
2
5 Se ejecuta una accion y se cumple | Se aplican las acciones OK
la condicién del mismo contenidas en <success>
6 Se ejecuta una accién y no se Se aplican las acciones OK

cumple la condicién del mismo

contenidas en <failure>

El objetivo de este conjunto de pruebas ha sido el analizar el correcto

funcionamiento del mecanismo de definicién y ejecucion de acciones en instantes

arbitrarios (es decir, sin estar asociadas a ninguna condicion).

Tabla 13. Pruebas de definicién y aplicacion de elementos de monitorizacion

Orden | Estimulo Resultado esperado Resultado
1 Llamada a la funcién Creacion del identificador OK
getldSession(XML_session_3), de sesion.
con nombre y password correctos | Devuelve cadena
alfanumérica de 14
caracteres.
No se lanzan excepciones
2 (para | Llamada a la funcién Se aplican las reglas OK
N=1...) | sendXML(XML_Monitores), con | contenidas en la cadena

el identificador de sesiéon
obtenido en el paso 1.
Se envia un conjunto de

elementos <entry_monitor>

XML.

No se lanzan excepciones
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Orden | Estimulo Resultado esperado Resultado
3 (para | Llamada a la funcién Se aplican las reglas OK
M=1...) | sendXML(XML_Exec_Monitors), | contenidas en la cadena
M=<N con el identificador de sesién XML.
obtenido en el paso 1. Se crean threads de
Se envia un conjunto de ejecucion que lanzan los
elementos monitores en el intervalo de
<execute_entry_monitor> tiempo indicado.
asociados a los monitores del No se lanzan excepciones
paso 2
4 Llamada a la funcién No se aplican las reglas OK
sendXML(XML_Exec_Monitors), | contenidas en la cadena
con el identificador de sesion XML.
obtenido en el paso 1. Se lanza XMLException
Se envia un elemento
<execute_entry_monitor> NO
asociado a los monitores del paso
2
5 Se ejecuta un monitor y se Se aplican las acciones OK
cumple la condicién del mismo contenidas en <success>
6 Se ejecuta un monitor y no se Se aplican las acciones OK

cumple la condicién del mismo

contenidas en <failure>

Gracias a este conjunto de pruebas, se ha comprobado el adecuado funcionamiento

del mecanismo de monitorizacion del Gestor de Reglas. Concretamente se han

verificado los siguientes puntos:

Definicién de elementos de monitorizacion

- Gestion de errores en la definicion y ejecucién de elementos de monitorizacion

- Aplicacién de elementos de monitorizacion

o Elementos <success>

o Elementos <failure>

Ejecuciéon de acciones en funcion del resultado de la monitorizacion
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Tabla 14. Pruebas de gestién de estados

Orden | Estimulo Resultado esperado Resultado
1 Llamada a la funciéon Creacion del identificador OK
getldSession(XML_session_4), de sesion.
con nombre y password correctos | Devuelve cadena
alfanumeérica de 14
caracteres.
No se lanzan excepciones
2 (para | Llamada a la funcién Se aplican las reglas OK
N=1...) | sendXML(XML_States), con el contenidas en la cadena
identificador de sesién obtenido | XML.
en el paso 1. No se lanzan excepciones
Se envia un conjunto de
elementos <entry_state> con
elementos <entry_action>
asociados
3 Llamada a la funcién Se establece como estado OK
sendXML(XML_Exec_state), con | actual el estado indicado en
el identificador de sesién la cadena XML.
obtenido en el paso 1. No se lanzan excepciones
Se indica la transicién a uno de
los estados definidos en el paso 2
4 (para | Llamada a la funcién Se aplican las reglas OK
M=1...) | sendXML(XML_Exec_Actions), contenidas en la cadena
M=<N con el identificador de sesién XML.
obtenido en el paso 1. No se lanzan excepciones
Se envia un conjunto de
elementos
<execute_entry_actions>
asociados al estado del paso 2
5 Llamada a la funcién No se aplican las reglas OK

sendXML(XML_Exec_Actions), contenidas en la cadena
con el identificador de sesion XML.

obtenido en el paso 1. Se lanza XMLException
Se envia un conjunto de
elementos

<execute_entry_actions> NO

asociados al estado del paso 2
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Orden | Estimulo Resultado esperado Resultado
6 Llamada a la funciéon Se establece como estado OK
sendXML(XML_Exec_state), con | actual el estado indicado en
el identificador de sesién la cadena XML.
obtenido en el paso 1. No se lanzan excepciones
Se indica la transicién a uno de
los estados definidos en el paso 2
7 (para | Llamada a la funcién Se aplican las reglas OK
M=1...) | sendXML(XML_Exec_Actions), contenidas en la cadena
Ms<N con el identificador de sesién XML.
obtenido en el paso 1. No se lanzan excepciones
Se envia un conjunto de
elementos
<execute_entry_actions>
asociados al estado del paso 6
8 Llamada a la funcién No se aplican las reglas OK

sendXML(XML_Exec_Actions), contenidas en la cadena
con el identificador de sesién XML.

obtenido en el paso 1. Se lanza XMLException
Se envia un conjunto de
elementos
<execute_entry_actions> NO

asociados al estado del paso 6

En este conjunto de pruebas se han verificado los siguientes aspectos:

- Definicién de estados

- Asociacion de acciones a estados

- Ejecucion de acciones del estado actual

- Ejecucion de acciones de un estado diferente al actual

- Transiciones entre estados
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Tabla 15. Pruebas del mecanismo de notificaciones a clientes

Orden | Estimulo Resultado esperado Resultado
1 Llamada a la funciéon Creacion del identificador OK
getldSession(XML_session_5), de sesion.
con nombre y password correctos | Devuelve cadena
alfanumeérica de 14
caracteres.
No se lanzan excepciones
2 (para | Llamada a la funcién Se aplican las reglas OK
N=1...) | sendXML(XML_States), con el contenidas en la cadena
identificador de sesién obtenido | XML.
en el paso 1. No se lanzan excepciones
Se envia un conjunto de
elementos <entry_state> con
elementos <entry_action>
asociados
3 Llamada a la funcién Se establece como estado OK
sendXML(XML_Exec_state), con | actual el estado indicado en
el identificador de sesién la cadena XML.
obtenido en el paso 1. No se lanzan excepciones
Se indica la transicién a uno de
los estados definidos en el paso 2
4 (para | Llamada a la funcién Se aplican las reglas OK
M=1...) | sendXML(XML_Exec_Actions), contenidas en la cadena
M=<N con el identificador de sesién XML.
obtenido en el paso 1. Se envian notificaciones a
Se envia un conjunto de cliente
elementos No se lanzan excepciones
<execute_entry_actions>
asociados al estado del paso 2.
Dichos elementos incluyen el
pardmetro notification=yes
5 (para | La aplicacion cliente recibe las Se reciben las notificaciones | OK
M-=1...) | notificaciones asociadas a las en el endpoint del cliente
M<N acciones del paso 4
6 El cliente procesa las Se muestran las OK

notificaciones

notificaciones en la interfaz

del cliente
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En este conjunto de pruebas se ha verificado el mecanismo de notificaciones a

cliente, el cual permite indicar sobre qué acciones desea la aplicacion ser informada.

Tabla 16. Pruebas del mecanismo de persistencia

Orden | Estimulo Resultado esperado Resultado
1 Se configura el Gestor de Reglas | Traza indicativa al arranque | OK
con la opcioén persistence=true del Gestor.
No se lanzan excepciones
2 Llamada a la funcién Creacion del identificador OK
getldSession(XML_session_6), de sesion.
con nombre y password correctos | Devuelve cadena
alfanumérica de 14
caracteres.
No se lanzan excepciones
3 (para | Llamada a la funcién Se aplican las reglas OK
N=1...) | sendXML(XML_States), con el contenidas en la cadena
identificador de sesién obtenido | XML.
en el paso 1. Se almacenan en disco las
Se envian distintos tipos de reglas recibidas.
elementos No se lanzan excepciones
4 El Gestor de Reglas se cierra de Las aplicaciones cliente no OK
forma abrupta son capaces de comunicarse
con el Gestor de Reglas
5 Se vuelve a iniciar el Gestor de Se restaura el estado OK
Reglas anterior, volviendo a cargar
los elementos que se
almacenaron en disco
6 (para | La aplicacion cliente interactta La aplicacién cliente puede | OK
M=1...) | con el Gestor de Reglas interactuar con el Gestor de

Reglas, de la misma forma
que en el instante antes del

“fallo” del sistema

En este tltimo conjunto de pruebas se ha testeado el funcionamiento del mecanismo

de recuperacion ante fallos del Gestor de Reglas. Como se puede ver, el Gestor de

Reglas es capaz de almacenar de forma persistente su estado, pudiendo restaurarlo tras

sufrir un fallo.
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7 Conclusionesy lineas de trabajo futuras

7.1 Conclusiones

7.1.1 Entorno y tecnologias de desarrollo

Cada vez mas, los sectores profesionales estin demandando comunicaciones
moviles mas avanzadas, que les permitan disfrutar de un acceso a la red de calidad, en
base a un conjunto de politicas o reglas de alto nivel. Con el objetivo de cubrir dicha
necesidad, en este trabajo se ha desarrollado un Gestor de Reglas que permita
gestionar la conectividad ofrecida por un router mévil. En este proceso de desarrollo se
han utilizado un conjunto amplio de tecnologias del mundo Java y del mundo de la
Web.

En cuanto a la tecnologia Java utilizada, se debe destacar en primer lugar la ventaja
intrinseca que su uso supone, es decir, la independencia de plataforma, haciendo al
Gestor de Reglas una aplicaciéon que puede ser utilizada sobre multitud de dispositivos
(aquellos capaces de cargar un JRE). Concretando un poco mas, la utilizacién del
framework Apache CXF, ha resultado sorprendentemente cémoda. Dicho framework
no era conocido por nosotros, ya que, en otros desarrollos, siempre se opt6 por utilizar
tecnologia JAX-WS sobre servidores de aplicaciones (GlassFish - SailFin, Tomcat, etc.).
Sin embargo, CXF facilita enormemente un requisito fundamental del Gestor de
Reglas: que sea una aplicacién independiente y ligera, es decir, que no tenga que ser

desplegada sobre un servidor de aplicaciones.

Otro ambito donde la tecnologia Java ha sido crucial es en el andlisis y el
procesamiento de texto XML. Para ello, como se comenté mas arriba, se eligi6 la
tecnologia Apache Xerces-]. Xerces-] es un parser XML ampliamente utilizado en la
industria, el cual soporta los modos tipicos de anélisis XML, como son SAX y DOM.
Sin embargo, esta no es la caracteristica mas destacada para este trabajo. Como se dijo,
las reglas que se manejan en RuleManager, vienen definidas mediante una sintaxis
XML, especificada en un XSD. Xerces-] ofrece la ventaja de contrastar automaticamente
las reglas que el cliente envia frente a este XML Schema Definition, detectando los
posibles fallos que existan. Dicha funcionalidad evita engorrosas tareas de
comprobacién de sintaxis, haciendo que las rutinas de proceso del XML presupongan

la correccion del mismo.

En cuanto a las tecnologias Web empleadas, destacar la comodidad del desarrollo
basado en HTTPServlets y JSP, las cuales permiten un rapido desarrollo de la parte de

controlador y vista, respectivamente, de una aplicacion web. Otra tecnologia crucial
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para el desarrollo de la aplicacién de control basada en Web ha sido jQuery. jQuery es
una libreria que facilita enormemente la utilizacién de Javascript. Nadie duda de la
potencia de Javascript en el lado de cliente, sin embargo, su utilizacién en aplicaciones
complejas puede resultar un tanto laboriosa. Es aqui donde jQuery aporta grandes
ventajas, sobre todo en la manipulacién de elementos del DOM HTML y en la gestion

de las llamadas asincronas al servidor (AJAX).

7.1.2 Desarrollo del trabajo

El Gestor de Reglas (RuleManager), la biblioteca de cliente (RuleManagerClient) y
las aplicaciones de control disefiadas han cumplido los requisitos que se les pedian. Asi
pues, dichas aplicaciones estdn en condiciones de ser desplegadas sobre un escenario

real, por ejemplo una red movil basada en un router Cisco 2811 con un médulo AXP.

Como se ha podido ver a lo largo del trabajo, el Gestor de Reglas que se ha
desarrollado es capaz de analizar un conjunto de reglas, expresadas mediante texto
XML, y aplicarlas sobre una determinada plataforma, llevando a cabo operaciones de
monitorizaciéon y control. Se debe destacar, que dicho médulo no se ha cefiido a la
gestion de un tipo determinado de plataforma, sino que en su disefio se ha intentado
dar cabida a mdltiples de ellas (mediante la utilizacién de scripts genéricos como

interfaz hacia las plataformas gestionadas).

La sintaxis XML que se ha definido se ha basado en la definiciéon de maquinas de
estados que permitan asociar conjuntos distintos de reglas en funcién del estado del
sistema. Ademads, se ha intentado que dicha sintaxis XML sea lo suficientemente

flexible como para definir escenarios de control complejos.

En cuanto a la biblioteca de cliente, se ha comprobado las ventajas que aporta en la
tarea de desarrollar aplicaciones de cliente, resolviendo el problema de la
comunicacion basada en servicios web con el Gestor de Reglas. El hecho de que dicha
comunicacion se realice mediante servicios web también ha resultado ser ventajosa, ya
que permite el desarrollo de aplicaciones de control tanto de tipo aplicaciéon de

escritorio como de tipo aplicaciéon web.

En esta linea se han desarrollado dos aplicaciones de control, con el objetivo de
poner de manifiesto la utilidad de la biblioteca de cliente desarrollada. La primera de
ellas, una aplicacién de escritorio desarrollada en Java; y la segunda, una aplicacion
web. Se considera especialmente relevante esta tltima, por las ventajas inherentes de
toda aplicacién web, como son la independencia de plataforma y los costes nulos de

despliegue en el terminal de cliente.
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Ademés, se considera que los médulos que se han desarrollado en este trabajo, son
lo suficientemente flexibles y reutilizables como para ser aplicados en multitud de

ambitos en los que se necesite llevar a cabo tareas de monitorizaciéon y control.

Por dltimo, se debe destacar que este trabajo ha formado parte del proyecto PMI-IP
(Prototipo de Movilidad e Interoperabilidad IP) dentro de la Linea Instrumental de
Proyectos de I+D+i, encuadrada en el Plan Nacional de Investigacion Cientifica,
Desarrollo e Innovacién Tecnoldgica 2008-2011, donde se ha puesto de manifiesto su

utilidad y aplicacién préctica en un entorno real.

7.2 Lineas futuras de trabajo
A continuacién se exponen algunas posibles lineas de trabajo futuro con las que

ofrecer una continuidad a los desarrollos de este trabajo fin de master.

7.2.1 Gestion de la seguridad

En el Gestor de Reglas de este trabajo se ha implementado un mecanismo de
autenticaciéon que evita a aplicaciones de control no autorizadas el interactuar con
RuleManager. Sin embargo, existen otros aspectos asociados a la gestion de la

seguridad que no estdn completamente resueltos en este trabajo.

Asi pues, se propone la utilizacion de Web Services - Security con el objetivo de
proporcionar un mayor nivel de seguridad en las comunicaciones entre el Gestor de

Reglas y las aplicaciones clientes.

WS-S [28] es una extensiéon al protocolo SOAP para ofrecer mecanismos de
seguridad en entornos de servicios web. Mas concretamente, ofrece la capacidad de
firmar mensajes SOAP, para asegurar la integridad y el no-repudio; cifrado de
mensajes SOAP, para asegurar la confidencialidad; y un mecanismo de asociacién de

tokens de seguridad.

Una alternativa a WS-S, se puede basar en explotar la capacidad que ofrece SOAP
de permitir distintos protocolos de transporte. Asi pues, se podria pensar en utilizar
HTTPS en vez de HTTP como protocolo de envio de mensajes SOAP. Esta solucion
ofrece seguridad en el envio de mensajes, con una mayor eficiencia que WS-S, sin
embargo, presenta el problema de no ser valida cuando existen proxys a nivel de
aplicacion, ya que en este caso, es posible que existan enlaces de comunicacién donde
no se utilice HTTPS. Es aqui donde WS-S, con su capacidad de seguridad extremo a

extremo, presenta mayores ventajas.

7.2.2 Desarrollo de aplicacion de creacion de escenarios
El desarrollo de una aplicaciéon de creacion de escenarios seria un complemento

ideal para el Gestor de Reglas de este trabajo. Dicha aplicacién ofreceria una interfaz
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grafica con la que poder disefiar maquinas de estados, asociando acciones y monitores

a los mismos.

Una vez disefiados los escenarios, esta aplicacion sera capaz de generar las reglas
XML que modelan los mismos. Asi pues, el usuario tendrd un mecanismo que le
facilitara la creacion de escenarios complejos, evitando el tener que escribir complejas

reglas mediante texto marcado en XML.

7.2.3 Desarrollo de aplicacion generadora de clientes
Otro posible desarrollo muy interesante, intimamente relacionado con el anterior, es
la creacion de una herramienta capaz de generar automaticamente aplicaciones cliente

de gestion.

Una vez que se han generado los XML que modelan un determinado escenario,
seria interesante poder automatizar la creaciéon de aplicaciones que los gestionen

mediante el anilisis de estos escenarios.

Estas aplicaciones tienen muchos aspectos comunes, los cuales permiten la
automatizaciéon de su creacion. En general, dichas aplicaciones se componen de
distintas vistas, una por cada estado, conteniendo estas los controles necesarios para la
gestion de las acciones asociadas a cada uno de ellos. Asi pues, se podria automatizar
la creacion de la base del cédigo, liberando al programador de tareas repetitivas en
cada una de las aplicaciones de gestion, orientando los esfuerzos a la personalizacion

de cada una.
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Apéndice A: XML Schema de definicion de reglas

<?xml version="1.0" encoding="UTF-8"7?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:tns="http://xml.netbeans.org/schema/PMI-IP"
targetNamespace="http://xml.netbeans.org/schema/PMI-IP"
elementFormDefault="qualified">

<!--Tipos Complejos——>

<xsd:complexType name="app">

<xsd:choice maxOccurs="unbounded">

<xsd

<xsd:

<xsd:

<xsd:
<xsd:

:element

element

element

element
element

</xsd:choice>

<xsd:
<xsd:
<xsd:
<xsd:
<xsd:

attribute
attribute
attribute
attribute
attribute

name="execute_entry_ action"
type="tns:execute_entry_ action_type"/>
name="execute_entry monitor"
type="tns:execute_entry monitor_type"/>
name="execute_state"
type="tns:execute_state_type"/>

name="entry_ state" type="tns:entry_state_type"/>
name="entry monitor"
type="tns:entry_monitor_type"/>

name="idsession" type="xsd:string"/>

name="name" type="xsd:string"/>

name="password" type="xsd:string"/>

name="wsdl" type="xsd:string"/>

name="action" type="xsd:string" use="optional"/>

</xsd:complexType>
<xsd:complexType name="file type">

<xsd:choice minOccurs="0"

maxOccurs="2">

<xsd:element name="success" type="tns:success_type"/>
<xsd:element name="failure" type="tns:failure_type"/>
</xsd:choice>

<xsd:
<xsd:
<xsd:
<xsd:
<xsd:

<xsd:
<xsd:
<xsd:

<xsd:
<xsd:

attribute
attribute
attribute
attribute
attribute

attribute
attribute
attribute

attribute
attribute

name="ref" type="xsd:string" use="required"/>
name="parameters" type="xsd:string"/>
name="success_message" type="xsd:string"/>
name="timer" type="xsd:string"/>
name="expected_result" type="xsd:string"
use="required" />

name="name" type="xsd:string" use="required"/>
name="id" type="xsd:string" use="required"/>
name="notification" type="xsd:string"
default="yes"/>

name="error_message" type="xsd:string"/>
name="scope" type="xsd:string"/>

</xsd:complexType>
<xsd:complexType name="success_type'">
<xsd:choice maxOccurs="unbounded">
<xsd:element

<xsd:element

<xsd:element

<xsd:element
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="failure_type'">
<xsd:choice maxOccurs="unbounded">
<xsd:element name="execute_entry_action"

name="execute_entry_ action"
type="tns:execute_entry_ action_type"/>
name="execute_entry monitor"
type="tns:execute_entry monitor_type"/>
name="execute_state"
type="tns:execute_state_type"/>
name="file" type="tns:file_type"/>
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type="tns:execute_entry_ action_type"/>

<xsd:element name="execute_entry monitor"

type="tns:execute_entry monitor_type"/>

<xsd:element name="execute_state"

type="tns:execute_state_type"/>

<xsd:element name="file" type="tns:file_type"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="entry_ action_type">
<xsd:choice maxOccurs="unbounded">
<xsd:element name="file" type="tns:file_type"/>
<xsd:element name="execute_entry_action"

</xsd:choice>

<xsd:
<xsd:
<xsd:
<xsd:
<xsd:

attribute
attribute
attribute
attribute
attribute

type="tns:execute_entry_ action_type"/>

name="id" type="xsd:string" use="required"/>
name="name" type="xsd:string" use="required"/>
name="success_message" type="xsd:string"/>
name="error_message" type="xsd:string"/>
name="notification" type="xsd:string"
use="optional" default="yes"/>

</xsd:complexType>
<xsd:complexType name="execute_entry action_type">

<xsd:choice minOccurs="0"

maxOccurs="2">

<xsd:element name="success" type="tns:success_type"/>
<xsd:element name="failure" type="tns:failure_type"/>
</xsd:choice>

<xsd:
<xsd:
<xsd:

<xsd:
<xsd:
<xsd:

attribute
attribute
attribute

attribute
attribute
attribute

name="id" type="xsd:string" use="required"/>
name="name" type="xsd:string" use="required"/>
name="persistence" type="xsd:string"
use="required"/>

name="success_message" type="xsd:string"/>
name="error_message" type="xsd:string"/>
name="notification" type="xsd:string"
default="yes"/>

</xsd:complexType>
<xsd:complexType name="execute_state_type">

<xsd:choice minOccurs="0"

maxOccurs="2">

<xsd:element name="success" type="tns:success_type"/>
<xsd:element name="failure" type="tns:failure_type"/>
</xsd:choice>

<xsd:
<xsd
<xsd:

<xsd:
<xsd:
<xsd:

attribute

rattribute

attribute

attribute
attribute
attribute

name="id" type="xsd:string" use="required"/>
name="name" type="xsd:string" use="required"/>
name="persistence" type="xsd:string"
use="required"/>

name="success_message" type="xsd:string"/>
name="error_message" type="xsd:string"/>
name="notification" type="xsd:string"
default="yes"/>

</xsd:complexType>
<xsd:complexType name="execute_entry monitor_ type'">

<xsd:choice minOccurs="0"

<xsd:element
<xsd:element
</xsd:choice>

<xsd:
<xsd:
<xsd:

<xsd:
<xsd:
<xsd:

attribute
attribute
attribute

attribute
attribute
attribute

maxOccurs="2">
name="success" type="tns:success_type"/>
name="failure" type="tns:failure_type"/>

name="id" type="xsd:string" use="required"/>
name="name" type="xsd:string" use="required"/>
name="persistence" type="xsd:string"
use="required"/>

name="success_message" type="xsd:string"/>
name="error_message" type="xsd:string"/>
name="notification" type="xsd:string"
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default="yes"/>
</xsd:complexType>
<xsd:complexType name="entry_ state type">
<xsd:choice>
<xsd:element name="entry_ action" type="tns:entry action_type"
maxOccur s="unbounded" />
</xsd:choice>
<xsd:attribute name="name" type="xsd:string" use="required"/>
<xsd:attribute name="id" type="xsd:string" use="required"/>
</xsd:complexType>
<xsd:complexType name="entry_monitor_type">
<xsd:choice maxOccurs="unbounded">
<xsd:element name="execute_entry monitor"
type="tns:execute_entry monitor_type"/>
<xsd:element name="file" type="tns:file_type"/>
</xsd:choice>
<xsd:attribute name="id" type="xsd:string" use="required"/>
<xsd:attribute name="name" type="xsd:string" use="required"/>
</xsd:complexType>
<!-—-Elemento application——>
<xsd:element name="application" type="tns:app"/>
</xsd:schema>
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