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Resumen:

El objetivo fundamental de este proyecto consiste en estudiar el estado de arte de las
tecnologias de virtualizaciéon y la capacidad de poder llevar a cabo una implantacion
de la misma a pequenia escala y de esta forma dar veracidad a que este concepto tan en
boga facilita de forma 4gil a que los usuarios tengan gestion y administracion de las
redes sin necesariamente poseer un exhaustivo conocimiento de los recursos
correspondientes a los escenarios virtualizados. Para ello, se ha llevado a cabo una
exhaustiva busqueda de informacién en la web relacionada tanto con el estado del arte

de las redes actuales como del protocolo OpenFlow.

Primero que nada es importante recalcar que la virtualizaciéon es la nocién que
computa recursos que pueden estar disponibles con un gran nivel de rapidez y
flexibilidad, sin requerir que los usuarios tengan conocimiento detallado de recursos
fisico-disponibles. La importancia de la virtualizacién radica en compartir los recursos
de una manera aislada en ambientes contenidos en la red (por ejemplo: la tecnologia
cloud), lo que permite maximizar la utilizacién de los recursos. Con respecto a dicha
maximizaciéon se debe buscar que cada recurso se comporte como una serie de
pequefios recursos, y que al compartir los mismos sea posible alcanzar el maximo

porcentaje de su utilizacion.

En el estudio de la tecnologia del protocolo OpenFlow, en primer lugar, se ha
buscado informacién sobre sus caracteristicas, funcionalidad, arquitectura, plataformas
de desarrollo, etc. que ha permitido conocer en detalle todo lo relacionado con dicha
tecnologia. Posteriormente, se ha analizado el rol que tiene activamente la misma y
toda la vanguardia tecnolégica que involucra su aplicacién no solo como una opciéon
de facil implementacién para la pequefia y mediana empresa, sino como modelo

ejemplar de los nuevos esquemas tecnolégicos.

Ademas, dado el gran interés investigador que existe en la actualidad sobre el
protocolo en cuestiéon, se ha estudiado un escenario planteado con un grupo de
pruebas adjuntas, de manera que sea posible apreciar la aplicabilidad del mismo a

través de herramientas de libre instalacién como son openvswitch y VNX.

El presente trabajo estd estructurado por una breve introduccién que condensa la
informaciéon mas relevante del protocolo OpenFlow, desde sus inicios, predecesores,
situacion actual, hasta llegar a un tutorial que expone sus funcionalidades basicas y
que posteriormente serd adaptado por el autor con las herramientas ya mencionadas
anteriormente; todo esto en un entorno domestico, lo cual conllevard a una serie de

conclusiones y observaciones técnicas.

Una vez realizado este nexo de unién entre el estado de arte de la tecnologia y la

aplicacién del protocolo, se da un paso mas alld, elaborando un analisis donde se
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comparardn ambos casos practicos, el planteado por el tutorial de la herramienta y el
realizado dentro de este trabajo para verificar fortalezas y debilidades y poder emitir

una opinién de utilidad y veracidad de cada uno de ellos.
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Abstract:

The objective of this project is to study the state of the art of virtualization technologies
and the ability to carry out a deployment of this technology on a small scale and thus
give credence that this so popular concept, makes network management and control an
easy process for users without necessarily having a thorough knowledge of the
resources for virtualized scenarios. For this purpose, It has been conducted an
exhaustive search for information on the web related to both the current state of the art

about existing networks protocols and the specifically the OpenFlow protocol.

First, it is important to establish that virtualization is the notion in which computing
resources are available with a high level of speed and flexibility, without requiring
users to have detailed knowledge of the physical resources available. The importance
of virtualization is to share in isolated environments contained in a network (eg. cloud

computing technology), this way allowing maximum use of the resources.

In the study of technology OpenFlow protocol firstly, information has been on its
features, functionality, architecture, development platforms, etc. which has allowed
knowing in detail everything about this technology. Subsequently, we analyzed the
active role that its cutting edge of technology involved has not just as an application
easy to implement for small and medium enterprises, but as an exemplary model of

new global technological schemes

Moreover, given the great research interest that currently exists on the protocol in
question, it has been analyzed a scenario composed by different groups of tests, so that

it is possible to appreciate the applicability of it around different environments.

This work is structured by a brief introduction that condenses the most relevant
information about the OpenFlow Protocol since its beginning, predecessors, current
state, up to implementation of its basic features in a home environment which will lead
to a series of conclusions and technical comments. Once the link between the state of
the art technology and the implementation of the protocol gets established, the present
work takes a step forward and it is developed a detailed analysis of future applications

envisioned for this protocol and its possible projections.

Indice general

| B J<Te K Tat= 110} t- LTS R T ERROOPORR TR ROPRRRRRRRRPRON i



Agradecimientos: .........ccoiiiiiiiiiiiii s ii

RESUMEN: ... iii
ADSETACE: ... v
INAICE ZENETALL.....veeieeieieie ittt v
INAICE @ FIGUIAS: 1.vvvvveeieeiecieeiie ettt viii
T INErOdUCCION: ... 1
2 Estado del arte:..........ccccoeiiiiiiiiiiiiiiiii s 2
21  Virtualizacion de Redes. ... 3
211  Origen de la necesidad de redes programables:...............ccccervriinnnnnnne. 3
21.2  Magquinas Virtuales y Virtualizacion:...........cccecoiviiiniiniiininnciicne. 5

2.2 OPENFIOW! ..ottt 6
221  Introduccion al Protocolo: ... 6
222 OpenFlow SWitch: ... 7
223  Tablas de OpenFloW: ........cccccoiiiiiiiiiiiiiiiiiiicc e 9
224 Canal OpenFloW:. ... 11
225  Vision general de Protocolo OpenFlow: .........cccccciiiiiiiiniiiiiniiine, 12
226 Utilizacion de OpenFloW:.........ccccoveirininiiiiniininicceeeeeeceeee e 17
2.2.7  Equipos que soportan OpenFIow: ........ccccccccvvininenieininenicceeencneeeeee 19

2.3 OPen VESWILCH c.couiiiieieiiiec et 21
24 VINXi e 23

3 Propuesta de Prueba de Implementacion:...........ccccveeneniniinininincninncncce 25
3.1 ODBJetiVOS: .ouiiiiiiiicicc s 25
3.2 VisiOn General:.........ccocooiviiiiiiiiiiiiiiiiiii e 26
3.3 Pre-reqUISItOS: ..ccovirieieniiriieietereree ettt st 26
34 Herramientas de Software Requeridas: .........ccccceveveninieinenincneninencnieeen 26
341  Virtual BoX:.....ccoooiiiiiiiiiiiiiiii s 28
3.4.2  SSH (Secure Shell) @ .......cccooiiiiiiiiiiiiiiiiiicc 28
343 XEOIIMNI oottt 30
344 DPCtL oo 30
3.4.5  Wireshark: ... 30
BA.6  IPerfi et 30
3.4.7  MININEL: ..o 30
3.4.8  CDenChi.....c.ccoiiiiiiiiiiici s 30

3.5  Escenario y Pruebas iniciales: ............ccccoeoiiiiiiiiiinniiiicce 31

vi



4 CONCIUSIONES: ... 37
APENAICE Aottt 39
Utilizacion de dpctl: ..ot 39
Prueba PINg: ........ccoiiiiiiiiiiiiii s 40
WIreShark: .......ccooiiiiiiiii s 40
Visualizacion de mensajes OpenFlow por Ping: .........ccccoceciiiiiiiniiniinicnene, 42
Controlador de punto de referencia con iperf: .........ccoceeeveecieinincnenicnineneeene 43
Creacién de un Switch con algoritmo de aprendizaje: ...........ccccccvvieiiiiiiiniincnnne. 43
Discusion de opciones para Controladores:..........c.coecevenenineiinincncnecnencneeeen 44
Opcién de Eleccion de Controlador N° 1: NOX con Python...........cccocieinene 44
Opcioén de Eleccion de controlador N°2: Beacon (Java) .....ccccceeevveveeveerencnicnennne 47
Opcién de Eleccion de controlador N°3: Floodlight (Java) ........ccccccveiiiiinnne. 51
Opcién de Eleccion de controlador N°4: Trema (Ruby): ..o 53
Opcién de Eleccion de controlador N°5: POX (Python) ... 55
Prueba del Controlador: ..........ccoiviiiiiiiiiiiiiii e 55
Expansion de ESCENArios: ........ccceiverieiiirinenicieiecnteseeeteeseseree ettt 56
Entornos Multi-SWitches: ..o, 56
Creacion de un Router: ..o 57
TOPOLOGIA: ... 57
Establecimientos de HOStS: ............ccooeiiiiiiiiiiiiiccc 58
ARP: 60
Routing EStatico:......ccccoiiiiiiiiiiiiiiiiic e 60
ICMP: 60
APENAICE B ..o 61
Instalacion de VINX: ... 61
BiblioGrafia: ......ccoouiiiiiiiiiiiiicc e 62

vii



Indice de Figuras:

Figura 1: Tareas del TFM en Diagrama de Gantt .............cccccooeiviiiiiniininniicnne, 2
Figura 2: Organizacion del Sistema con el CP, GPEy NPE ... 4
Figura 3: Comparacion de Sistemas Abiertos vs. Switches Comerciales...................... 6
Figura 4: Switch OpenFlow Ideal............ccccooiiiiiiiiiiiiiiiiice 8
Figura 5: Estructura de un Switch OpenFlow ..........ccccccoiiiiiiiiiiniiie, 8
Figura 6: Flujo de paquetes del procesamiento Pipeline............ccccoccovniiniinninnnne. 10
Figura 7: Esquema de Ethane, control por flujo, centralizado y reactivo. ................. 17
Figura 8: Switch con OpenFlow con conexion a NetFPGA.............cccccoiiviiiiinnnne 19
Figura 9: Ejemplo experimental en el nivel de flujo (Movilidad)............ccccccceeeinnine 20
Figura 10: IBM RackSwitch G8264 ...........ccccooiviiiiiiiiiiiiicicccccs 21
Figura 11: Escenario de red para pruebas del Tutorial OpenFlow ...........cccccccceenee 31
Figura 12: Creacién de Maquina Virtual Vmopenflowtutl con Virtual Box basada en
Imagen de tutorial OpenFIOW. ..o 32
Figura 13: Disefio de red de escenario virtual obtenido mediante VNX .................... 33
Figura 14: Escenario virtualizado con Openvswitch ...........ccccoccoviiiiniiniiine 35
Figura 15: Confirmacién del trafico ICMP al hacer pruebas ping entre los hosts. .... 36
Figura 16: Captura de Pantalla con trafico TCP entre Controlador y Switch............. 36
Figura 17: Secuencia de pasos para ejecucion de tutorial OpenFlow ......................... 39
Figura 18: Controlador Floodlight de Java .........cccccoeiiiiiiiiiiiicice 51
Figura 19: Escenario para prueba con entorno multi-switch..........cc.cccoccoiiinnnnnnn 56
Ilustracién 20: Escenario multi-switch extendido ..., 58
Indice de Tablas:
Tabla 1: Esquema de las Tareas del TEM.......ccccociviniiiiininineniciiccncceeseeeeeeee 2
Tabla 2: Principales componentes de una entrada en una tabla de flujo....................... 9

Tabla 3: Estructura de una Entrada de Grupo (Identificador de grupo, Tipo de

grupo, Contadores y Cubos de accion). .........ccccceeiiiiiiiiiiiiiniiiiiiiiicicicccccee 10
Tabla 4: Requerimientos a nivel de SW para las pruebas..........cccccevenencinncncncnnnne. 27
Tabla 5: Mensajes intercambiados entre switch y controlador............ccccccoeeiiinnne 41
Tabla 6: Mensajes OpenFIow ... 42

viii



1 Introduccion:

La virtualizacién ha cambiado la manera como se hace computaciéon en la actualidad, por ejemplo
muchos datacenters hoy por hoy estan totalmente virtualizados de manera que puedan proveer de forma
agil toda la informacién contenida en la red y en caso de “desastres” informaticos relacionados con
pérdida de informacion poder reaccionar muy rdpidamente hacia el proceso de recuperacion. Alineado
con esta llamativa ventaja esta el hecho de que la masificacion de esta tecnologia no parece dar marcha
atras y por el contrario un estudio de Gartner indica que mientras el 12% de los x86 estan virtualizados

actualmente, ese nimero crecerd hasta un 61% para el 2013 [1].

En concreto, los objetivos que se han pretendido cubrir con este TFM han sido los siguientes:

*  Conocer y especificar las caracteristicas técnicas e histéricas de la virtualizaciéon de redes asi como

predecesores y causas de la apariciéon del protocolo OpenFlow.

*  Obtener una visiéon global del estado del arte actual de la tecnologia correspondiente a dicho

protocolo.

* Estudiar las diferentes aplicaciones para la tecnologia en cuestion y los principales grupos de

trabajo.

* Implantar un escenario con OpenFlow, donde se transformara un controlador hub en un switch

controlador con capacidad de aprendizaje dindmico.
* Evaluar las tablas de flujo, mensajes y la funcionalidad de la prueba en cuestion.

*  Describir brevemente mediante un anélisis técnico las ventajas y bondades que aporta el protocolo

asi como también la simplificacion de su uso mediante una simple integracién con VNX.

La mayor parte de este TFM recoge un estado del arte tanto del protocolo OpenFlow como de los
requerimientos. Para ello, ha sido imprescindible conocer bien a fondo cuales son los pilares o
fundamentos sobre los que se basa esta tecnologia y qué estdindares han aportado activamente para la

consolidacion de este protocolo,

Una vez conseguido un nivel de conocimiento suficiente para poder abordar el tema, se procedi6 a
investigar las herramientas presentes en estos entornos y las posibles aplicaciones de los mismos a
pequena escala, dado que verificar la implantacion de estas tecnologias constituia unas de las principales

motivaciones detrds de este trabajo.

El plan de trabajo seguido se puede observar en la Tabla I, donde se muestra las diferentes actividades

realizadas y los meses en los que se han estado trabajando en ellas.



Tabla 1: Esquema de las Tareas del TFM

Nombre de tarea Duracion Comienzo Fin

= Inicio TFM 172 dias mar 15/11/11 mié 11/07/12
Estudio de Tecnologias de virtualizacion 25 dias mar 15/11/11 lun 19/12/11
Revision Bibliografia Open Flow 30 dias mar 17/01/12 lun 27/02/12
Evaluacion Requerimientos Técnicos 40 dias mar 28/02/12 lun 23/04/12

=l preparacién de SW para Pruebas 13 dias mar 24/04/12 jue 10/05/12
Instalacion Sistema Operativo 13 dias mar 24/04/12 jue 10/05/12
Instalacion Pack para Implantacion 13 dias mar 24/04/12 jue 10/05/12
Realizacion de Pruebas (Trial) 25 dias vie 18/05/12  jue 21/06/12
Elaboracién Informe Técnico 8,6 mss mar 15/11/11 mié 11/07/12
Conclusiones 10 dias vie 22/06/12  jue 05/07/12

Fin TFM 0 dias jue 12/07/12  jue 12/07/12

En la siguiente figura, se puede observar el Diagrama de Gantt tareas mencionadas anteriormente con

respecto al tiempo en el que se han realizado.

2012
oct | nov [ dic ene | feb [ mar [ abr | may [ jun | jul [ aed
; ¥ 11/07
W : =
FinTFM <> 12/07

Figura1: Tareas del TFM en Diagrama de Gantt

2 Estado del arte:
Este apartado del estado del arte se ha dividido en dos partes muy diferenciadas. En primer lugar, se

expondrd en qué estado se encuentran las diferentes tecnologias de red utilizadas y desplegadas en
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relacion a la virtualizaciéon de redes punto que contiene el primer subapartado de este estado del arte.
Por otro lado, en el segundo bloque compuesto por varios subapartados, donde se describird en qué
consiste el protocolo OpenFlow, qué ventajas aporta, aplicaciones y despliegues de servicios actuales;

herramientas asociadas a su implantacion asi como detalles de la prueba a realizar.
2.1 Virtualizacion de Redes.
2.1.1 Origen de la necesidad de redes programables:

Las Redes se han convertido en un elemento critico de la infraestructura de los negocios, hogares y
escuelas de la actualidad, este éxito puede considerarse tanto una bendicién como una complicacién para
los investigadores de este campo; por un lado su trabajo se vuelve mas relevante e imprescindible pero al
mismo tiempo la capacidad de tener un impacto notable se hace cada vez mas complicada. La reduccion
de impacto en este campo esté relacionada a la enorme masificacion de la tecnologia mediante equipos,
protocolos y canales en practicamente cada entorno productivo, lo que le ha hecho lo suficiente
globalizada y estandarizada como para hacer practico y/o viable la introduccién de nuevas ideas.
Actualmente no es realmente factible “experimentar” con nuevos protocoles de red, que sean capaces de
generar la suficiente confianza y respaldo como para poder expandirse como alternativas a los ya
existentes operativos; esto ha traido como resultado que la mayor parte de nuevas ideas en el campo de
networking sean meramente experimentales y muy pocas realmente probadas y verificadas, de este hecho

surge la expresion de que la infraestructura de red esta “osificada”. [1]

Al reconocer el problema, la comunidad de networking trabaja arduamente para desarrollar redes
programables, es gracias a esas iniciativas que nace uno de los proyectos pioneros en el &mbito de redes
virtuales como es GENI [3] una estructura virtual de gran envergadura para experimentar nuevas
arquitecturas y sistemas distribuidos. Estas redes programables requieren switches y otros equipos de
igual capacidad programable (mediante virtualizacién) ya que es necesario sean capaces de procesar

paquetes de multiples redes aisladas de forma simultanea.

Por ejemplo en GENI esta previsto que a un investigador se le asignen un porcentaje de recursos a
través de toda la red, un porcentaje de enlaces, de elementos de procesamiento de paquetes (Ejemplo:
Routers) y usuarios finales; cada programador dentro de esta red utiliza sus recursos asignados como
desee, de manera que de forma experimental se pueda probar una configuracién nueva en redes de
universidades, laboratorios industriales, redes de sensores y redes inaldmbricas, por mencionar algunos

escenarios.



Las redes virtuales programables podrian disminuir la barrera para la entrada de enfoques novedosos,
aumentando la tasa de innovacion en lo que se refiere a infraestructura, sin embargo hay que tener en
cuenta que los planes para infraestructuras nacionales pueden resulta bastante costosos y pueden tomar
afios para desarrollarse, es partir de estas premisas que surge la necesidad de que exista una plataforma

con el soporte virtual para las nuevas propuestas.

El enfoque que no se toma en cuenta (pero seria el mas atractivo) es “persuadir” al sector comercial,
quién no suele proveer plataformas abiertas y/o programables, de manera que sea factible como
mencionamos anteriormente probar nuevos protocolos y generar comodidad y tranquilidad entre
administradores de red, cabe destacar este enfoque es poco factible a corto plazo, dado que no esta en la

naturaleza de los equipos actualmente comerciales la capacidad de ser abiertos o adaptables.

La practica del networking comercial estd basada en que las interfaces externas son estrechas y toda la
flexibilidad del switch es interna, esta componente interna varia segin el vendedor y no brinda una
plataforma apta para probar alternativas, esta proteccion de su estructura interna esta alineada para
evitar que sus delicadas arquitecturas y algoritmos puedan verse alterados por pruebas externas y por
supuesto que alguna mejora rompa su cota de mercado. Entre las iniciativas existentes puede
mencionarse un router programable ATCA, basado en virtualizaciéon llamado “Supercharged Planetlab
Platform”; actualmente estd siendo estudiando y desarrollado por la Universidad de Washington, puede
utilizar procesadores de red para trabajar paquetes de muchas interfaces con velocidad de lineas
simultaneas. Este enfoque puede tener un futuro viable mds sin embargo para el modelo actual es muy

costoso para llegar a ser desplegado de forma masiva.

cP |‘—- ‘—-I GPE
NPE

Line

Card

il
Switch

Figura 2: Organizacién del Sistema con el CP, GPE y NPE

Otra iniciativa es NetFPGA [4], una PCI de bajo coste con un FPGA de usuario programable capaz de

procesar paquetes y cuatro puertos Ethernet Gigabit. NetFPGA est4 limitado a solo estas 4 interfaces, lo



cual es insuficiente para un armario de cableado, asi que no vislumbra como una opcién viable para una

alternativa comercial.
Una vision factible seria buscar un switch que pudiese garantizar una flexibilidad que sea:

* F4cil de someter a implantaciones de bajo coste
* Capaz de soportar un amplio rango de investigaciones y pruebas
* Capaz de garantizar el aislamiento de tréafico experimental del tréfico de produccion

* Consistente con la necesidad de los vendedores de plataformas cerradas.

2.1.2 Magquinas Virtuales y Virtualizacidén:

2.1.2.1 Definicién de Maquina Virtual:

Una maquina virtual (VM) [5] es un contenedor de software aislado que puede ejecutar su propio
sistema operativo y aplicaciones como si fuera una computadora fisica. Para ejercer cierto control y
administracion se requiere de un “Administrador de maquinas virtuales”, pueden verse también como el
enlace entre el Gateway y los recursos [6], el Gateway no comparte recursos fisicos directamente, pero

depende de la tecnologia de virtualizacion para abstraerlos.

Asimismo la Maquina virtual depende del “Motor de infraestructura virtual” (VIE) para administrar
méquinas virtuales en un conjunto de recursos fisicos. Generalmente los VIE son capaces de crear y

detener méquinas virtuales en un claster fisico.

2.1.2.2 Virtualizacion:

La virtualizacién habilita un gran nimero de posibilidades, los Datacenters virtualizados dindmicos son
un ejemplo, donde los servidores proveen un conjunto de recursos que son aprovechados como sean
necesarios segiin la demanda y que las aplicaciones, almacenamiento y red cambien dindmicamente

mientras se conoce la carga de trabajo y las demandas del negocio.

La virtualizacion de los servidores solamente es el inicio, las virtualizaciones se deben extender al

almacenamiento y a las redes en general.

2.1.2.3 Virtualizacién de redes:
La virtualizacion de redes se realiza por medio de switches de virtualizacion [7], se divide el ancho de
banda disponible en canales seguros, esto permite crear zonas seguras internas y consolidar la seguridad

externa.

La virtualizaciéon de redes habilita la movilidad de aplicaciones y datos, no solo a través de los servidores
sino también en las redes y en los Datacenters, también se debe tomar en cuenta la optimizacién de dicha
virtualizaciéon para garantizar el alto rendimiento del mismo, es decir, configurar de manera optima los

administradores de maquinas virtuales para maximizar la utilizacién de recursos.
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También permite que los recursos de red estén disponibles como segmentos virtuales [5], con
dispositivos o porciones de recursos como el repositorio de almacenamiento que es accedido como se

necesite, independiente de su ubicacién fisica o conexién fisica de la red.

2.2 OpenFlow:

2.2.1 Introduccion al Protocolo:

La idea base es simple, se explota el hecho de que la mayor parte de los switches y routers Ethernet
contienen tablas de flujo (tipicamente construidas de TCAMs) que corren en linea para implementar
firewalls, NATs, QoS (Quality of Service) y para recolectar estadisticas, mientras que la tabla de cada
vendedor sea diferente, hemos identificado un conjunto interesante de funciones que corren en muchos

switches y routers, el objetivo principal de OpenFlow es explotar estas funcionalidades comunes.

A pesar que la virtualizacién tiene un rol activo en la actualidad, cuando se comparan los diversos
sistemas abiertos con los switches de diferentes casas podemos notar que al final del dia existe un “gap”
(hueco) entre los atributos existentes (ver Figura N° 3) y los deseados por nuestra parte de cada una de
estas tecnologias y por la necesidad de poder abarcar la mayor cantidad de propiedades posibles y de alli

que el novedoso protocolo OpenFlow

Performance Real User Complexity

Fidelity Traffic?
Simulation medium medium medium
Emulation medium low no medium yes
Software poor low yes medium yes
Switches
NetFPGA high low yes high yes
Network high medium  yes high yes
Processors
Vendor high high yes low no
Switches

Figura 3: Comparacion de Sistemas Abiertos vs. Switches Comerciales

OpenFlow dota béasicamente de un protocolo abierto para programar la tabla de flujo en diferentes
switches y routers, un administrador de red puede dividir el trafico en flujos de produccién e
investigacion. Los investigadores controlan sus propios flujos al escoger las rutas que sus paquetes siguen
y el procesamiento que reciben; en este sentido los investigadores pueden probar y experimentar con
nuevos protocolos, nuevos modelos de seguridad, esquemas de direccionamiento e incluso alternativas a
la tradicional IP (Ejemplo: HIP [9]); mientras en la misma red el trafico de produccién es aislado y

procesado de forma tradicional y estandar.



2.2.2 OpenFlow Switch:

El camino de datos (datapath) de un switch OpenFlow consiste de una tabla de flujo y una accién
asociada con cada entrada de flujo. El conjunto de acciones soportadas por un switch OpenFlow es
extensible pero se establecen unos requisitos minimos para todos los switches. Para que sea posible la
implementaciéon del protocolo OpenFlow debemos partir de la premisa de que se debe contar con un

Switch OpenFlow, cuyos requerimientos basicos se explican a continuacion:

Un switch OpenFlow consiste basicamente de 3 partes[2]: primero, una Tabla de Flujo, con una accién
asociada con cada entrada de flujo la cual le indica al switch como procesarlo; segundo, un Canal Seguro
que conecta al switch con proceso de control remoto que recibe el nombre de “controlador” (controller),
permitiendo que los paquetes y comandos puedan ser intercambiados entre el controlador y el switch a
través el protocolo OpenFlow, el cual proporciona un camino abierto y estandarizado que permite la
comunicacién en cuestiéon, por lo cual mediante el uso del protocolo el controlador puede afiadir,

actualizar y borrar “entradas de flujo” tanto de forma reactiva como proactiva.

Es importante segmentar los switches en dos categorias principales: Switches OpenFlow que no
soportan procesamiento de nivel 2 y nivel 3 y Switches Ethernet y los habilitadores de OpenFlow, estos

poseen interfaces del protocolo como una caracteristica extra.

Switches OpenFlow dedicados: un switch OpenFlow dedicado un elemento simple de “camino de
data” (datapath) que envia paquetes entre puertos, de acuerdo como se defina en un proceso a control
remoto. En la Figura N°4 se puede apreciar un switch OpenFlow “ideal”; en este dispositivo los flujos son
ampliamente definidos y son limitados solo por las capacidades de una implementacién en particular de
la tabla de flujos. Por ejemplo: un flujo podria ser una conexién TCP, todos los paquetes de una direccion
MAC o IP particular, todos los paquetes con la misma etiqueta de VLAN o todos los paquetes que vengan
del mismo puerto. Para experimentos relacionados a paquetes que no son IPv4, un flujo puede definirse

como todos los paquetes que tengan en comtn una cabecera (aunque no esté estandarizada).
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Figura 4: Switch OpenFlow Ideal

Cada entrada de flujo puede tener una accién asociada simple, las tres basicas

(soportadas por todos los switches OpenFlow) son:

1. Enviar el flujo de paquetes a un puerto (o puertos) establecidos. Esto permite que
los paquetes sean enrutados a través de la red. En la mayoria de los switches esta

funcion se espera tome lugar en la velocidad de linea.

2. Encapsular y enviar estos flujos de paquetes al controlador (“controller”).El paquete
se envia por el canal seguro donde se encapsula y se envia al controlador, tipicamente
se usa por el primer paquete en un nuevo flujo, para que el controlador pueda decidir
si el flujo debe ser afiadido a la tabla de flujos, en algunos experimentos puede ser
utilizado para enviar todos los paquetes al controlador de manera que sean

procesados.

3. Lanzamiento de este flujo de paquetes, estos pueden ser utilizados para seguridad,
para frenar la negaciéon de ataques de servicios o para reducir el descubrimiento de

trafico falso de broadcast por parte de los usuarios finales.
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Figura 5: Estructura de un Switch OpenFlow



2.2.3 Tablas de OpenFlow:

2.2.3.1 Tabla de Flujos:
Cada tabla de flujo en el switch contiene un conjunto de entradas, cada una de estas
representan campos coincidentes (match fields), contadores (counters) o una serie de

instrucciones que aplicar a los paquetes coincidentes.

Cada tabla de flujo (Tabla N°1) contiene los siguientes componentes:

Tabla 2: Principales componentes de una entrada en una tabla de flujo

Mateh Fields | Counters | Instructions

Campos coincidentes (Match Fields): para detectar los paquetes, estos consisten en el
puerto de entrada y cabeceras asi como opcionalmente metadata especificada por una
tabla previa.

Contadores (counters): permiten actualizar los paquetes coincidentes.

Instrucciones (Instructions): permiten modificar el conjunto de acciones o el

procesamiento canalizado.

La coincidencia de paquetes comienza en la tabla de primera fila y puede continuar a
tablas de filas adicionales. Las entradas hacen la coincidencia de paquetes segtin orden
de prioridad, con el resto de coincidencias que se ubican segtin cada tabla utilizada. Si
una entrada de coincidencia es “encontrada” las instrucciones asociadas con la fila
especifica se ejecutan, si no se encuentra coincidencia en alguna de las filas de tabla, la
salida dependerd de la configuracion del switch: es posible el paquete sea remitido al
controlador por la canal OpenFlow, desechado o puede continuar a verificar otras filas
de tablas.

Un switch alienado con OpenFlow puede ser de dos formas: Solo OpenFlow o un
Hibrido OpenFlow. Los switches “solo OpenFlow” soportan tinicamente operaciones
OpenFlow, en esos switches todos los paquetes son procesados por la tuberia

(“pipeline”) OpenFlow y no pueden ser procesados de alguna forma alternativa.

Los switches hibridos OpenFlow soportan tanto operaciones con OpenFlow como
aquellas de switching Ethernet estandar, por ejemplo: Switching Ethernet L2
tradicional, aislamiento de VLAN, enrutamiento L3, ACL y procesamiento de calidad
de servicios. Estos switches deberian proveer de un mecanismo de clasificacién aparte
de OpenFlow que enrute tramas tanto para una tuberia OpenFlow como para una
estandar. Por ejemplo un switch puede utilizar una etiqueta VLAN o un puerto de
entrada del paquete para decidir si procesar el paquete utilizando una tuberia u otra.

Asi como también podria dirigir todos los paquetes directamente a la tuberia



OpenFlow, esto sera determinado segin el mecanismo de clasificacion sea

configurado.

Un switch hibrido OpenFlow puede también permitir a un paquete ir desde la
tuberia OpenFlow a la tuberia “normal” a través de los puertos virtuales “NORMAL” e
“INUNDACION”". La tuberia OpenFlow de cada switch contiene multiples tablas de
flujo que a su vez contiene varias. La tuberia de procesamiento OpenFlow define como
los paquetes interacttan con aquellas tablas. Un switch OpenFlow con una tnica tabla

de flujo es valido, en este caso el procesamiento de tuberia se ve altamente

simplificado.
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— ® send match data and action set to
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(b) Per-table packet processing

Figura 6: Flujo de paquetes del procesamiento Pipeline

2.2.3.2 Tabla de Grupo:
Una tabla de grupo consiste en “entradas de grupo”. La habilidad de un flujo para
apuntar a un grupo permite a OpenFlow representar métodos adicionales de

transmision.

Cada entrada de grupo contiene lo siguiente:

Tabla 3: Estructura de una Entrada de Grupo (Identificador de grupo, Tipo de grupo, Contadores y
Cubos de accion).

Group Identifier | Group Type | Counters | Action Buckets

a) Identificador de Grupo: un Integer de 32 bits sin firmar que sirve tnicamente para
identificar al grupo.

b) Tipo de Grupo: Determina la semantica del grupo.

c) Contadores: Permiten la actualizacién de la informacién una vez que los paquetes

son procesados por un grupo.
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d) Acciones asociadas: Representados por una lista ordenada de acciones, donde cada
una contiene un conjunto de acciones a ser ejecutadas asi como también pardmetros

asociados.

2.2.3.2.1 Tipos de Grupos:

Se encuentran definidos los siguientes tipos de grupos.

“Todos”: Ejecutan todas las acciones dentro del grupo. Este grupo se utiliza para
transmision multicast o broadcast. El paquete se clona de forma efectiva para cada
cubo; un paquete por cubo es procesado. Si un cubo dirige un paquete explicitamente
fuera del puerto de ingreso, este paquete clonado es declinado. Si el controlador desea
transmitir por el puerto de ingreso, el grupo deberia incluir un cubo “extra” que

incluya una accién de salida al puerto virtual OFPP_IN.

“Seleccionado”: Ejecuta una accién del grupo. Los paquetes son enviados a un cubo
tnico del grupo, basado en un algoritmo de seleccién de interrupcién computada.
Toda la configuracion y estado del algoritmo de seleccién es externo a OpenFlow.
Cuando un puerto en especifico de un cubo de un grupo determinado se vienen abajo,
el switch puede restringir la seleccion de cubos dentro del conjunto remanente
(aquellos con acciones de transmision a puertos activos) en lugar de paquetes
declinados destinados a ese puerto. Este comportamiento puede reducir la ruptura de
un link o switch caido.

“Indirecto”: Ejecuta una acciéon definida en este grupo. Permite mdaltiples flujos o
grupos para apuntar a un identificador de grupo mas rapido, soportando convergencia
maés rapida y eficiente (Por ejemplo: para siguientes saltos de transmision IP). Este tipo

de grupo es idéntico al grupo “Todos” solo que con un solo cubo.

“Conmutacién por error rapida”: Ejecuta el primer cubo “vivo” (activo).Cada accion
esta asociada con un puerto especifico y/o un grupo que controlar su estado activo .
Esto le permite al switch cambiar la transmisién sin requerir un round-trip (ida y
vuelta) al controlador. Si ningtin cubo esta vivo, los paquetes son descartados. Este tipo

de grupo debe implementar el mecanismo de “conexién de vida”.

2.2.4 Canal OpenFlow:
El canal OpenFlow es la interfaz que conecta cada switch OpenFlow a un controlador.
A través de esta interfaz, el controlador configura y administra el switch, recibe

eventos del switch y envia paquetes fuera de este.
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Entre el camino de datos y el canal OpenFlow, la interfaz se implementa de forma
especifica, sin embargo todos los mensajes del canal OpenFlow deben poseer un
formato acorde al protocolo OpenFlow. El canal OpenFlow es usualmente encriptado
utilizando TLS (Transport Layer Security), pero este canal puede correr directamente
en TCP (Transmission Control Protocol). La capacidad de soportar mdultiples

controladores simultaneos no esta actualmente definida.

2.2.5 Vision general de Protocolo OpenFlow:

El protocol OpenFlow soporta tres (03) tipos de mensajes, de controlador-a-switch,
asincrono, y simétrico, cada uno con multiples sub-tipos. Los mensajes Controlador-a-
switch son iniciados por el controlador y utilizados para administrar o inspeccionar
directamente el estado del switch. Los mensajes asincronos son iniciados por el switch
y utilizados para actualizar el controlador de los eventos de red y cambiar al estado de
switch. Los mensajes simétricos inician ya sea por el switch o por el controlador sin
solicitud. A continuaciéon una descripcion detallada de los mensajes presentes en

OpenFlow.

2.2.5.1 Mensajes Controlador-a-Switch:
Los mensajes Controlador/switch son inicializados por el controlador y pueden o no

pueden requerir una respuesta por parte del switch.

Caracteristicas: El controlador puede requerir las capacidades de un switch al
transmitir una solicitud de caracteristicas; el switch debe dar una respuesta que
especifique las capacidades y caracteristicas del switch. Esto es comtinmente realizado

al momento que se establece el canal OpenFlow.

Configuraciéon: El controlador es capaz de establecer y pedir pardmetros de
configuraciéon en el switch. El switch solo responde a una solicitud emitida por el

controlador.

Estado- de-Modificacion: los mensajes de estados de modificacién son enviados por el
controlador par administrar el estado de los switches. El principal propdsito es
afiadir/borrar y modificar flujos/grupos en las tablas OpenFlow y establecer las

propiedades del switch.

Lectura-Estado: los mensajes de lectura-estado son utilizados por el controlador para

recopilar estadisticas del switch.

Salida-de-Paquete: estos son utilizados por el controlador para enviar paquetes fuera

del puerto especificado en el switch y enviar paquetes recibidos a través de mensajes
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del tipo “Entrada-de-Paquetes”. Los mensajes tipo “salida-de-paquete deben contener
un paquete lleno o una identificacién de buffer (regulador) que haga referencia al
paquete almacenado en el switch. El mensaje debe contener de igual forma una lista de
acciones que deben ser aplicadas en el orden en el que son especificadas; una lista de

acciones vacia (que no posea ningun tipo de especificaciones) declina el paquete.

Barrera: Una solicitud de barrera/ o mensajes de respuesta son utilizados por el
controlador para asegurar que las dependencias de los mensajes se han cumplido o

que las notificaciones para operaciones se han recibido completamente.

2.2.5.2 Mensajes Asincronos:
Los mensajes asincronos son enviados sin que el controlador los solicite al switch. Los
switches transmiten mensajes asincronos al controlador para denotar la llegada de un
paquete, el estado del switch cambia, o denota un error. Los cuatro (04) tipos de

mensajes asincronos se describen a continuacion:

Entrada-de-Paquete: Para todos los paquetes que no tienen una coincidencia de
entrada de flujo, un evento de “Entrada-de-Paquete” puede ser enviado al controlador
(dependiendo de la tabla de configuracion). Para todos los paquetes transmitidos al
puerto virtual del controlador, siempre se transmite un evento de “Entrada-de-
Paquete” al controlador. Si el switch tiene suficiente memoria para amortiguar los
paquetes que son transmitidos controlador, el evento contendré alguna fracciéon de la
cabecera del paquete (la cual tiene un valor por defecto de 128 bytes) y un identificador
de buffer que utilizard el controlador cuando el switch se encuentre listo para
transmitir el paquete. Los switches que no soporten amortiguacién interna (internal
buffering) deben transmitir todo el paquete al controlador como parte del evento. Los
paquetes amortiguados seran usualmente procesador a través de un mensaje de tipo
“Salida-de-Paquete” por parte del controlador, o expiraran de forma automética

después de un intervalo de tiempo.

Eliminacién de Flujo: cuando se afiade una entrada de flujo al switch por un mensaje
de modificacién de flujo, un valor de tiempo al vacio indica cuando la entrada debe ser
removida debido a la falta de actividad, de igual forma que el tiempo indica en que
momento la entrada debe ser removida, independientemente de su estado de

actividad/inactividad.

Estatus del Puerto: Se espera el switch transmita mensajes de estatus del puerto a los
controladores a medida que cambie el estado de configuracién de puerto. Estos eventos
incluyen cambios en los eventos de estatus del puerto (Por ejemplo: Si es ejecutada

alguna modificaciéon directamente por un usuario).
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Error: El switch estd en capacidad de notificar al controlador de la existencia de

problemas mediante la utilizacion de mensajes de error.

2.2.5.3 Mensajes Simétricos:

Los mensajes simétricos son transmitidos sin que haya solicitud previa, en cualquier
sentido.

Hola: Los mensajes “hola” son intercambiados entre el switch y el controlador al inicio
del establecimiento de la conexion.

Eco: La respuesta de eco/mensajes de respuesta puede ser transmitida por parte del
switch o del controlador y deben retornar como una respuesta de eco. Pueden ser
utilizados para medir la latencia o el ancho de banda de una conexién controlador-

switch, de igual manera para verificar el tiempo de vida.

Experimentacién: los mensajes de “experimentacién” proporcionan una manera
estdndar para que los switches OpenFlow ofrezcan funcionalidades dentro del espacio
de mensajes OpenFlow. Esta 4rea se encuentra en periodo de pruebas y estd previsto

sean incorporadas mas funcionalidades en futuras revisiones del protocoloo.

2.2.5.4 Establecimiento de la conexién:
El switch debe ser capaz de establecer comunicacién con un controlador con una
direccion IP de usuario configurable, utilizando un puerto en especifico. Si el switch
conoce la direccién IP del controlador, el switch inicia una conexién TCP o TLS
estandar con el controlador. El tréfico hacia y desde el canal OpenFlow no fluye a
través la tuberia “OpenFlow “. Por este motivo, el switch debe identificar el trafico de
entrada local antes de verificarlo con las tablas de flujo. En especificaciones de futuras
versiones del protocolo, sera descrito un protocolo de descubrimiento de controlador
dindmico en el cual la direccién IP y el puerto de comunicaciones con el controlador

son determinados durante el tiempo de ejecucion.

Cuando se establece una conexién OpenFlow, cada lado de la conexién debe transmitir
un mensaje OFPT_HELLO con la versiéon de campo en su valor més alto dentro del
protocolo OpenFlow soportado. Al recibir este mensaje, el receptor debe calcular la
version de protocolo OpenFlow a utilizarse, tomando como pardmetro que sea una

version mas baja que la del emisor y la del receptor.
Si la version que se establece es soportada por el receptor, entonces la conexién puede

proceder, de otra forma el receptor debe responder con un mensaje OFPT_ERROR con
un campo de tipo de OFPET_HELLO_FAILED con el campo de cédigo que diga
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OFPHFC_COMPATIBLE y opcionalmente wun string de tipo ASCII que explica la

situacion de la data y posteriormente se terminaria la conexion.

2.2.5.5 Interrupcién de la Conexién:
En el caso que el switch pierda el contacto con el actual controlador, como resultado
de una respuesta de eco cuyo tiempo se haya vencido, o una sesién de TLS finalizada o
cualquier tipo de desconexién establecida, deberia este buscar el contacto con otros
controladores de respaldo. No esta determinado en que orden el dispositivo contacta a

los diferentes controladores respaldo.

El switch deberia inmediatamente entrar ya sea en \“modo seguro de fallos” o
\“modo independiente de fallos”, si pierde la conexién con el controlador,
dependiendo de la implementaciéon del switch y de su configuracion en el \ “modo
seguro de fallos”, el inico cambio en el comportamiento del switch es que los paquetes
y mensajes destinados al controlador de corriente son declinados. Los flujos contintian
hasta expirar de acuerdo a sus tiempos de espera dentro del \ “modo seguro de fallos”,
en dicho modo el switch procesa todos los paquetes utilizando el puerto
OFPP_NORMAL, en otras palabras, el switch actta como un switch legacy Ethernet o

como un router.

En el momento se conecta un controlador nuevo, se mantiene la entrada de flujo
existente. El controlador tiene la opcién de borrar todas las entradas de flujo si asi lo
desea. La primera vez que un switch se inicia, operara ya sea en \“modo seguro de

fallos” o en \ “modo independiente de fallos”.

2.2.5.6 Encriptacion:
El switch y el controlador pueden comunicarse a través de una conexion TLS. La
conexién TLS es iniciada en el switch por el controlador de arranque, que esta
localizado por defecto en el puerto TCP 6633. El switch y el controlador mutuamente
autentican mediante el intercambio de certificados firmados por una llave privada
especificada. Cada switch debe ser configurable por el usuario con un certificado para
autenticar el controlador (certificado de controlador) y el y otro para autenticar hacia el

controlador (certificado de switch).

2.2.5.7 Manejo de Mensajes:
El protocolo OpenFlow proporciona una confiable entrega y procesamiento de
mensajes, pero no provee reconocimiento automatico o garantia de procesamiento de

mensaje.

“Entrega de Mensaje”: se garantiza la entrega del mensaje, a menos que haya un fallo
total de la conexidn, en este caso el controlador no debe asumir nada acerca del estado

del switch (Ejemplo: el switch podria haberse ido a modo fail\ standalone).
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“Procesamiento de Mensaje”: los switches deben procesar cada mensaje recibido por
un controlador en su totalidad, generando posiblemente una respuesta. Si un switch no
puede procesar completamente un mensaje recibido por parte de un controlador, debe
ser enviado de vuelta un mensaje de error. Para mensajes de “salida -de-paquetes”, el
procesamiento pleno del mensaje no garantiza que el paquete incluido realmente salga
del switch. El paquete incluido puede ser silenciosamente suprimido después del
procesamiento debido a congestion por parte del switch, politicas QoS o si se envia a

un puerto bloqueado o invalido.

Ademas, los switches deben enviar al controlador todos los mensajes generados por
cambios de estado interno, como los flujos removidos o los mensajes de “entrada-de-
paquete”. Sin embargo, los paquetes recibidos en puertos de datos que deben ser
transmitidos al controlador pueden ser abortados debido a la congestiéon o politica de
QoS dentro del switch y generar mensajes de “no-entrada”. Estas supresiones podrian
ocurrir para paquetes con una acciéon de salida explicita hacia el controlador. Estas
supresiones podrian también ocurrir cuando un paquete falla en coincidir cualquier

entrada en una tabla y la acciéon por defecto de dicha tabla es enviar al controlador.

Los controladores son libres de abortar mensajes, pero deben responder a mensajes

“hello” y “eco” para prevenir que el switch abandone la conexién.

Pedido de Mensaje: el pedido puede ser asegurado a través del uso de mensajes de
barrera. En la ausencia de mensajes de barrera, los switches pueden arbitrariamente
reorganizar mensajes para maximizar el rendimiento, los controladores no deben

depender de una orden especifica de procesamiento.

En particular, los flujos pueden ser insertados en tablas en un orden distinto que los
mensajes recibidos por el switch. Los mensajes no deben ser reorganizados a través de
un mensaje de barrera y dicho mensaje de barrera debe ser procesado solamente

cuando el mensaje previo ya lo haya sido. Especificamente:

1. Los mensajes previos a la barrera deben ser plenamente procesados antes de la

misma, incluyendo enviar cualquier respuesta o errores resultantes.

2. La barrera debe por lo tanto ser procesada y una respuesta de barrera enviada.

3. Los mensajes después de la barrera pueden posteriormente comenzar a ser

procesados
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Si dos mensajes del controlador dependen uno del otro (por ejemplo un flujo afiadido
que le siga una “salida-de-paquete” OFPP_TABLE), deberdn estar separados por un

mensaje barrera

2.2.6 Utilizacion de OpenFlow:

Como es el caso con muchas plataformas experimentales, el conjunto de experimentos
o pruebas excedera aquellos que realmente se estan llevando a cabo dado que muchos
son primeras versiones y/o investigaciones universitarias cerradas por ahora, sin
embargo se tratard de dar un resumen suficiente para verificar el impacto de esta

plataforma en nuevas aplicaciones arquitecturas.

Ejemplo N°1: Administracion de la Red y Control de Acceso, se usara de referencia
“Ethane”[10] como el primer ejemplo dado que fue la investigacion que podria decirse
que marco el inicio de OpenFlow, de hecho un switch OpenFlow puede verse como
una generalizacion de un switch de camino de datos de “Ethane”. “Ethane” utilizaba
una implementacion especifica de un controlador, adecuado para administracion y
control de red, que maneja la entrada y enrutamiento de flujos. La idea basica de
“Ethane” es permitir a los administradores de red definir una politica con “anchura”
de red en el controlador central, la cual es forzada al realizar decisiones de control de
admision por parte de cada flujo nuevo. Un controlador verifica un nuevo flujo en
contra de un conjunto de reglas, algunos ejemplos podrian ser: “Los invitados puede
comunicarse usando HTTP, pero solo a través de un proxy de red” o “Los teléfonos IP
no pueden comunicarse con portatiles”, por nombrar reglas de este tipo. Un
controlador asocia paquetes con sus remitentes al administrar todos los enlaces entre
nombres y direcciones, esencialmente toma los DNS, DHCP y autentica a todos los
usuarios cuando estos se unen; al mantener un control de cuales puertos de switch (o

Puntos de Acceso) a los que ellos estan conectados.

Podria ser posible plantearse una extension de “Ethane” en donde una politica dicte
que flujos particulares se envien a los procesos del usuario en un controlador, por ende

permitiendo a los investigadores la capacidad de hacer procesado especifico en la red.

Controller

Floy#Switch Flow Switch |

| Host B

Flow Switch

Figura 7: Esquema de Ethane, control por flujo, centralizado y reactivo.

Host A
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Ejemplo N°2: Vlans, OpenFlow podria facilmente suministrar a los usuarios su propia
red aislada, de la misma forma lo hacen las VLANS. El enfoque mas sencillo es declarar
deforma estética un conjunto de flujos donde se especifiquen los puertos accesibles por
una VLAN determinada. El trafico identificado por parte de un usuario en especifico
(Ejemplo, aquel originado de puertos de switch especificos o de una direccion MAC
especifica) es etiquetado por lo switches (a través de una accién) con su ID de VLAN

respectivo.

Un Enfoque mas dindmico podria ser utilizar un controlador para administrar la
autenticacion de usuarios y utilizar el conocimiento de la ubicacién de los usuarios

para etiquetar el trafico durante el funcionamiento.

Ejemplo N°3: Clientes de VOIP inaldmbricos, para este ejemplo se considera como
base un nuevo mecanismo de Hand-off para moéviles con Wifi habilitado. En este
experimento los clientes de VOIP establecen una conexiéon nueva a través de la red
OpenFlow. Un controlador es implementado para rastrear la ubicacién de los clientes,
re-enrutar conexiones al reprogramar las tablas de flujos a medida que el usuario se
mueve a través de la red, permitiendo un Hand-Off “sin costuras o parches” desde un

punto de acceso hacia otro.

Ejemplo n°4: Una red NO-IP, en los ya previamente explicados se tomaba la premisa
que la red era IP, pero OpenFlow no exige que los paquetes sean de un formato en
especifico, solo quela tabla de flujo pueda emparejarse con la cabecera del paquete.
Esto permitiria experimentos donde se cambien los esquemas de nombres,
direccionamientos y enrutamiento. Hay varias maneras que un switch con OpenFlow
habilitado pueda soportar trafico NO IP. Un ejemplo: los flujos podrian ser
identificados utilizando su cabecera Ethernet (direccion MAC), un nuevo valor de
Ether Type o a nivel IP por una nueva versiéon del protocolo ( IPv6, IPv4, etc.).
Generalmente se espera que los switches del futuro permitan a un controlador crear
una méscara genérica (offset+valor+maéscara) de manera que permita a los paquetes ser

procesados segtin una especificacion del investigador/usuario en cuestion.

Ejemplo N°: Procesar paquetes en lugar de flujos. Los ejemplos previamente
mencionados se refieren a flujos donde el controlador toma las decisiones acerca de
cuando comienza el flujo. Hay sin embargo experimentos que requieren que se procese
cada paquete sea procesado independientemente. Por ejemplo un sistema de deteccion
de intrusos que inspecciona cada paquete, un mecanismo de control de congestiéon o
cuando se modifica el contenido de los paquetes, como en los casos se convierte de un

protocolo a otro.

Existen dos formas basicas de procesas paquetes en una red con OpenFlow

habilitado. Lo principal (y mas simple) consiste en forzar todo los paquetes de un flujo
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para pasar a través de un controlador. Para hacer esto un controlador no afiade una
nueva entrada de flujo dentro del switch, solo permite que por defecto se envie cada
paquete al controlador. Esto tiene la ventaja de que proporciona flexibilidad, por el
mismo costo del rendimiento. Esto podria aportar una forma tutil de probar la
funcionalidad de un nuevo protocolo, pero es poco factible de que sea de mucho

interés para despliegues en grandes redes

La segunda manera de procesar paquetes es enrutarlos a un switch programable
que efecttie el procesamiento de paquetes, por ejemplo un router programable basado
en NetFPGA [4]. La ventaja es que los paquetes pueden ser procesados en tasa de linea
en una forma definible por el usuario. La Figura N° 5 explica como puede llevarse a
cabo esta configuraciéon, en la cual el switch habilitado para OpenFlow opera
esencialmente como un patch-panel para permitir a los paquetes acceder al NetFPGA.
En algunos casos la tabla NetFPGA (una tabla PCI que se conecta a un PC Linux en
este ejemplo) puede ser remplazada en el departamento de cableado junto un switch

con OpenFlow habilitado o (mdas probablemente) en un laboratorio.

Controller

OpenFlow-enabled ..+
), Commercial Switch 4

Normal
Software

NetFPGA

Figura 8: Switch con OpenFlow con conexion a NetFPGA

2.2.7 Equipos que soportan OpenFlow:
Como se pudo comentar en el apartado anterior, nivel experimental se han planteado

pruebas a los siguientes niveles:

2.2.7.1 Experimentos en el Nivel de flujo:

* Protocoles de enrutamiento definidos por el usuario
* Control de Admisién

* Control de Acceso de Red

*  Administracién de Red

*  Administracion de energia
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* Movilidad VOIP y hand-off

Figura 9: Ejemplo experimental en el nivel de flujo (Movilidad).

2.2.7.2 Experimentos en el Nivel de paquete:

* Lento: El controlador maneja el procesamiento de paquetes
* Répido: Redireccion del flujo a través de hardware programable

* Routers modificados, firewalls, NAT, control de congestion, entre los factores

habilitados para “experimentar”.

A nivel comercial existen equipos actualmente en mercado con interesantes
caracteristicas de soporte de OpenFlow (equipos G8254 y G8264T, de la casa IBM y
HP) [11], [12]:

Caracteristicas generales del G8264 / G8264T:

G8264:

* Equipo optimizado para aplicaciones que requieren un alto ancho de banda y baja
latencia

* Soporta arquitectura “ Virtual Fabric” asi como el protocolo OpenFlow

*» Capacidad de hasta 64 SFP (Small form-factor pluggable transceivers) de 10 Gbs
mas 10 puertos con un factor de forma 1U.

*  Pruebas futuras para 4 QSFP (Quad-small form-factor pluggable transceivers) de

40 Gb y adiciéon de més puertos.
G8264T

*» Capacidad para 48 conexiones 10GBase-T ademas de cuatro (04) conexiones QSFP

de 40 Gb maés una con factor de forma 1U.
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* Conectividad flexible y de bajo coste con opcién para entornos con conexiones de

10 Gb, que soportan distancias de hasta 100 metros.

Disefiados con parametros de alto rendimiento, el RackSwitch G8264 y el
RackSwitch G8264T de IBM son ideales para el procesamiento de data de hoy en dia,
como las aplicaciones en nube y las altas y voluminosas tasas de datos. Ambos equipos
son switches disefiados para la empresa que ofrecen una buena tasa para lineas, un
alto ancho de banda en switching, filtrado y procesamiento de colas de tréafico sin que
se vea retrasado dicho trafico de data; posee la capacidad de amortiguar grandes
centros de data asi como también posee redundancia de potencia y ventiladores de
manera que sea posible garantizar la disponibilidad para aquellos negocios sensibles al
trafico de datos. E1 G8264 y el G8264T soportan tecnologia IBM VMready, estdndares y
soluciones para administrar maquinas virtuales (VMs) y también entornos de

tecnologia en la nube (cloud).

El Rackswitch G8264 es ideal para aplicaciones sensibles a latencia como son los
clusters de alto rendimiento computacional ( comunes en operaciones financieras); de
igual forma ambos equipos estan en capacidad de soportar protocolos de ultima
tecnologia como DCB/CEE (Data Center Bridging/Converged Enhanced Ethernet) de
manera que puedan operar en redes con canales de fibra sobre Ethernet (FCoE)
adicionalmente a iSCS (Internet Small Computer System Interface) y NAS (Network
Attached Storage).

) i G D )

WNETWORK TECHNOLOG\ES

Figura 10: IBM RackSwitch G8264

2.3 Open vSwitch

Open Vswitch es un software multicapa bajo la licencia de cédigo abierto Apache 2, la
meta de este grupo es implementar [13] un switch con calidad de produccién que
pueda soportar interfaces de administracion estandares y que abra a programacion y

control externo las funciones de transmision.

Open Vswitch estd adecuado para funcionar como un switch virtual en entorno VM.

Adicionalmente para exponer control estandar e interfaces de visibilidad a la capaz de
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red virtual, se disefi6 para soportar distribuciéon a través de multiples servidores
fisicos. Open vSwitch soporta multiples tecnologias de virtualizacion basadas en Linux

incluyendo Xen/Xen Server, KVM y Virtual Box.

El grueso de codigo se escribe en C de plataforma-independiente y es facilmente
portado a otros ambientes. La version actual de Open vSwitch suporta las siguientes

funcionalidades:

* Modelo de VLAN estdndar 802.1Q con “trunk” y puertos de acceso.
* Unién de NIC con o sin LACP (Link Aggregation Control Protocol) en el switch de
subida de enlace.
* NetFlow,sFlow(R), SPAN (Switched Port Analyzer),RSPAN ( Remote Switched Port
Analyzer) y ERSPAN (Encapsulated Switched Port Analyzer) para el incremento de
visibilidad.
* Configuracion de Qos (Calidad de Servicio) y politicas de dicho proceso
* Ttneles con soporte de CAPWAP (Control and Provisioning of Wireless Access
Points), GRE (Generic Routing Encapsulation) y GRE sobre IPsec.
* Conectividad de gestion de fallos bajo el estandar 802.1ag
* Soporte de OpenFlow y otras extensiones.
* Configuracion de Bases de datos de forma transaccional para enlaces con Cy
Python.
* Capa de compatibilidad para Puente de c6digo Linux

¢ Transmision de alto rendimiento utilizando el médulo kernel de Linux.

El médulo de Kernel Linux incluido soporta Linux 2.6.18 y versiones superiores, con
pruebas enfocadas en la versiéon 2.6.32 con Centos y parches de Xen. Open Vswitch
también tiene soporte para Citrix Xenserver y hosts de la versiéon de Linux Red Hat

Enterprise.

Open vSwitch también puede operar, bajo un costo de su rendimiento, enteramente
dentro de espacio de usuario (userspace) sin ayuda de un médulo de Kernel. Esta
implementaciéon de usuario de espacio deberia ser mas facil de llevar al puerto que la

version del switch basado en Kernel, se considera en fase experimental.

Los principales componentes de esta distribucion son los siguientes:
* Ovs-vswitchd, un daemon (“demonio”) implementado por el switch, junto a un
modulo Kernel de Linux para switching basado en flujo.

Servidor-ovsdb, un servidor de base de datos ligera que realiza consultas al ovs-

vswitchd para obtener informacién de su configuracion.
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* Ovs-brcompatd, un daemon (“demonio”) que permite al ovs-switch actuar como
reemplazo de un bridge Linux en distintos ambientes, junto a un médulo de Kernel
Linux para interceptar las llamadas ioctls del bridge.

* Ovs-dpctl, una herramienta para configurar el médulo Kernel del switch.

* Scripts y especificaciones para constuir RMPs (Red Hat Package Managers) para
servidores Citrix Xenserver y Linux Red Hat Enterprise. E1 RPMs de Xen server le
permite a Open vSwitch ser instalado en un servidor Citrix Xen como reemplazo de
switch, con funcionalidades adicionales.

* Ovs-vsctl, una utilidad para consultas y actualizaciones de la configuracion del ovs-
vswitchd.

* Opvs-appctl, una utilidad que envia comandos para los daemons (“demonios”) del
Open Vswitch operativos.

* Ovsdbmonitor, una herramienta GUI para supervision remota de bases de datos
OVSy tablas de flujo OpenFlow.

Open vSwitch también proporciona las siguientes herramientas:

* Opvs-controller, un simple controlador de OpenFlow.

* Ovs.ofctl, una utilidad para consultas y control de switches y controladores

OpenFlow.

* Ovs-pki, una utilidad para crear y administrar la infraestructura de llave publica

para switches OpenFlow.

* Un parche de tcpdump que le permite analizar mensajes OpenFlow.

2.4 VNX:

VNX es una herramienta de virtualizacién abierta con propésito general disefiada para
ayudar a la construccion de bancos de pruebas de forma automatica. Permite la
definiciéon y despliegue automatico de escenarios de redes realizados con maquinas
virtuales de diferentes tipos (Linux, Windows, FreeBSD, etc) que se interconectan
siguiendo una topologia definida por el usuario, posiblemente conectada a redes

externas. [14]

VNX ha sido desarrollada por el RTSI (Grupo de Redes y Servicios de
Telecomunicacion e Internet) del DIT (Departamento de Ingenieria Telematica) de la
UPM. VNX es una herramienta ttil para pruebas de aplicaciones y servicios de redes
sobre complejos bancos de pruebas hechos de nodos y redes virtuales, asi como

también para crear complejos laboratorios de redes que permiten a los estudiantes
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interactuar con escenarios de redes realistas. Como otras herramientas similares que
impulsan la creacion de escenarios de redes virtuales (Ejemplo: GNS3, MLN o
Marionnet), VNX proporciona una forma de administrar bancos de pruebas evitando

la compleja inversiéon y administracion requerida para crearlas a nivel fisico (“real”).
VNX estd compuesto por dos partes:

* Un lenguaje XML que permite describir el escenario de red virtual (Lenguaje de

especificacion VNX)

* El programa de VNX, que analiza la descripcién de escenario y construye y

administra el escenario virtual sobre una maquina Linux.

VNX viene con una versiéon distribuida (EDIV) que permite el despliegue de
escenarios virtuales sobre clusters de servidores Linux, mejorando la escalabilidad de

los escenarios compuestos por decenas o hasta cientos de maquinas.

VNX se construye como continuidad de la herramienta VNUML (VNUML (Virtual
Networks over User Mode Linux) y brinda nuevas funcionalidades que sobrepasan las

principales propiedades de VNUML:

* Integraciéon de nuevas plataformas de virtualizacién que permitan a las maquinas
virtuales correr sobre distintos sistemas operativos (Windows, FreeBSD,etc)

ademas de Linux, en este sentido:

o VNX utiliza libvirt para interactuar con las capacidades de virtualizacién del
host, permitiendo la utilizacion de la mayoria de las plataformas de
virtualizacién disponibles para Linux (KVM, Xen, etc.)

o Integra las plataformas de virtualizacion de router Dynamips y Olive para
permitir emulaciones limitadas de los routers CISCO y Juniper.

* Administracién individual de las maquinas virtuales.

* Autoconfiguracon y capacidades de ejecucion de commandos para diversos

sistemas operativos: Linux, FreeBSD y Windows (XP 'Y 7).

Pueden revisarse los comandos y consideraciones necesarias para la instalacion de
VNX en el Apéndice B de este trabajo.
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3 Propuesta de Prueba de Implementacion:

En la actualidad, las empresas se ven en una constante btisqueda para mejorar sus
estructuras de costos y maximizar la utilizacién de recursos, por lo tanto la adopcion
de sistemas y protocolos abiertos representa una de las actividades con mayor
dinamismo en los dltimos afios; tomando en cuenta también que una vez una
propuesta es aceptada e implantada plenamente en el sector educativo es solo cuestion

de tiempo para que se expanda dentro del &mbito empresarial..

Entre los puntos clave de este trabajo se encuentra la implantacién a pequefa escala de

una aplicaciéon de OpenFlow, asi como su simplificacion.

Antes de definir los pasos para dicha instalacién, es necesario hacer una revisiéon y

andlisis, de las herramientas necesarias para esta actividad.

3.1 Objetivos:

Antes de comenzar con el marco tedrico de esta propuesta de implantacion de
OpenFlow, se expone un conjunto de objetivos que se ha intentado abordar en los

siguientes subapartados:

*  Conocer y especificar las caracteristicas técnicas e historicas de la virtualizacién

de redes asi como predecesores y causas de la apariciéon del protocolo OpenFlow.
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* Obtener una vision global del estado del arte actual de la tecnologia

correspondiente a dicho protocolo.

* Estudiar las diferentes aplicaciones para la tecnologia en cuestiéon y los

principales equipos comerciales.

* Implantar un escenario con OpenFlow, donde se transformara un controlador
hub en un switch mediante el software Open Vswitch y se enlazard con el entorno

virtualizado creado en VNX.

*  Describir brevemente mediante un anélisis técnico las ventajas y bondades que
aporta el protocolo asi como también la simplificaciéon de su uso mediante una simple

integracion con VNX.

3.2 Vision General:

En el tutorial que se us6 de guia, la idea principal era poder comparar diferentes
funcionalidades mediante: la transformacién de un controlador Hub en un switch
controlador con capacidades cognitivas, luego a un switch con capacidades cognitivas
con flujo acelerado y posteriormente la extensién de un ambiente de un switch tnico a

un ambiente de multiples switches con multiples hosts.
Entre las principales actividades de prueba sera posible:

*  Visualizar las tablas de flujo con dpctl
* Analizar mensajes OpenFlow con Wireshark
* Simular entornos multi-switch

* Establecer puntos de referencia del controlador.

3.3 Pre-requisitos:

Las pruebas alineadas con el objetivo global del TFM no requieren un vasto
equipamiento, un simple equipo con 1GB minimo (recomendacién de mas de 2GB) de
memoria RAM y al menos 5GB de espacio libre de Disco Duro (de ser posible més, se

recomienda esta opcion).

Las pruebas pueden ser llevadas a cabo en diferentes sistemas operativos (Linux, OSX,
Windows), més sin embargo se recomienda Linux, porque involucra la instalacion de
menos paquetes y herramientas (dado que el mismo OS trae por defecto muchos de los
requerimientos), para la maquina de pruebas seleccionada se ha elegido el sistema

Operativo Linux en su distribuciéon Ubuntu 12.04

3.4 Herramientas de Software Requeridas:
Se requiere que las herramientas de Software sean descargadas de forma individual,

dentro de las mismas se incluyen las siguientes:
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Software de virtualizacién

* Una terminal que soporte SSH
* Unservidor X

* UnalImagen VM.

En el tutorial que sirve como referencia se encuentra una imagen comprimida de
Virtual Box (formato vdi.), el Virtual Box basicamente permite correr una maquina

virtual dentro de una maquina fisica.

Podemos ver resumidos los requerimientos de Sistema Operativo, Software y Terminal

en la siguiente Tabla:

Tabla 4: Requerimientos a nivel de SW para las pruebas.

Ti Versié f
ipo de ersion S'o tw'are de Servidor X Terminal
S.0. del S.0. Virtualizacién
Windows 7 VirtualBox Xming PuTTY
Windows XP VirtualBox Xming PuTTY
0OS X 10.6
Mac Snow VirtualBox X11 Terminal.app
Leopard
0S X 10.5
Mac VirtualBox X11 Terminal.app
Leopard
OS X 10.4
Mac . VirtualBox X11 Terminal.app
Tiger
0S X 10.3 Mac X11
Mac VirtualBox ac servero Terminal.app
Panther XQuartz
X i I inal + H
Linux Ubuntu VirtualBox server instalado por gn?me terminal + SS
10.04 defecto. built in
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3.4.1 Virtual Box:

Es un software de virtualizacion para arquitecturas x86/amd64, creado
originalmente por la empresa alemana innotek GmbH. Actualmente es desarrollado
por Oracle Corporation como parte de su familia de productos de virtualizaciéon. Por
medio de esta aplicacién es posible instalar sistemas operativos adicionales, conocidos
como «sistemas invitados», dentro de otro sistema operativo «anfitrién», cada uno con

su propio ambiente virtual.

Entre los sistemas operativos soportados (en modo anfitrién) se
encuentran GNU/ Linux, Mac OSs X, OS/2 Warp , Microsoft Windows,
y Solaris/OpenSolaris, y dentro de ellos es posible virtualizar los sistemas
operativos FreeBSD, GNU/Linux,OpenBSD, OS/2 Warp, Windows, Solaris, MS-DOS y

muchos otros.

La aplicacion fue inicialmente ofrecida bajo una licencia de software privativo, pero
en enero de 2007, después de afios de desarrollo, surgié Virtual Box OSE (Open
Source Edition) bajo la licencia GPL 2. Actualmente existe la versién privativa Oracle
VM Virtual Box, que es gratuita tnicamente bajo uso personal o de evaluacion, y esta
sujeta a la licencia de "Uso Personal y de Evaluacién Virtual Box" (Virtual Box Personal
Use and Evaluation License o PUEL) y la version Open Source, VirtualBox OSE, que es

software libre, sujeta a la licencia GPL.

VirtualBox ofrece algunas funcionalidades interesantes, como la ejecuciéon de
maquinas virtuales de forma remota, por medio del Remote Desktop Protocol (RDP),

soporte iSCSI, aunque estas opciones no estan disponibles en la versién OSE.

En cuanto a la emulacién de hardware, los discos duros de los sistemas invitados
son almacenados en los sistemas anfitriones como archivos individuales en un
contenedor llamado Virtual Disk Image, incompatible con los demds software de

virtualizacion.

Otra de las funciones que presenta es la de montar imagenes ISO como unidades

virtuales 6pticas de CD o DVD, o como un disquete.

Tiene un paquete de controladores que permiten aceleraciéon en 3D, pantalla
completa, hasta 4 placas PCI Ethernet (8 si se utiliza la linea de comandos para

configurarlas), integracion con teclado y raton.

3.4.2 SSH (Secure Shell) :
SSH™ (o Secure SHell) es un protocolo que facilita las comunicaciones seguras entre
dos sistemas usando una arquitectura cliente/servidor y que permite a los usuarios

conectarse a un host remotamente. A diferencia de otros protocolos de comunicaciéon
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remota tales como FTP o Telnet, SSH encripta la sesiéon de conexién, haciendo

imposible que alguien pueda obtener contrasefias no encriptadas. [15]

SSH estd disefiado para reemplazar los métodos mas viejos y menos seguros para
registrarse remotamente en otro sistema a través de la shell de comando, tales
como telnet o rsh. Un programa relacionado, elscp, reemplaza otros programas
disefiados para copiar archivos entre hosts como rcp. Ya que estas aplicaciones
antiguas no encriptan contrasefias entre el cliente y el servidor, evite usarlas mientras
le sea posible. El uso de métodos seguros para registrarse remotamente a otros
sistemas reduce los riesgos de seguridad tanto para el sistema cliente como para el

sistema remoto.

El Terminal SSH: conecta con el Tutorial de OpenFlow, creado utilizando Putty sobre
Windows o SSH de OSX/ Linux.

3.4.2.1 Caracteristicas de SSH:

El protocolo SSH proporciona los siguientes tipos de proteccion:

* Después de la conexion inicial, el cliente puede verificar que se esta conectando al
mismo servidor al que se conecté anteriormente.

* El cliente transmite su informaciéon de autenticaciéon al servidor usando una
encriptacion robusta de 128 bits.

* Todos los datos enviados y recibidos durante la sesion se transfieren por medio de
encriptacion de 128 bits, lo cual los hacen extremamente dificil de descifrar y leer.

* El cliente tiene la posibilidad de reenviar aplicaciones X11 [2] desde el servidor. Esta
técnica, llamada reenvio por X11, proporciona un medio seguro para usar aplicaciones

graficas sobre una red.

Ya que el protocolo SSH encripta todo lo que envia y recibe, se puede usar para
asegurar protocolos inseguros. El servidor SSH puede convertirse en un conducto para
convertir en seguros los protocolos inseguros mediante el uso de una técnica
llamada reenvio por puerto, como por ejemplo POP, incrementando la seguridad del

sistema en general y de los datos.

Red Hat Enterprise Linux contiene el paquete general de OpenSSH (openssh) asi
como también los paquetes del servidor OpenSSH (openssh-server) y del cliente
(openssh-clients). Consulte el capitulo titulado OpenSSHen el Manual de
administraciéon del sistema de Red Hat Enterprise Linux para obtener instrucciones
sobre la instalacion y el desarrollo de OpenSSH. Observe que los paquetes OpenSSH
requieren el paquete OpenSSL (openssl). OpenSSL instala varias bibliotecas
criptograficas importantes, permitiendo que OpenSSH pueda proporcionar

comunicaciones encriptadas.
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3.4.3 Xterm:

El programa Xterm es un emulador de terminal para el sistema de ventanas windows
X, proporciona compatibilidad con terminales DEC VT102/VT220 y Tektronic 4014
para programas que no pueden usar el sistema Windows de forma directa. El terminal

Xterm, esta conectado aun host en la red virtual. [16]

3.4.4 Dpctl:

Utilidad de linea de comandos que transmite rapidamente mensajes OpenFlow,
aplicacion tutil para la visualizacién del puerto de switch y de los estados de flujos,
ademads permite también la insercion de entradas de flujo, es soportada por el tutorial
oficial del wiki de OpenFlow, més sin embargo en instalaciones del paquete actual se

usa el paquete ovs.

3.4.5 Wireshark:

Wireshark es el analizador de protocolos més utilizado que hay actualmente, permite
la captura y busqueda interactiva del tréfico que atraviesa una red, actualmente se
considera un estdndar a nivel no solo educativo sino también industrial y comercial.
[17]

3.4.6 Iperf:

Utilidad de comandos wutilizara para  laevaluacion de rendimientosen las
comunicaciones de una red local y posterior optimizacion de los parametros,
Con IPerf es posible medir el ancho de banday rendimiento de una conexién entre

dos host. Se trata, basicamente de una herramienta cliente-servidor. [18]

3.4.7 Mininet:

Es una plataforma de emulacién de red, que crea redes definidas por software (Tipo
OpenFlow por ejemplo) totalmente escalables (cuyas dimensiones pueden ser de hasta
cientos de nodos, segtin la configuraciéon deseada) que estan contenidas en una PC que

utiliza procesamiento Linux. [19]

Mininet permite crear, interactuar, personalizar y compartir de forma rapida un
prototipo de red definido mediante software al mismo tiempo proporcionar un camino

facilmente adaptable para la migraciéon a hardware.

3.4.8 Cbench:
Cbench es un framework para evaluacién comparativa, pruebas y anélisis de clusters
computacionales paralelos basados en Linux, al mismo tiempo (como es en este caso)

se utiliza para probar el establecimiento de flujo de controladores OpenFlow.[20]
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3.5 Escenario y Pruebas iniciales:

Para la prueba inicial se utilizé una laptop HP modelo: Pavilion DV6-3150US, equipada
con un procesador Intel i5, a la cual se le procedié a instalar el sistema operativo Linux
en su distribucion Ubuntu 12.04 junto con el paquete de Virtual Box y la herramienta
VNX. Inicialmente una vez instaladas se sometieron a pruebas dichas herramientas

para verificar su compatibilidad con el sistema operativo y equipo en cuestion.

La red base que se emulara inicialmente incluye 3 hosts y un switch, una vez
dominados todos los aspectos de este entorno, se procedera al establecimiento de un
controlador OpenFlow, dicha topologia se tomé como base del tutorial de

http:/ /www.openflow.org/wk/index.php/OpenFlow_Tutorial el cual se adjunta

traducido y completado en el Apéndice A del trabajo.

Controller
port 6633
loopback
(127.0.0.1)
1 OpenFlow 127.0.0.1:6634
S Switch
e dpetl
(user-space
process)
s1£th0 siteth1 s1-8th2
h2-eth0, virtual h3-eth0 hd4-eth0
ethernet
h2 pairs h3 h4
10.0.0.2 10.0.0.3 10.0.0.4
virtual hosts

Figura 11: Escenario de red para pruebas del Tutorial OpenFlow

Inicialmente se siguieron los pasos del tutorial referenciado en el apéndice “A”, donde
se pudo verificar el funcionamiento de Virtual Box, mediante la creaciéon de la maquina
virtual de nombre: Vmopenflowtutl, y de alli se verifico la utilizacién de OpenFlow a

través de la herramienta de virtualizacion Mininet

31



= e collisions:0 txqueuelen:1000
i Conel B previsualizacion RX bytes:1180 (1.1 KB) TX bytes:1012 (1.0 KB)

Nombre: Vmopenflowtut1
Tipo SO: Ubuntu

(& sistema

VmopenFflowtut1

Memoria base: 512MB 0 frane:0

de arranque: Disque! D/DVD-ROM, Disco duro ed:0 overruns:0 carrier:0
ion: VT-x/AN aginacion anidada, PAE/NX cc ler
RX bytes:0 (0.0 B) TX 0 (0.0 B)
enflowtutorial:™$ sudo mn —topo single , 3 ——mac —switch ousk —col
@ pantalla
Memoria de video: 12MB
servidor de escritorio remoto: Inhabilitado Creating netw
ng hosts
@ Almacenamiento
Controlador IDE
IDE secundario maestro (CD/DVD): Vacio
Controlador SATA
Puerto SATA 0. OpenFlowTutorial-disk1.vdi (Normal, 6,00 GB}

g controller
g 1 switches

Starting CLI:
ininet>

Figura 12: Creacién de Maquina Virtual Vmopenflowtutl con Virtual Box basada en Imagen de tutorial
OpenFlow.

Se verifico la conectividad del entorno virtual a través de ping entre los hosts de la
topologia y se siguieron las instrucciones de la referencia nombrada; una vez
clarificado el funcionamiento del protocolo y de los equipos que forman parte de él se
procedié a disefiar la homologaciéon de dicho escenario con la herramienta VNX , la
cual al mismo tiempo se combinaria con Open vswitch para que este software le de las

funcionalidades del protocolo OpenFlow a los Switches a ser instalados.

3.6 Simplificacion a través de Vinculo con la herramienta VNX:
El primer paso constituy6 en disefiar la red a ser probada, a continuacién se adjunta
coédigo XML que se cre6 para que la herramienta VNX pudiese crear el escenario de

virtualizaciéon deseado ( se cre6 bajo el nombre “openflow1”).

<?xml version="1.0" encoding="UTF-8"?>
<vnx xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="/usr/share/xml/vnx/vnx-2.00.xsd">
<global>
<version>2.0</version>
<scenario name>openflowl</scenario name>
<automac offset=""/>
<vm_mgmt type="none" />
</global>
<net name="S1" mode="virtual bridge" type="lan"/>
<vm name="h2" type="libvirt" subtype="kvm" os="linux">
<filesystem
type="cow">/usr/share/vnx/filesystems/root fs ubuntu</filesystem>
<mem>256M</mem>
<if id="1" net="S1">
<ipv4>10.0.0.2/24</ipv4d>
</if>
<forwarding type="ip"/>
</vm>
<vm name="h3" type="libvirt" subtype="kvm" os="linux">
<filesystem
type="cow">/usr/share/vnx/filesystems/root fs ubuntu</filesystem>
<mem>256M</mem>



<if id="1" net="S1">
<ipv4>10.0.0.3/24</ipv4>
</if>
<forwarding type="ip"/>
</vm>
<vm name="h4" type="libvirt" subtype="kvm" os="linux">

<filesystem

<mem>256M</mem>
<if id="1" net="S1">
<ipv4>10.0.0.4/24</ipv4d>
</if>
<forwarding type="ip"/>
</vm>

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
,  type="cow">/usr/share/vnx/filesystems/root fs ubuntu</filesystem>
1
1
1
1
1
1
1
1
1
1
1
1
:
. </vnx>
1
1

Una vez creado el c6digo correspondiente al escenario, se abre la terminal de la PC de
ejecucion del proyecto, en donde se entra como usuario root y se abre el cédigo a través
de la herramienta VNX.

cd /root/openflow

sudo vnx —-f openflow.lxml -v —-create

Mediante los comandos previos hemos inicializado el escenario virtual, donde se
desplegaran 3 terminales (1 por consola de host) y en el cual la tipologia creada

corresponde con la siguiente grafica:

Virtual machines types

linux = libvirt kvm Linux

N\

10.0.0.4/24

4.0.0.3/24

10.0.0.2/24
p—

Figura 13: Disefio de red de escenario virtual obtenido mediante VNX

Una vez establecidos los hosts, puede verificarse la accesibilidad entre ellos a través

de ping; el siguiente paso corresponde a la instalacion del software Open Vswitch, el
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cual permitird al bridge S1 funcionar como un equipo con protocolo OpenFlow
monitorizado por su controlador correspondiente; a continuacién de explica la

instalacion de Open vswitch en la distribucién Ubuntu versiéon 12.04 LTS

$ wget http://openvswitch.org/releases/openvswitch-<build>.tar.gz
$ tar xf openvswitch-<build ver>

$ cd openvswitch-<build ver>

libssl-dev iproute tcpdump linux-headers- uname -r°
$./boot.sh

$./configure - -with-linux=/lib/modules/ uname -r /build
Smake

$sudo make install

$insmod datapath/linux/openvswitch.ko

$sudo touch /usr/local/etc/ovs-vswitchd.conf

Smkdir -p /usr/local/etc/openvswitch

Sovsdb-tool create /usr/local/etc/openvswitch/conf.db
Sovsdb-server /usr/local/etc/openvswitch/conf.db \
-remote=punix:/usr/local/var/run/openvswitch/db.sock \
-remote=db:0Open vSwitch,manager options \
-private-key=db:SSL,private key \
—certificate=db:SSL,certificate \
-bootstrap-ca-cert=db:SSL,ca cert -pidfile —-detach -log-file
Sovs-vsctl -no-wait init

Sovs-vswitchd -pidfile -detach

En el momento que terminemos la instalacién , cuando ejecutemos el comando
“show” podremos ver todas las interfaces y sus conexiones. Una vez finalizada la
instalacién es necesario mediante los comandos “init” y “set —controller”iniciar el

proceso de OpenFlow e instaurar el bridge Net0 como controlador.
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@™ root@VMORENO: ~/openflow

Archivo Editar Ver Buscar Terminal Ayuda
Port "Net1"
Interface "Net1"
type: internal
Port "Neti-e00"
Interface "Net1-e00"
Bridge "Net2"
Port "Net2"
Interface "Net2"
type: internal
Port "Net2-e00"
Interface "Net2-e00"
Bridge "S1"
Port "s1"
Interface "s1"
type: internal
Port "h3-e1"
Interface "h3-e1"
Port "h4-e1"
Interface "h4-e1”
Port "h2-e1"
Interface "h2-e1"
Port "S1-e00"
Interface "S1-e00"
Bridge "Neto"
Controller "tcp:127.0.0.1:6633"
is_connected: true
Port "Neto"
Interface "Netoe"
type: internal
Bridge "Net3"
Port "Net3-e00"
Interface "Net3-e00"
Port "Net3"
Interface "Net3"
type: internal
ovs version: "1.4.0+builde"”

Figura 14: Escenario virtualizado con Openvswitch

Puede verificarse la conectividad y el funcionamiento del protocolo a través del

analizador wireshark:

0]
S
Q.
O
=
B
K
[
4]
S
)
=
o
3

Al ejecutar la apertura del software wireshark, podremos visualizar el trafico ICMP
generado por las pruebas de conectividad entre los diferentes hosts (a través de ping),
asi como también posibilita comprobar el enlace entre el switch y su controlador; a
continuacién se adjunta el comando necesario para establecerlo manualmente y se

exponen las trazas de trafico mencionados

35



[wireshark 1.6.7]

File Edit View Go Capture Analyze Statistics Telephony

Capturing from h2-e1

Tools

Internals Help

.0. HR i " =

bytes from .0. icmp_req=4 ttl=64 time @ a a 5 Q $ T * E] B
bytes from .0. : lcmp_req=5 ttl=64 e
b;!vt. from .0. \(mr):'o?]:f) ttl=64 Filter: Expression...
bytes from 10.0. icmp_req=7 ttl=64 timegiEy Time Source Destination Protocol Length Info
bytes from 10.0. lcmp_req=8 ttl=64 € 6Y 31.848974 10.8.8.3 16.9.9.2 e 98 Echo (p1ng) re|
bytes from 10.0. icmp_req=9 ttl=64 time 70 32.856385 10.8.8.2 10.6.0.3 1P 98 Echo (ping) re
bytes from 10.0. icmp_req=10 : 71 32.856769 10.6.6.3 10.6.0.2 P 98 Echo (ping) rej
E"‘“"‘ fron 10.0 Lemp_req=11 64 tir 72 33.052244 10.6.6.2 16.0.0.3 cHp 98 Echo (ping) re
ytes from .0 icmp_req=12 -
bytes from 0. icmp_req=13 73 33.852622 10.6.6.3 10.0.0.2 IcMp 98 Echo (ping) re|
bytes from 16.6. e ONtwr S0 > 74 34.654171  10.6.8.2 16.6.0.3 1P 98 Echo (ping) re
bytes from 16.0. e e { 75 34.054493  10.6.6.3 10.0.0.2 1CMP 98 Echo (ping) rej
bytes from k- icmp_req=16 5 76 35.056864 10.6.6.2 16.0.0.3 IcMe 98 Echo (ping) re:
bytes from cas icmp_req=17 4 ti 77 35.056458 10.6.0.3 16.0.0.2 IcMe 98 Echo (ping) re
bytes from 10.0. icmp_req=18 54 t1 78 36.657826  10.6.6.2 10.6.0.3 1P 98 Echo (ping) re
bytes from -0. TC”P req=19 o 79 36.858167 10.6.8.3 10.0.0.2 Icme 98 Echo (ping) re
bytes from 10.6. R 80 37.859594 10.6.6.2 10.6.0.3 P 98 Echo (ping) re

fron 10.0 Lcmp_req=21 81 37.059936  10.6.6.3 16.6.0.2 TP 98 Echo (ping) re

from .0 icmp_req=22

from .0 temp_r 2 LIS > Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)

from -0 icmp SRRl > Ethernet II, Src: 02:fd:60:00:01:01 (02:fd:00:60:81:81), Dst: 02:fd:00:00:82:01 (02:fd:00:0€

from -0 icmp_req=25 6 > Internet Protocol Version 4, Src: 10.0.0.2 (10.6.68.2), Dst: 10.0.0.3 (10.6.8.3)

from 10.0 lcmp_req=26 dal> Internet Control Message Protocol

from .0.0 icmp_req=27 5 e

8 & = Q T4 BB vl E®EX @

Filter: | tep.port==6633 b v | Expression... Clear

No. Time Source Destination Protocol Length Info
30.000174  127.0.0.1 127.8.8.1 e 66 39426 > 6633 |ACK] Seq=9 Ack=9 W1n=2849 Len=0 I1Sval=/85008 ISecr=/85000
8 5.000018 127.0.0.1 127.8.8.1 Tce 74 39426 > 6633 [PSH, ACK] Seq=9 Ack=9 Win=2049 Len=8 TSval=786258 TSecr=785000
9 5.000168 127.0.0.1 127.0.8.1 TCcP 74 6633 > 39426 [PSH, ACK] Seq=9 Ack=17 Win=2048 Len=8 TSval=786250 TSecr=786256
10 5.000195 127.0.0.1 127.8.8.1 Tce 66 39426 > 6633 [ACK] Seq=17 Ack=17 Win=2849 Len=0 TSval=786258 TSecr=786250
11 9.999980 127.0.0.1 127.6.68.1 TcP 74 39426 > 6633 [PSH, ACK] Seq=17 Ack=17 Win=2049 Len=8 TSval=787560 TSecr=786250
12 10.000127 127.0.6.1 127.0.8.1 Tcp 74 6633 > 39426 [PSH, ACK] Seq=17 Ack=25 Win=2048 Len=8 TSval=787560 TSecr=787500
13 10.000153 127.0.0.1 127.8.8.1 TcP 66 39426 > 6633 [ACK] Seq=25 Ack=25 Win=2849 Len=0 TSval=787568 TSecr=787500
14 15.000019 127.0.0.1 127.6.0.1 TCP 74 39426 > 6633 [PSH, ACK] Seq=25 Ack=25 Win=2049 Len=8 TSval=788750 TSecr=787500
15 15.000166 127.0.0.1 127.0.6.1 TcP 74 6633 > 39426 [PSH, ACK] Seq=25 Ack=33 Win=2048 Len=8 TSval=788756 TSecr=788750
16 15.000191 127.0.0.1 127.8.8.1 Tce 66 39426 > 6633 [ACK] Seq=33 Ack=33 Win=2049 Len=0 TSval=788758 TSecr=788750
17 19.999980 127.0.0.1 127.8.8.1 Tce 74 39426 > 6633 [PSH, ACK] Seq=33 Ack=33 Win=2049 Len=8 TSval=798000 TSecr=788750
18 20.000129 127.6.0.1 127.8.6.1 TCP 74 6633 > 39426 [PSH, ACK] Seq=33 Ack=41 Win=2048 Len=8 TSval=798000 TSecr=790000
19 20.000153 127.0.0.1 127.8.8.1 TcP 66 39426 > 6633 [ACK] Seq=41 Ack=41 Win=2849 Len=0 TSval=7908688 TSecr=790000

> Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

> Ethernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: 60:00:00 00:00:00 (80:60:00:00:00:00)

> Internet Protocol Version 4, Src: 127.6.0.1 (127.0.0.1), Dst: 127.0.6.1 (127.6.0.1)

> Transmission Control Protocol, Src Port: 39426 (39426), Dst Port: 6633 (6633), Seq: 1, Ack: 1, Len: 8

> Data (8 bytes)

Figura 16: Captura de Pantalla con trafico TCP entre Controlador y Switch

Al quedar demostrado el trafico entre los elementos de la red, puede comprenderse
la filosofia de trabajo del estdindar OpenFlow en la cual la informacién viaja a través de
un canal seguro para conectar los hosts de una determinada red mediante un

controlador.
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4 Conclusiones:
En este capitulo se analizara basicamente el caso practico realizado en el trabajo y se
comparara con tutorial usado como referencia, asi como también se dara un vistazo a
que usos y capacidades podrian atribuirsele a OpenFlow, especialmente ahora que
existe un particular e intenso interés en el mismo en el entorno del mundo de

investigacion.

Para poder llevar a cabo este proyecto, ha sido necesario realizar un gran esfuerzo de
btsqueda de informacion, ya que el estindar OpenFlow, aunque cuenta con muchas
fuentes de documentacion existente, fue necesaria una extraccion de las partes

fundamentales de las mismas, traducciéon y analisis y resumen de muchas otras.

Un aspecto motivador de este TFM ha sido el caracter investigador, que ha solicitado
para poder solventar los problemas que han ido apareciendo sobre la marcha
(producto del mismo desconocimiento de la tecnologia). Ademads, al ser un tema tan
innovador, dicha investigacién contribuye directamente con el enriquecimiento

personal del autor y proporciona una tecnologia novedosa y dindmica.

En primera instancia, el tutorial corresponde una buena opcién para acercarse por
primera vez a la tecnologia de virtualizaciéon de redes y poder tener una idea general
del hardware y software que se necesitan para poder crear escenarios de pequefia
escala, se tiene contacto con los siguientes instrumentos de software: virtual box,
mininet,SSH y segtn se elija que opcién se desea para el controlador: NOX, POX,
Beacon, entre otros. Sin embargo al momento de crear desde el principio la topologia
deseada, a través de la herramienta VNX (que solo requiere 2GB y conocimientos de
lenguaje XML) es posible crear entornos de red totalmente a nuestro gusto (de hecho

en su documentacién ejemplo no se limita a casos de un mismo fabricante).

En el caso del tutorial la eleccion del controlador queda a libertad de eleccion segtin los
conocimientos de lenguaje y capacidades que posea la maquina en procesamiento y
disco; mdas sin embargo un punto fundamental de este trabajo era demostrar la
veracidad del funcionamiento del protocolo para usuarios principiantes e incluso sin
gran conocimiento previo y pudiendo constatar la presencia de “ canal seguro” que le
da al protocolo en estudio tanta importancia y que es uno de los motivos principales

para que esté siendo considerado por grandes casas de fabricacion de hardware.

lo més conveniente seria analizar y comprender toda la filosofia detras del mismo,
posteriormente examinar su utilidad para por ultimo poder tener en mente
implantarlo; a miras a futuro la continuacién légica de este trabajo seria una red a
mediana escala donde el controlador se llevarda de forma independiente ( con
recomendacion del uso de POX) y tuviese control de un ambiente de red compuesto

por diferentes sub-redes cada una con su respectivo switch OpenFlow correspondiente.
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Al establecer claramente las bondades del estindar es indudable se abre la puerta a
numerosas e innovadoras aplicaciones, de hecho entre los proyectos a futuro que se
tienen planteados desde diferentes grupos de investigacion y que se observan a través

del andlisis del mismo pueden mencionarse:

* Arquitecturas flexibles en las cuales el Switch OpenFlow sea la conexién central
entre redes de varios niveles y que represente un enlace transparente para otros

switches (como es el caso del atin experimental Flow Visor) [30]

* Implementaciéon de OpenFlow a través de redes de ISPs, donde se puedan
garantizar servicios de calidad en sus dos focos principales: Ingenieria de trafico y
control de VPNs a nivel 2 3. La versatilidad y capacidad de adaptaciéon que ofrece
OpenFlow representaria una opcién interesante para lidiar con las complicaciones que
trae la variedad de protocolos para un mismo sistema, como lo han hecho muchas
tecnologias empresariales actuales la simplificacion mediante unificaciéon de estandares
es una alternativa latente e importante ( en la actualidad se lleva en especial atenciéon

poder lograr la implementacién de MPLS a través de OpenFlow) [21]

Como es notable las posibilidades que ofrece el protocolo son amplias y el mismo se
encuentra en un punto donde diversas alternativas pueden plantearse y es través de
investigacion universitaria con pequefias y medianas iniciativas donde podrian estar

las claves para poder masificar y promover su uso dentro del entorno empresarial.
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Apéndice A:

Los pasos seguidos para verificar la funcionalidad de la plataforma pueden verse
simplificados en el esquema de la Figura N° 12, se seguirdn y explicardn todos los
pasos esquematizados y posteriormente es que se planteard una posibilidad de

integracion con VNX para simplificacion.

modify switch
to handle IP
forwarding

SN

SeAUpIVEA, turn hub into modity switch add multiple i
r:f:":;s%; »| anEthemet —{ 10 push down [—|  switch —> ;L:r;;\:éﬂg:( —#| On your own...
p switch flows support
hub
add firewall
capabilities to
switch

Figura 17: Secuencia de pasos para ejecucion de tutorial OpenFlow

En primera instancia a través de Mininet se establece la topologia de 3 hosts y 1
switch, junto con la direccion MAC de cada host (equivalente a su direccion IP) y
seflalar a un controlador remoto que por defecto sefiala al localhost, a continuacién el

paso a paso de como es el establecimiento de la topologia a través de Mininet :

* Creacion de 3 hosts virtuales, cada uno con una direccion IP separada

* Creacion de un software OpenFlow tinico con una kernel con 3 puertos

* Conexiéon de cada host virtual al switch con un cable Ethernet virtual

* Establecimiento de la direccion MAC de cada host, en equivalencia con su
direccién IP

* Configuraciéon del switch OpenFlow para conectarlo con un controlador

remoto.

Una vez familiarizado con el entorno inicial y de las herramientas habilitadas ,
inicialmente se realizardn pruebas varias bésicas para entender el funcionamiento y
posteriormente es que se podra explorar la configuraciéon de topologias con distintos

elementos propios de OpenFlow
Utilizacion de dpctl:

Dpctl es una utilidad que viene con la distribucién de referencia de OpenFlow, esta
permite la visibilidad y control de una tnica tabla de flujos. Es especialmente ttil para
“depurar” (debugging), al visualizar estados y contadores de flujos. La mayoria de

switches OpenFlow pueden iniciarse con un puerto pasivo de escucha, desde el cual se
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puede sondear el switch, sin tener que afiadir un cédigo de depuracién (debugging) al

controlador.

A continuacién, podemos visualizar el comando “show” que conecta al switch y arroja

su estado y capacidades.

1
S dpctl show tcp:127.0.0.1:6634
| $ dpctl dump-flows tcp:127.0.0.1:6634

Prueba Ping:

Como prueba inical se plantea hacer un “ping” desde el host3 (h3) hasta el host 2 (h2).

Para este caso, se debe tomar en cuenta que la tabla de flujos no esté vacia y que el

controlador esté conectado al switch , de manera que se evite el fracaso del ping

$ dpctl add-flow tcp:127.0.0.1:6634 in port=1l,actions=output:2
$ dpctl add-flow tcp:127.0.0.1:6634 in port=2,actions=output:1l
$ dpctl dump-flows tcp:127.0.0.1:6634

mininet> h2 ping -c3 h3

Es posible no se obtengan respuesta de ping, como consecuencia de que las entradas de
flujo expiren antes del inicio de la prueba de pin, la cual tiene un tiempo por defecto de
60 segundos, lo que quiere decir que el flujo expira luego de 60 segundos se no hay
entrada de trafico, una solucion es instalar una entrada de flujo con mayor tiempo de

salida.

$ dpctl add-flow tcp:127.0.0.1:6634

in port=1,idle timeout=120,actions=output:2

Wireshark:

La imagen VM incluye un analizador Wireshark para OpenFlow pre-instalado, como
se discutié previamente wireshark es sumamente ttil en la observacion y analisis de

mensajes de protocolos, asi como también para depuracién (debugging) en general.

Se inicia una nueva terminal SSH y se conecta a la Maquina Virtual a través de X11, se

indicaran siempre los comandos necesarios para sistemas Linux/ MAC.
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————————————————————————————————————————————————————————————————————————————————

$ ssh -X openflow@[guest ip address]
$ sudo wireshark &
of

Es posible que se obtengan mensajes de “advertencia” al utilizar la herramienta
wireshark como usuario root, esto no representa ningtn inconveniente y debe
aceptarse; dentro de dicha herramienta es posible al elegir la opcion de captar y
visualizar el trafico transmitido, el comando “of” permitira establecer un filtro para el

control de trafico OpenFlow.

Arranque de controlador y visualizacién de mensajes en Wireshark:

Una vez que se tenga el analizador wireshark analizando todo el trafico, es que debe

arrancarse el controlador de referencia OpenFlow en la terminal SSH.

El commando $ controller ptcp: inicia un simple controlador que actia como un switch
con habilidades cognitivas sin instalar entradas de flujo. A partir de esto, es posible
visualizar muchos mensajes expuestos en wireshark, a continuacién un breve resumen

de los posibles mensaje a obtener:

Tabla 5: Mensajes intercambiados entre switch y controlador

. Ti o
Mensaje ipo Descripcién
Controller- Una vez establecido del handshake de TCP, el controlador
Hello . . , . .
>Switch envia su namero de version al switch.
Hello Switch- El switch contesta con su ntimero de versién soportada.
>Controller
Feat Controller- . .
catures ontrorer El controlador consulta cuales puertos estan disponibles
Request >Switch
. Controller- En este caso, el controlador consulta al switch para enviar
Set Config . . .
>Switch expiraciones de flujos.
Features Switch- El switch contesta con una lista de puertos, la velocidad de los
Reply >Controller mismos y las tablas y acciones soportadas.
Permite al switch informar al controlador acerca de cambios en
Port Switch- velocidad de puertos o conectividad, este tipo de mensaje
Status >Controller puede ser ignorado, dado que mas que cualquier utilidad

asociada parece representar un Bug.
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Dado que todos los mensajes son transmitidos a través de hosts locales utilizando
Mininet, determinar el transmisor del mensaje puede ser confuso cuando hay un
entorno de muchos switches emulados. Sin embargo, esto no representard un
inconveniente dado que en la topologia planteada establece un solo switch. El
controlador esta en el puerto standard OpenFlow (6633) mientras que el switch esta en

un puerto de nivel-de-usuario.

Visualizacion de mensajes OpenFlow por Ping:

En esta secciéon serd posible visualizar los mensajes generados en respuesta a los
paquetes, es necesario habilitar los mensajes de echo-request/reply , se adjuntan los
comandos a ser aplicados para esta accién y posteriormente hacer un ping para

visualizar los mensajes OpenFlow que estan siendo utilizados.

of && (of.type != 3) && (of.type != 2)
mininet> h2 ping -cl h3

En la ventana de Wireshark, es posible se visualicen varios tipos de mensajes, a

continuacion se exponen los principales tipos:

Tabla 6: Mensajes OpenFlow

Mensaje Tipo Descripcién

Switch- Un paquete ha sido recibido y no coincidié con ninguna de las
Packet-In entradas de la tabla de flujo del switch, causando que el

>Controller .

paquete sea enviado al controlador.

Packet- Controller- El controlador envia el paquete a uno o varios puertos del
Out >Switch switch.
Flow- Controller- Le indica al switch a afiadir un flujo particular a su tabla de
Mod >Switch flujos.
Flow- Switch- Expiracién de tiempo de espera, como resultado de un periodo
Expired >Controller de inactividad.

Inicialmente se identificard una solicitud ARP que omitida en la tabla de flujo, lo cual
genera un mensaje de broadcast Packet-Out. Posteriormente la respuesta ARP es
devuelta junto con la direccion MAC, la cual es ahora conocida por el controlador, es
posible hacer caer un flu8jo hacia el switch a través de un mensaje de tipo Flow-Mod.
Luego a través del switch se empujan flujos para los paquetes ICMP , después las

solicitudes de ping van directamente a través del camino de datos y no deberian
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incurrir mensajes adicionales; con los flujos conectando a los hosts no hay

participacion del controlador.

A continuacién se expone el commando para lanzar el ping a través de la consola
Mininet, es posible sea necesario emitir dicho ping varias veces y comparar tiempos de

expiracion.

Controlador de punto de referencia con iperf:

Iperf es una herramienta de linea de comandos para verificar la velocidad entre dos
ordenadores. En la misma se establece el punto de referencia del controlador, después
se comparara el mismo con el suministrado por el hub controlador y con el switch

basado en flujo (una vez implementado).

A continuacién se muestra la secuencia de comandos para habilitar el iperf, comparar

en los diferentes hosts virtuales y el rendimiento de un switch de usuario-espacio.

mininet> iperf
mininet> exit
$ sudo mn --topo single,3 --mac --controller remote --switch user
mininet> iperf

mininet> exit

Creacion de un Switch con algoritmo de aprendizaje:

Una vez verificada la funcionalidad, se pasa al siguiente nivel de aplicacién de red, se
provee con cédigo de inicio para un controlador de hub, una vez que el usuario se
familiariza con el hub, modificara el mismo para que actte como un switch L2 con
capacidades cognitivas. En la aplicaciéon a proponer el switch examinard cada paquete
y aprendera el mapeo de puerto fuente. Por lo tanto, la direcciéon MAC fuente estard
asociada al puerto. Si el destino del paquete se asocia con algiin puerto, el paquete sera
transmitido al puerto dado, sino sera inundado a través de todos los puertos del

switch.

Posteriormente se convertird el switch en uno basado en flujo, donde al visualizar un
paquete con una fuente y destino conocidos causaréd una entrada de flujo para ser

empujado hacia abajo.

Para la prueba establecida, se indicardn las diferentes opciones viables: NOX
(correspondiente al lenguaje Python) o Beacon (correspondiente al lenguaje Java) para
la implementacion del controlador, el principal factor a ser tomado en cuenta para la

eleccion del lenguaje, sera trabajar con aquel se esté mas familiarizado.
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Discusion de opciones para Controladores:

Opcién de Eleccion de Controlador N2 1: NOX con Python

La primera opcién planteada para el controlador es utilizar NOX, una plataforma de
controlador que permite escribir el controlador en Python, en C++ o en alguna
combinacién de ambos lenguajes. NOX es una plataforma open-source que simplifica
la creacién de software para controlar o monitorear redes. Los programa escritos en
NOX (utilizando C++ o Python) tienen control de nivel de flujo de la red, esto significa
que ellos pueden determinar cuales flujos son permitidos en la red y que camino deben
tomar. [21]

Un factor importante a tomar en cuenta (de hecho el motiva esta plataforma es la
opcién n°l recomendada) es que NOX ya viene por defecto listo para utilizarse en la
maéquina virtual; para estos ejemplos y procedimientos ya no se utilizara la figura de
controlador de referencia; es importante verificar que dicho controlador de referencia
no estd siento utilizado y NOX pueda usar el puerto 6633, a continuacién los comandos
necesarios en la ventana SSH para inciar Mininet, asegurar que esta todo en fase inicial

y proceder con el codigo base de inicio del Hub Python

$ sudo killall controller

mininet> exit

$ sudo mn -c

$ sudo mn --topo single,3 --mac --switch ovsk --controller remote
$ cd ~/nox/build/src

$ ./nox_core -v -i ptcp: pytutorial

Basicamente con la secuencia anterior se le indica a NOX que inicie la aplicaciéon
“tutorial”, para exponer la informaciéon de debug y escuchar de forma pasiva nuevas
conexiones en el puerto estindar OpenFlow (N° 6633). Es posible tome cierto tiempo
para que los switches se conecten, cuando un switch OpenFlow pierde su conexién a
un controlador, generalmente incrementa el periodo de intentar contactar un
controlador a un méximo de 15 segundos; dado que el switch OpenFlow no estd atn
conectado, este retardo puede variar entre 0 y 15 segundos. Si esta espera es demasiado
grande el switch puede ser configurado para esperar no mas de una cantidad de “N”
segundos utilizando el pardmetro de max-backoff. Alternativamente, es posible salir de
Mininet para remover el (o los) switch (es), arrancar el controlador y luego arrancar el
mininet para conectarlo inmediatamente; una vez que el Switch OpenFlow se haya

conectado, NOX indicaré en su pantalla algo parecido a esto:
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Si por lo contrario, el switch emite un mensaje de “envié de error en respuesta a la
respuesta de la capacidad, asumiendo que no hay apoyo a la gestiéon”, esto no
involucra un problema. Open Vswitch tiene extensiones personalizadas para soportar
la gestion de una base de datos, pero en este caso no se habilitan en el switch

OpenFlow.

Verificaciéon del comportamiento del Hub con tcpdump:

Mediante esta fase se verificard que los hosts pueden hacerse ping entre si y que todos
los hosts ven el mismo comportamiento de trafico, para realizar esto se crean xterms
para cada host y se visualiza el trafico en cada uno. En la consola Mininet, se inician los

siguientes xterms:

Se organiza cada xterm de manera que ellos sean visualizados en la pantalla
instantdneamente, se indican los comandos para correr tcpdump en los xterms del

host 3 y el host4 y luego en el xterm del host 2, transmitir un ping.

# tcpdump -XX -n -i h3-ethO
# tcpdump -XX -n -i h4-ethO
# ping -cl1 10.0.0.3

Los paquetes de ping en este punto van al controlador, quien inunda todas las
interfases excepto la transmisora, después de esto es posible visualizar paquetes ARP
y ICMP idénticos correspondientes al ping en ambos extremos del tcpdump que esté
corriendo; se toma en cuenta que asi trabaja un hub, este envia todos los paquetes a
todos y cada uno de los puertos en una red.

En el caso que un host no-existente no responda, se obtiene un mensaje como el
mostrado en la figura N° se deben identificar tres solicitudes ARP sin contesta en el
xterm tcpdump. Si el cédigo estd apagado (off) posteriormente, las solicitudes sin

contestar ARP son un indicativo que se estan perdiendo paquetes de forma accidental.

Controlador Benchmark Hub con iperf:

En esta prueba se toma como referencia un hub, inicialmente se debe verificar la
accesibilidad, el Mininet debe correr al mismo tiempo que el tutorial NOX, se muestran
a continuaciéon los comandos para verificar conectividad y comprar el namero de
referencia del controlador con el que anteriormente visualizados; tomando en cuenta

que cada paquete va hacia el controlador ahora.
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————————————————————————————————————————————————————————————————————————————————

mininet> pingall

mininet> iperf

Apertura del Cédigo de Hub:
Es necesario dirigirse hacia la terminal SSH y detener el controlador Hub NOX, en el

archivo  ~/nox/src/nox/coreapps/tutorial/pytutorial.py se realizaran las

modificaciones correspondientes.

Cada vez que se cambia y guarda el archivo, es necesario reiniciar NOX,
posteriormente se utilizan pings para verificar el comportamiento de la combinacion

del switch y el controlador como:

a) Hub

b) Switch Ethernet con habilidades cognitivas basado en controlador
c) Switch con habilidades cognitivas con flujo acelerado

Para el caso de a) y b), los hosts que no son el destino de un ping no deben mostrar

trafico tcpdump después de la solicitud ARP de broadcast oficial.

Aprendizaje de Python:
Python es un lenguaje de programacion dindmico e interpretado, que permite trabajar

rdpidamente e integrar sistemas de forma bastante eficiente [22]

* Es dindmico e interpretado; no hay un paso separado de compilacién, solo es
necesario actualizar el c6digo y volverlo a ejecutar.

» Utiliza las “sangrias” en lugar de “llaves” y puntos y comas para delimitar el c6digo,

Cuatro espacios denotan por ejemplo, el cuerpo de un bucle.

* Se escribe dindmicamente, no hay necesidad de pre-declarar variables y los tipos

estan administrados automaticamente.

* Tiene construidas tablas hash llamadas diccionarios, y vectores llamados listas.

* Es orientado a objetos e introspectivo, es posible facilmente imprimir las variables de
miembros y las funciones de un objeto en el tiempo de ejecucion.

* Se ejecuta mas lento que un cédigo nativo porque es interpretado. Los controladores
de rendimiento critico podrian desear distribuir el procesamiento de nodos multiples
o conmutar a un lenguaje més optimizado.

A continuacién se exhiben en las siguientes figuras, las operaciones mas comunes de

Python:

Inicializar el diccionario:



Anadir un elemento al diccionario:

if 0x123 in mactable:

print 'element 2 is in mactable'

# Prepend comments with a #; no // or /**/

Una vez que se tiene la configuracion para este controlador y el conocimiento basico
de Python asociado, se puede realizar distintas pruebas asociadas, a continuacién las
principales sefialadas por el tutorial:

A. Envio de Mensajes OpenFlow con NOX
B. Andlisis de paquetes con las librerias de paquetes NOX.

Opcién de Eleccion de controlador N22: Beacon (Java)

Beacon es una plataforma controladora de Java, basada en OpenFlow que soporta tanto
operaciones basadas en eventos como por thread. Beacon es facil de desarrollar
utilizando el entorno Eclipse, la maquina donde se pretenda realizar este controlador
requeriria Java 6 JDK & JRE [23].

Ejecuciodn del Tutorial de controlador:

En la méquina virtual, no se van a utilizar la referencia de controlador, la cual se

ejecuta en el fondo. Los switches todos intentan conectarse al controlador e
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incrementaran el periodo de sus intentos de contactar al controlador, hasta un maximo
de 15 segundos. Dado que el switch de OpenFlow no ha sido atn conectado, este
retardo podria estar entre 0 y 15 segundos. Si esta espera es muy larga, el switch puede
ser configurado para esperar no més de “N” segundos utilizando un parametro de

max-backoff.

Al igual que el caso anterior se verificar la referencia del controlador y que el mininet

esté plenamente “limpio” para iniciar.

$ sudo killall controller
mininet> exit
$ sudo mn --topo single,3 --mac --switch ovsk --controller remote --ip

<your host ip>

El parametro -ip define en cual direcciéon IP se localiza el controlador. Es necesario
tomar en cuenta esa es la direccion IP que el host utilizard para comunicarse con la
maquina virtual (VM), la direccion IP de la mdquina virtual es (en este caso)
192.168.56.101 y la direccién IP del host es 192.168.56.1, por lo que (como se verd en el

siguiente comando) se inicializa el Mininet con esta altima.

$ sudo mn --topo single,3 --mac --switch ovsk --controller remote --ip
192.168.56.1

Una vez inicializados estos parametros de red, se inicia Beacon; se inicializar desde

Eclipse en modo de depuracién (debug).

Run -> Debug Configurations

Al estar dentro del mena correspondiente se ingresa al “tutorial beacon” para iniciar
ambos y se escuchan las conexiones entrantes en el puerto OpenFlow estdndar (el
puerto 6633). En el momento el switch OpenFlow se haya conectado, la consola Eclipse

debe imprimir lo expuesto en el siguiente cuadro de comandos:

osgi> 19:31:51.598 [pool-l-thread-1] INFO

n.beaconcontroller.tutorial.Tutorial - Registering switch with DPID 1
Verificaciéon del comportamiento del Hub con tcpdump:

En esta etapa (al igual que con la opcién de controlador anterior) se verificaréd la
capacidad que tengan los hosts para hacerse ping los unos a los otros y que todos
visualicen el mismo tipo de tréfico. Para hacer esto, se crean xterms para cada host y se
observa el trafico dentro de cada uno; a continuacién como se realizara el proceso a

través de Mininet con tres xterms:
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mininet> xterm h2 h3 hi4

# tcpdump -XX -n -i h3-ethO
# tcpdump -XX -n -i h4-ethO
# ping -cl1 10.0.0.3

En este escenario, el paquete de ping se va hacia el controlador, el cual inunda todas las
interfases con excepciéon de la transmisora. Se deben percibir paquetes ICMP y ARP

idénticos, correspondientes al ping en ambos xterms , ejecutandose tcpdump.

Controlador Hub de referencia con iperf:

En esta seccion se utilizard de referencia el cédigo de hub, el cual es parte del haz del
tutorial. En primera instancia se verifica la accesibilidad, se muestran los comandos

asociados a esta accidn a continuacion

mininet> pingall

mininet> iperf

Apertura del cédigo Hub e inicializacion:

Para esta etapa, se debe entrar en Eclipse y detener la ejecucién de Beacon; una vez
hecho este paso se modifica el archivo net.beaconcontroller.tutorial/scr/main
/java/net/beaconcontroller/Tutorial.java; a partir de este archivo se necesitardn
aproximadamente 30 lineas de cédigo para construir el switch con capacidades
cognitivas. Cada vez que se hagan modificaciones y se guarde el archivo, es necesario
verificar que se detiene y arranca la instancia en ejecucién, luego se deben utilizar
pings para verificar el comportamiento del dispositivo. Los hosts que no estén en el
destino no deberian mostrar trafico tcpdump después de la solicitud ARP de broadcast
inicial.

Aprendiendo Java y Beacon:

Al igual que en la secciéon anterior, se enlistan los comandos bases relacionados con el

lenguaje de esta opcién de controlador (Java)
Para inicializar un Hashmap:

1
1
\  protected Map<Integer, Short> macToPort = new HashMap<Integer, Short>();
1
1



Para verificar un elemento del Hashmap:

if (macToPort.containsKey(mac address key))

System.out.println("mac address key is in hashmap")

learned port = macToPort.get (mac address key)

En adicién a estas nociones de Java, es conveniente (de hecho el tutorial lo resalta)
tener informacion y detalles de las clases que son ttiles en este tipo de pruebas con

Beacon.

Tipos de Clases iitiles de Beacon:

Dentro del directorio del tutorial de beacon 1.0.0, existen carpetas beacon-java.doc y
openflowj-java.doc, las cuales poseen la documentacién esencial para estas clases. A

continuacién se indican las principales asociadas a la implementacion de cédigos:

Para transmitir un mensaje a un switch OpenFlow,debe referirse a la clase IOES del

switch. La entrada se transmite como una funcién de hub mediante:

Para Observar al OFMatch y el OFPacket para obtener informacién de la cabecera a

través del OpenFlow Packet-in, se puede utilizar el siguiente comando:

match.loadFromPacket (pi.getPacketData (), pi.getInPort());

A lo largo de estos procedimientos, es posible se desee imprimir un direccion MAC o
utilizarla como una llave para un HashMap. OFMatch suministrara la direccién como
una matriz de byte, para estos procedimientos podrian utilizarse las siguientes

funciones:

HexString.toHexString (byte[] bytes) // Convert a string of bytes to a ':'
separated hex string
Integer mac address key = Arrays.hashCode (mac_address); // Creates an integer

key from a bytes array.



Finalmente, en algtin punto sera necesario instalar un flujo en la red. Debe utilizarse
OFFlowMod y OFActionOutput para hacerlo. A continuacién se muestra como

inicializar un mensaje de tio flow-mod para un switch en especifico.

_______________________________________________________________________________

OFFlowMod fm = new OFFlowMod() ;

Es necesario utilizar el “establecedor” (setter) adecuado para construir el flow-mod
requerido. Asumiendo que se conoce el puerto de salida para este flujo, este es un

fragmento de como incluirlo en el mensaje flow-mod.

OFActionOutput action = new OFActionOutput () ;

action.setMaxLength ((short) 0);

action.setPort (outPort);

List<OFAction> actions = new ArrayList<OFAction>();

actions.add (action);

fm.setActions (actions);

fm.setLength (Ul6.t (OFFlowMod. MINIMUM_LENGTH+OFACtionOutput .MINIMUM LENGTH)) ;

Opcién de Eleccion de controlador N23: Floodlight (Java)

Floodlight es un controlador, basado en Java, de tipo empresarial que cuenta con
licencia Apache. Es soportado por una comunidad de desarrolladores de todo tipo de
backgrounds. [24]

Floodlight Controller]

Figura 18: Controlador Floodlight de Java

Floodlight estd disefiado para trabajar con una cantidad creciente de switches, routers,

switches virtuales y puntos de acceso (APs) que soporten el estandar OpenFlow.
Pre-requisitos de Instalacion:

Los requerimientos indicados, son los bésicos establecidos segtun la web de Floodlight,

donde en primera instancia es indispensable verificar la conectividad y que cada una
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de las interfaces Ethernet en la maquina virtual en cuestion posea una IP asignada via
DHCP.

ping -cl www.stanford.edu
ifconfig -a
sudo dhclient ethX

Una vez establecida la informacion relacionada a las interfaces y sus direcciones, se

actualizan las fuentes y se instalan los pre-requisitos:

sudo apt-get update
time sudo apt-get install build-essential default-jdk ant python-dev

Instalacion y ejecucion:

Floodlight es muy simple de descargar (a continuacion el cédigo correspondiente a la
descarga de la dltima version) y si se asume la utilizaciéon de java se puede descargar

directamente.

$ git clone git://github.com/floodlight/floodlight.git
$ cd floodlight

$ git checkout stable

$ ant;

$

java -jar target/floodlight.jar

Establecimiento de eclipse:

Es posible instalar, preparar y ejecutar floodlight a través de Eclipse. En lugar de

configurarlo de forma manual.

El comando crea varios archivos: Floodlight.launch, Floodlight_junit.launch, .classpath,
and .project , de los cuales se puede configurar un Nuevo proyecto de tipo Eclipse,

como se muestra a continuacion:

* Apertura de Eclipse y creacion de un Nuevo workspace

* File -> Import -> General -> Existing Projects into Workspace. Se elige “Next”.
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* Del “Select root directory”se hace click en “Browse”. Se selecciona el directorio
padre donde se ubicé floodlighter originalmente.
* Elegir la caja de “Floodlight”

¢ Hacer Click en “Finish”

Simulacion de una Red:

Una vez que se tiene Floodlight en ejecucién, se necesitan enlazarlo a una red
OpenFlow, una vez més se utilizard como base , el programa Mininet; para ejecutarlo a
través de un controlador propio se siguen los siguientes comandos ( donde también se

tiene la opcién de a través de wireshark monitorear y filtrar paquetes.

$ sudo mn --controller=remote --ip=<controller ip> --
port=<openFlowPort 6633 by default>

$ ssh -Y openflow@<vm-ip>

$ sudo wireshark &;

Opcién de Eleccion de controlador N24: Trema (Ruby):

Trema es un controlador de OpenFlow basado en Ruby que también proporciona
entornos de prueba. Se presenta como una opcién completa y facil de usar para
ingenieros y disefiadores no solamente para Ruby sino con también soporte para C.
[25]

Pre-requisitos de Instalacion:

Los requerimientos indicados, son los basicos establecidos para controladores
anteriores y en conformidad con al web de Trema donde en primera instancia es
indispensable verificar la conectividad y que cada una de las interfaces Ethernet en la

maéquina virtual en cuestién posea una IP asignada via DHCP.

ping -cl www.stanford.edu

1
1
I
1
1 ifconfig -a
| sudo dhclient ethX
1
1

Una vez establecida la informacion relacionada a las interfaces y sus direcciones, se

actualizan las fuentes y se instalan los pre-requisitos:

sudo apt-get update
sudo apt-get install rubygemsl.S8



Instalacion y Ejecucion:
La instalacién es simple, se ejecuta gem y se instala Trema e inmediatamente se

tendra el ambiente de trabajo, existe la opcién de instalacién manual.

$ tar xzvf trema-xyz.tar.gz
$ ./trema-xyz/build.rb

Creacion del controlador:
Para escribir el controlador OpenFlow Trema, el procedimientoe nsta absado en
simples scripts Ruby. Se configura y escribe el controlador OpenFlow afiadiendo

manipuladores de mensajes a la clase del controlador justo como en Rails.

Class MyController< Controller

def packet in dpid, message # packet in message handler

end

end

1
1
1
1
1
1
1
1
1
:
1
! def features reply dpid, # features reply message handler
1
1
1
1
1
1
1
1
1
1
1

Ejecucioén del Controlador:

Es posible probar el controlador sin necesidad de compilacion

1
1
I $ ./trema run mycontroller.rb
1
1

Este simple comando de trema permite el bucle de: “codificar, ejecutar y depurar”.

Para estructurar la topologia de la red a emular, con Trema network DSL, es posible

describirla y configurarla para posteriormente ejecutarla.

1 1
1 1
\ # One virtual switch + two virtual hosts.

| vswitch { dpid "Oxabc" } |
1 1
| vhost “hostl” )
\ vhost “host 2” :
. link "Oxabc","hostl" :
1 1
! link "Oxabc","host2" ;
1 1
1 1
1 1
1 1

./trema run mycontroller.rb -c network.conf



Opcién de Eleccion de controlador N25: POX (Python)

POX una plataforma controladora de OpenFlow basada en Python.Puede considerarse
como “el hermano menor” de NOX. En su ntcleo se considera una plataforma de
rapido desarrollo y creaciéon de prototipos de software de control de red que utiliza el
lenguaje Python; actualmente POX representa uno de los principales frameworks en
boga (incluyendo NOX, Floodlight, Trema, entre otros) cuyo objetivo principal es
configurar controladores OpenFlow. POX se encuentra en una fase de desarrollo activo
y constante. Su objetivo principal es en los campos de investigacion a través de

pequefios proyectos. [26]
Caracteristicas principales de POX:

» Interfaz OpenFlow basada en Python

*» Componentes de muestra reutilizables para seleccion de camino, topologia,
descubrimiento, etc.

* Tiene como objetivo poder ser compatible tanto con Linux y MAC como con
Windows.

» Soporta la misma GUI y las mismas herramientas de visualizacion que NOX

» Tiene un buen rendimiento si se compara con las aplicaciones de NOX escritas en
Python.

Pre-requisitos de instalacion:
Debe clonarse el tltimo c6digo (en funcién de las diferentes distribuciones disponibles

en la web dentro de la maquina virtual:

git clone http://github.com/noxrepo/pox

1
1
:
1
| cd pox
| sudo./pox.py forwarding.l2 learning
1
1

Posterior al paso indicado, Mininet debe conectarse a POX y debe ser capaz de verificar

la conectividad mediante los comandos de “ping” y “pingall”.

Prueba del Controlador:

Una vez elegida la opcion de controlador que mejor se adapte a nuestros
requerimientos, es necesario verificar y probar su funcionamiento. Para ejecutar
pruebas del controlador basado en un switch Ethernet, primero es esencial constatar
que cuando todos los paquetes lleguen al controlador, solo los paquetes de broadcast
(como los ARPs) y los paquetes con localidad de destino desconocida saldran todos por
puertos de no-entrada. Es posible hacer esto con tcpdump running o con un xterm para

cada host.
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Cuando ya el switch no tiene comportamiento de hub, debe trabajarse para bajar un
flujo cuando se conocen los puertos de fuente y destino. Se puede utilizar dpctl para
verificar los contadores de flujo, y si los pings subsecuentes se completan rdpidamente,
se sabra que estos no estan pasando a través del controlador. También se puede
verificar este comportamiento al ejecutar iperf en Mininet y verificar que no se estan
transmitiendo mensajes OpenFlow packet-in. El ancho de banda reportado por iperf
debe ser mucho més alto y debe coincidir el nimero el nimero de referencia con el que

se conocia del controlador de learning switch como se explicé en secciones anteriores.

Expansion de Escenarios:

Entornos Multi-Switches:

Hasta ahora se ha ejemplificado el objetivo global del trabajo, ver una pequefia red y su
configuracion a través del protocolo OpenFlow; mas sin embargo esto no involucra que
no sea posible aspirar a més altas expectativas y es posible expandir el escenario

planteado a switches multiples.

Se inicia Mininet, en este caso con una topologia diferente a la que hemos planteado
desde el inicio (a multiples switches) en conjunto con la opcién ip (en caso que se

utilice un controlador de tipo Beacon):

mininet> exit

mininet> exit

I

1

1

:

| $ sudo mn --topo linear --switch ovsk --controller remote

:

1

! $ sudo mn --topo linear --switch ovsk --controller remote --ip=<your host ip>
1

La Topologia que se ha creado, corresponde a una estructura de 2 switches donde cada

uno de los mismos tiene conectado un host. ,puede observarse en la siguiente Figura :

Controller

port 6633

.”" loopback
7 (127.0.0.1) N

s S

s2-eth1

si s2

s1-eth1

s1-eth0 s2-eth0

h3-eth0 h4-eth0

h3 h4

10.0.0.3 |[Virtualhosts | 40004

Figura 19: Escenario para prueba con entorno multi-switch
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Posteriormente a la creacion de la topologia, debe modificarse el switch de manera que
almacene una tabla de MAC-a-puerto para cada DPID. Esta estrategia solo trabaja en
red de spanning tree, el retraso por establecer nuevos caminos entre hosts separados
por largas distancias es proporcional al nimero de switch que hay de salto entre ellos.

A través del siguiente comando se verificara si el controlador funciona:

Creacion de un Router:

Para esta prueba, se construira un switch/transmisor estatico de capa 3; el cual no es
exactamente un router, porque no decrementara el TTL de la IP y recalculard el
checksum de cada salto. Es importante comentar que las acciones para ejecutar TTL y
modificaciéon del checksum se preveen para el OpenFlow versiéon 1.1; sin embargo
puede considerarse un router porque permite coincidencia en funcién de los rangos IPs

con mascaras establecidas, como un router normal.

Un router IP puede distinguirse de otros dispositivos de conmutacién de paquetes en
que el router examina la cabecera del protocolo IP como parte del proceso de
conmutaciéon. Generalmente remueve la cabecera de la capa de enlace, modifica la IP

de la cabecera y sustituye la cabecera de la capa de enlace para re-transmision. [27]

En esta opcion de creacion de router, se construird un router completamente estatico,
sin capacidad de BGP o OSPF. Cada nodo de red tendréd una subred configurada; si un
paquete estd destinado a un host dentro de esa subred, el nodo acttia como un switch y
transmite el paquete sin cambios a un puerto conocido o broadcast. Si un paquete esta
destinado a alguna direcciéon IP para la cual el router conoce el siguiente salto, debe

modificarse el destino de capa 2 y transmitir el paquete al puerto correcto.

En esta recomendaciéon de tipo “siguiente paso” dentro de las aplicaciones de
OpenFlow, se aspira mostrar que con un dispositivo con OpenFlow habilitado la red
es eficiente independientemente del estatus de las “capas”; es posible mezclas

funcionalidades de switch, router y otras de altos niveles.

Topologia:

Se plantea una topologia de bastante méas complejidad que en los ejercicios de la red a
pequenia escala base de este Trabajo; se expone la estructura en la figura a continuacion

. Se requiere sea descrita en Mininet para su procesamiento.
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Ilustracion 20: Escenario multi-switch extendido

A continuacién se anexaran los comandos pertinentes al establecimiento en Mininet, en
ejecucion de una topologia traicional y posteriormente buscar que coincida con la
planteada en el ejercicio.; una vez establecida se debe verificar la conectividad entre

todos los hostsa través de ping.

~/mininet/custom/topo-2sw-2host.py
$ cp ~/mininet/custom/topo-2sw-2host.py mytopo.py
$ sudo mn --custom mytopo.py --topo mytopo --mac

mininet> pingall

Establecimientos de Hosts:

Es necesario establecer la configuracion IP en cada host virtual para obligarlos a
transmitir al Gateway las IPS con destinos fuera de la subred configurada; es también
requerido configurar cada host con una IP de subred, un Gateway y una madscara de
red; para las interfaces correspondientes a los switches s1 y s2 el trafico “desde” y

“hacia” debe configurarse a través de OpenFlow, existen varias formas de hacer esto:

Comandos Unix via Mininet CLI:

Dentro del Mininet CLI, es posible transmitir commandos a los hosts para
configurarlos:

! mininet> h2 ifconfig h2-eth0 10.0.1.2/24
, mininet> h2 route add default gw 10.0.1.1

mininet> h2 route -n

Comandos Unix regulares a través de un xterm:

Otra forma alternativa para el establecimiento de los hosts es a través de un xterm.

58



mininet> xterm h2
# ifconfig h2-ethO 10.0.1.2/24

Ejecutar un script de configuracion:

Es posible ejecutar scripts en los propios hosts, por ejemplo si se tienen un script

llamado “config_script” ,puede ser ejecutado en el host h2 desde el Mininet CLI:

Con este script, es posible tener la informacion previamente guardada y configurada
(por ejemplo basados en una direccion MAC es posible asignar un namero de nodo) o

tambifien es posible ir afiadiendo parametros deseados.

Secuencia de Comandos CLI:

Para evitar la repeticion de secuencias de commandos CLI, es posible crear un archive
que contenga mdltiples comandos CLI y luego ejecutar esa serie de comandos en

Mininet:

py "Configuring network"

h3 ifconfig h3-eth0 10.0.1.2/24
h4 ifconfig h4-eth0 10.0.1.3/24
h5 ifconfig h5-eth0 10.0.2.2/24
h3 route add default gw 10.0.1.1
h4 route add default gw 10.0.1.1
h5 route add default gw 10.0.2.1

py "Current network:"

La secuencia de commandos CLI esta disefiada para evitar exceso de comandos mas
no es un entorno de programacion como tal; para tareas avanzadas, la API de Mininet

propocionada acceso flexible a todas las capacidades de mininet.

La API de Mininet de Python proporciona una maneraeficiente de crear y configurar

redes de forma programatica.
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ARP:

Un router generalmente debe responder a solicitudes ARP. Es comun ver broadcasts
de Ethernet que inicialmente son transmitidos al controlador. El controlador
posiblemente deba construir respuestas ARP y transmitirlas a los puertos
correspondientes , también e posible evitar tratar con ARP al afiadir entradas de ARP

estaticas en cada host de todos los nodos de su subred.

Routing Estatico:

Una vez que se ha resuelto el ARP, es necesario resolver el enrutamiento de
configuraciones estéticas, es posible buscar que coincidan las direcciones IP y remitir al

puerto correspondiente.

Para el caso ejemplo, para el switch S1 se desean remitir paquetes destinados aun host
anexo al puerto apropiado, mientras que los paquetes que tienen como destino la

subred remota deben ser remitidos al switch S2.

ICMP:

Adicionalmente, el controlador puede recibir solicitudes eco ICMP (ping) para cada
switch, a las cuales deberia responder. Por tultimo, los paquetes para subredes

inalcanzables deben responder con mensajes de red ICMP inalcanzables.
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Apendice B:

Instalacion de VNX:

Se asume se cuenta con una distribucion Linux moderna (se recomienda de 10.04 en
adelante) y un procesador con soporte de virtualizacion; es posible comprobar que se
cuenta con dicho soporte utilizando el comando kvm-ok:

#kvm-ok
INFO: Your CPU supports KVM extensions
INFO: /dev/kvm exists

KVM acceleration can be used

Manualmente puede verificar a través del siguiente comando:
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————————————————————————————————————————————————————————————————————————————————

egrep ' (vmx|svm)' --color=always /proc/cpuinfo
FATAL: Error inserting kvm intel (...): Operation not supported
Bibliografia:

egrep ' (vmx|svm)' --color=always /proc/cpuinfo

Si se visualizan las palabras vmx (para procesadores de fabricante Intel) o svm ( para
procesadores de fabricante ADM) en color rojo, el procesador cuenta con soporte de

virtualizacion.

Un aspecto importante a tomar en cuenta es que debe revisarse que las extensiones de
virtualizacién son controladas desde la BIOS. Es posible tener acceso a la
configuraciéon de la BIO y examinar si el soporte de virtualizacién se encuentra

habilitado de no ser asi posiblemente se obtenga el siguiente mensaje:
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