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Resumen

Los sistemas de videoconferencia han sufrido un gran impulso en los tltimos afios.
El desarrollo de las comunicaciones de datos inaldmbricas asi como la abundancia de
dispositivos moviles de cada vez mayor potencia y capacidades multimedia ha
propiciado que la popularidad de las comunicaciones en tiempo real a través de

Internet aumente considerablemente.

Entre estos avances destaca, dentro del marco del estaindar HTMLS5, la irrupcién del
estindar WebRTC, que permite realizar comunicaciones de este tipo directamente
entre navegadores web. Entre sus posibles usos destaca la comunicacion de voz y

video como streaming y videoconferencias y los juegos online.

En este Trabajo Fin de Master se describe el proyecto Licode, una plataforma para
proveer comunicaciones en tiempo real en la web. Licode estd disefiado para poder
instalarse en cualquier infraestructura y estd puramente orientado al Cloud. De esta
forma podra ofrecerse un servicio escalable y que ahorrard costes gracias a un uso

eficiente de los recursos.

La descripcion del sistema incluye el disefio de su arquitectura y la descripcion de la
funcionalidad de cada uno de los médulos necesarios. Ademads se realiza un anélisis
exhaustivo de la conveniencia de desplegar el sistema en infraestructuras Cloud. Este
analisis describe las principales ventajas que el Cloud provee al sistema asi como los
retos mas importantes a los que hay que enfrentarse para conseguir un despliegue
eficiente y efectivo que haga un uso adecuado de los recursos disponibles en cada caso

y acorde a la demanda de los usuarios.






Abstract

Videoconference systems have experimented an important impulse in the last years.
The improvement of the wireless data communication and the increase of the mobile
devices of much more performance and multimedia capabilities have stimulated the

popularity of the real time communications in Internet.

One of these progresses is, inside de HTML5 standard frame, the irruption of the
WebRTC standard that allows us to make real time communications between web
browsers. Its possible uses are voice and video communications, such as streaming or

videonferencing and online video games.

In this document is described the Licode project, a platform to provide real time
communications in the web. Licode is designed to be installed in any computer or
infrastructure and it is totally oriented to the Cloud. This way it offer a scalable service

that saves costs and makes an efficient use of the available resources in the systems.

The project description includes the design of its architecture and the description of
the functionality of each module. It is also made an exhaustive analysis of the
convenience of deploy the system in Cloud infrastructures. This analysis describes the
main advantages that Cloud provides to the system. Also the more important
challenges that must be faced in order to make an efficient and effective deployment by
making an appropriate use of the available resources and accord to the user demand in

the service.
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1 Introduccion

En el Grupo de Internet de Nueva Generacién de la Universidad Politécnica de
Madrid, se ha trabajado en sistemas y aplicaciones de videoconferencia entre multiples

usuarios desde hace méas de 20 afios.

En un principio, estos programas de videoconferencia eran complejos programas
dificiles de instalar y gestionar, especialmente para usuarios sin perfil técnico. Esto
suponia una barrera de entrada que se sumaba a la disponibilidad de ancho de banda y
la potencia de los terminales, en aquel momento, casi exclusivamente ordenadores de

sobremesa.

La videoconferencia ha sufrido un gran impulso en los tltimos afios. El desarrollo
de las comunicaciones de datos inalambricas asi como la abundancia de dispositivos
moviles de cada vez mayor potencia y capacidades multimedia ha propiciado que la
popularidad de las comunicaciones en tiempo real a través de internet aumente

considerablemente.

Entre estos avances destaca, dentro del marco del estaindar HTMLS, la irrupcién de
WebRTC. WebRTC es un estandar que esta siendo definido en colaboracion entre el
W3C (World Wide Web Consortium) y el IETF (Internet Engineering Task Force) para
permitir la comunicacion en tiempo real directamente entre navegadores. Entre sus
posibles usos destaca la comunicacién de voz y video y los juegos. WebRTC es una
tecnologia inherentemente peer to peer donde tinicamente se requiere un servidor Web
para establecer la comunicacién inicialmente mediante el intercambio de los mensajes

de senalizacion.

No obstante, para casos avanzados de videoconferencia tales como: conversaciones
con muchos participantes, clases distribuidas o eventos que necesiten grabacién, es
necesaria la existencia de un nodo central que reciba toda la comunicacién procedente
de los usuarios, la trate de la manera adecuada y la reenvie si es necesario. Este
componente central, ademés de ser un desarrollo nuevo, requiere que el sistema tenga
cierta inteligencia, sobre todo a la hora de reaccionar frente a cambios dinamicos en la

demanda.
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1.1 Objetivos

El objetivo planteado en este Trabajo Fin de Master es el de disefiar la arquitectura y
funcionalidad de Licode. Licode, disehado e implementado en el marco de desarrollo
de proyectos del Grupo de Investigacién, es una plataforma de comunicaciones en
tiempo real en la web. Estas comunicaciones incluyen servicios de streaming,
videoconferencia entre muchos usuarios y transmisién de datos en tiempo real. Estan
enteramente basadas en el nuevo estandar de la web HTML5 y WebRTC (Web Real-
Time Communications). Ademds gracias a Licode podran realizarse funcionalidades
avanzadas como grabacion de las sesiones o transcodificacion para la adaptacion a

terminales moéviles y tablets.

De esta forma cualquier desarrollador web que quiera incluir comunicaciones de
este tipo en sus servicios y aplicaciones web podra hacerlo de forma répida y sencilla
utilizando las APIs que Licode ofrece. Pero ademds podra controlar totalmente todos
los aspectos relacionados con el servicio ya que tiene la posibilidad de desplegar el

servicio en sus propias infraestructuras.

Por dltimo Licode estara orientado a su despliegue en infraestructuras Cloud de
manera que se pueda aprovechar las grandes ventajas que ofrecen este tipo de
despliegues. Estas ventajas estan relacionadas con la escalabilidad del sistema frente a
cambios dindmicos en la demanda por parte de los usuarios y frente a los distintos
tipos de escenarios que pueden ser necesarios para las diferentes aplicaciones

realizadas con Licode.

Para su disefio y desarrollo debera estudiarse las caracteristicas de cada médulo y

establecer las tecnologias que mejor permiten su implementacién.

1.2 Estructura del documento

Este documento esté dividido en cinco capitulos:

1. Introduccién: es el capitulo en el que nos encontramos. En él se hace breve
descripcién del problema que quiere resolverse y por lo tanto de los objetivos de
este Trabajo Fin de Master. Ademas se realiza una vision general de la estructura

del documento y sus diferentes capitulos.
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Estado del arte: en este capitulo se realiza una descripcién del estado actual de
algunas tecnologias, estandares y productos de relevancia o estrechamente

relacionados con el tema que se trata en este Trabajo Fin de Master.

Arquitectura: es el capitulo central de este documento. En él se describe a
arquitectura general del sistema y se realiza una descripcion exhaustiva de cada
uno de sus médulos explicando su disefio, funcionalidad y las relaciones con el

resto.

Despliegue en el Cloud: en este capitulo se hace una descripcion de la
conveniencia de desplegar un sistema como Licode en una infraestructura
Cloud. Ademas se analizan los retos que este despliegue plantea y que se

abordaran como trabajos futuros.

Resultados: en este capitulo se comentan los resultados que se han obtenido o
piensan obtenerse a partir del desarrollo de Licode. Esto incluye los proyectos
del departamento en que se ha utilizado, las lineas de investigacion surgidas y la

comunidad de software libre creada a su alrededor.
Conclusiones: ultimo capitulo del documento en el que se explican las

conclusiones del trabajo asi como los trabajos futuros a realizar a partir de este

momento.
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2 Estado del arte

En este capitulo se hace una descripcién de algunas de las tecnologias que tienen
relaciéon con el trabajo realizado y por lo tanto con el proyecto de comunicaciones en

tiempo real en la web Licode.

2.1 Sistemas de videoconferencia en la Web

En esta seccién se analizan algunas tecnologias o servicios existentes para ofrecer

comunicaciones de tiempo real en aplicaciones web.

2.1.1 Adobe Flash Player

Adobe Flash es una plataforma RIA propietaria para ahadir funcionalidades
interactivas a las aplicaciones web tales como animaciones, video, audio, etc. Flash
Player tiene soporte para unlenguaje de programacién interpretado conocido
como ActionScript basado en el estaindar ECMAScript. Desde su origen ActionScript ha
pasado de ser un lenguaje muy bésico a un lenguaje avanzado con soporte de
programaciéon orientada a objetos, comparable en funciones y wuso al

lenguaje JavaScript.

Originalmente creado para mostrar animaciones vectoriales en 2 dimensiones, ha
pasado a utilizarsepara crear aplicaciones Web que incluyen flujo de audio y video e
interactividad. La utilizacion de gréficos vectoriales le permite disminuir el ancho de

banda necesario para la transmisién y, por ende, el tiempo de carga de la aplicacion.

Actualmente Flash Player estd disponible para las versiones mds recientes de los
navegadores mas populares (Internet Explorer,Mozilla Firefox, Safari, Opera, etc.). El

navegador Google Chrome no lo necesita porque viene incluido dentro de él.

2.1.2 VaaS

Vaas es un servicio de videoconferencia desarrollado por este mismo departamento.

Se trata de un servicio multipunto en la nube basado en Isabelv5 que se apoya en un
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servidor que de acceso a clientes tanto desde PC fijo/portétil, como desde terminales

moviles.

El servidor de multivideoconferencia es capaz de interconectar PCs con terminales
moviles, con acceso en ambos casos a través de navegador Web y sin necesidad de

instalar aplicaciones. El sistema tiene las siguientes caracteristicas:

1. El servidor se realiza adaptando Isabelv5, el gateway flash y otras tecnologias

asociadas para soportar los siguientes terminales en la videoconferencia:

A. PC con navegador con soporte de video Flash. B. Terminal mévil capaz de emitir
y recibir video en HTML5. C. Terminal mévil tipo iPad capaz de emitir y recibir video
en HTMLS.

2. Capacidad para soportar varias multiconferencias simultaneas e independientes.
El ntimero maximo de participantes se determinara en funcién de las caracteristicas del

servidor.
3. El sistema incluye una gestion minima de multiconferencias.

4. El sistema incluye la gestién de estadisticas de cddecs, uso de CPU, uso de BW,

resolucioén, etc.

2.1.3 Google Hangouts

Google Hangouts un servicio de multiconferencia de Google que opera en web. No
obstante también tiene disponible aplicaciones moéviles aunque en este caso no soporta

multiconferencia.

La versiéon web soporta hasta diez participantes de manera simultanea en la misma

conversacion. Ademads permite compartir videos de Youtube en las conversaciones.

2.1.4 Big Blue Button

BigBlueButton es una aplicacion web open source para videoconferencia y e-
learning o educacion a distancia. Es un programa distribuido bajo licencia GNU y que
ha surgido de la reutilizacion de proyectos varios como Asterisk, Flex SDK, Red5,
MySQL vy otros.
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Pero ademas, BigBlueButton ofrece algunas caracteristicas adicionales como la
posibilidad de que sus usuarios suban archivos PDF o documentos de texto y hojas de

calculo. Ofrece tres roles en sus videoconferencias
- Presentador, que puede subir presentaciones y compartir su escritorio.

- Espectador, que no tiene autoridad en la videoconferencia y solo puede ver o

chatear.

- Moderador, que puede subir presentaciones, compartir su escritorio y aceptar o

expulsar usuarios.

2.1.5 OpenTok

OpenTok provee un API libre que permite a cualquier desarrollador web introducir
caracteristicas de chat y video en grupo a sus sitios web. La plataforma estd basada en
la tecnologia Adobe Flash y permite a los wusuarios realizar sesiones de
videoconferencia con chat y video en vivo de hasta 20 participantes. Permite realizar
invitaciones para usar el servicio a través de cuentas en las redes sociales Twitter,

Facebook o MySpace.

2.2 WebRTC

WebRTC [A. Bergkvist et al. 2012] [S. Loreto et al. 2012] es un estdndar en desarrollo
por el Internet Engineering Task Force (IETF) y el World Wide Web Consortium (W3C)
que pretende definir un framework, protocolos e interfaces de programacién que
proveerdn comunicaciones interactivas y en tiempo real de audio, video y datos a las

aplicaciones en los navegadores web.

Como se explica en [C. Jennings et al. 2013], la arquitectura en las aplicaciones
WebRTC son peer-to-peer de tal forma que tnicamente es necesario un servidor
externo a los navegadores de los clientes para establecer la comunicacién
intercambiando los mensajes de sefalizacion al comienzo de la misma. Los APIs de los

que consta el protocolo son los siguientes:

- GetUserMedia: se utiliza para acceder a los recursos multimedia del usuario

como su camara o su micréfono. El resultado serd un MediaStream.
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- MediaStream: es un conjunto de pistas de flujos de audio o video con los

recursos multimedia del usuario.

- RTCPeerConnection: representa un canal de conexién con otro cliente. Un
cliente afiade a un RTCPeerConnection uno o mas MediaStreams para

compartirlos con el otro cliente.

Al afiadir uno de estos MediaStreams a la conexién comienza la negociacion con el
otro cliente mediante la cual se negocian ciertos pardmetros de la sesién como el
formato de los datos (c6decs de audio y video), la resolucién o el ancho de banda. Esta
negociacion debe realizarse mediante medios externos al protocolo y consiste en el

intercambio de unos mensajes SDP del tipo offer/answer.

El protocolo implementa ICE para poder realizar la conexién en escenarios en los
que los clientes se encuentren tras un NAT. Una vez establecida la conexién el
transporte de datos se realiza sobre SRTP [M. Baugher et al. 2004], la version segura de
RTP y gracias a RTCP los clientes pueden obtener feedback sobre el estado de la
conexién, las posibles pérdidas, etc. Ademas para la gestiéon de claves de SRTP se
utiliza el protocolo DTLS-SRTP, una extensién de DTLS.

En la fecha en que se escribe este documento los navegadores en los que WebRTC
estd completamente soportado son Google Chrome y Mozilla Firefox en sus versiones

de escritorio y Google Chrome en su version para el sistema operativo Android.

2.3 Cloud Computing

Cloud Computing [Mell et al. 2011] es un modelo para proveer acceso bajo demanda
a recursos de computacion como redes, servidores, almacenamiento, aplicaciones y

servicios de forma configurable y a través de la red.
Las caracteristicas del modelo de Cloud Computing son las siguientes:

On-demand self-service: Los usuarios pueden disponer de capacidades de

computaciéon (CPU, ancho de banda, almacenamiento, etc.) segtin lo necesiten.

Broad network access: Estas capacidades estan disponibles en la red en diferentes

posiciones y son servidas a través de mecanismos estandar.

Resource pooling: El Cloud sigue un modelo multi-tenant por el cual pueden

asignarse recursos a diferentes usuarios.
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Rapid elasticity: Las capacidades pueden ser provistas y liberadas de forma

automatica para adaptarse a la demanda de los usuarios.

Measured service: Los recursos son controlados de forma automatica y

monitorizados y reportados por mecanismos de medida.

Algunos de los proveedores de Infraestructuras Cloud (IaaS) existentes en la fecha

en que se escribe este documento son los siguientes:

*  Amazon AWS

* RackSpace

* CloudSigma

*  Windows Azure

*  GoGrid

* Terremark vCloud

* Joyent

20



3 Arquitectura

En esta secciéon se explica la arquitectura general de este sistema, Licode. Los
diferentes modulos que son necesarios para montar un servicio Licode, la funcién y

caracteristicas de cada uno de ellos y sus relaciones.

En la Figura 1 puede observarse la arquitectura del sistema.

Server App N Web App

REST Web Sockets

v

Bus Mensajes

|

_ _ Erizo

Figura 1. Arquitectura del sistema

Los moédulos que conforman esta arquitectura son los siguientes:

- Nuve
Es el modulo que se encarga de la gestion de los recursos que son necesarios en
una sesiéon multimedia como salas, usuarios, etc. Consta de una parte servidor
que se arrancara como un proceso Node y que recibird peticiones REST de la

parte cliente que se incorporard como parte de los servidores web de las
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aplicaciones que utilicen Licode. Para la persistencia de los datos utiliza una
base de datos MongoDB.

- Erizo
Es la MCU del sistema. Se encarga de redireccionar los flujos multimedia de

unos clientes a otros.

- Erizo Controller: Es el controlador de Erizo. Realiza este control a través de un
wrapper que adapta los diferentes lenguajes de programacion utilizados.
utilizados. Ademas dispone de una parte de cliente con la que se comunica a
través de websockets. Esta parte cliente serd la que los navegadores web cargen
en sus aplicaciones para realizar acciones sobre una sala multimedia controlada

por Erizo Controller.

Como puede observarse en la figura en un servicio Licode puede haber mas de una
MCU (Erizo + Wrapper + Erizo Controller). De esta forma el sistema sera escalable
dependiendo de el nimero de usuarios que lo utilicen. La gestion de todos los Erizos
arrancados la llevarda Nuve ya que se comunica con los Erizo Controller a través de un
bus de mensajes RabbitMQ mediante llamadas a procedimiento remoto (RPC). En cada
uno de los apartados de esta secciéon se explican las interfaces de estas llamadas a

procedimiento remoto.

Un ejemplo comtun de uso de Licode es el de un usuario conectdndose a una sla de
videoconferencia y publicando su video y audio en ella. Para ello cuando desea
conectarse a la sala desde una aplicacion web (Web App) la aplicacién pedird a su
servidor web un token de autenticacion. El servidor web (Server App) utilizando Nuve
Client se lo pedird a Nuve. Nuve lo generard y almacenard en la base de datos. Con
este token de autenticacion y utilizando Erizo Client el navegador web se conectara a
Erizo Controller que validard el token contra Nuve a través del bus de mensajes (con
una llamada a procedimiento remoto). Si el token es correcto Erizo Controller

configurard Erizo y comenzara a publicar los datos usando la MCU.

Este seria un ejemplo resumido y simplificado de funcionalidad bésica en Licode.
No obstante las posibilidades son mucho mas amplias y complejas. En las secciones
siguientes se explica de manera detallada cada uno de los médulos de esta arquitectura

y las comunicaciones entre ellos.
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3.1 Nuve

Nuve es el médulo que se encarga de gestionar todos los componentes que

intervienen en las sesiones multimedia de Licode. Estos componentes son:

- Salas
Una sala de videoconferencia es un lugar abstracto donde los clientes publican
sus flujos multimedia o donde acuden a suscribirse a los que otros clientes han
publicado en esa sala. Lo que ocurre en una sala es privado y solo pueden

participar en una sala los clientes con permiso explicito para ello.

- Usuarios
Un usuario es un cliente que se conecta a una sala y publica o se suscribe a los

flujos multimedia que otros usuarios han publicado.

- Servicios
Un servicio es una aplicaciéon que utiliza Nuve para la gestiéon de los recursos
multimedia necesarios en su funcionamiento. Hay un tipo de servicio llamado
super servicio que tiene una serie de privilegios respecto al resto de servicios
como la capacidad de realizar acciones sobre los recursos de tipo servicio como

crearlos o borrarlos.

- Tokens
Un token en una ficha proporcionada por nuve a un cliente para que éste pueda
acceder de manera autenticada a una sala de videoconferencia. Es de un solo uso

y ademds tnicamente véalido durante un periodo de tiempo determinado.

Las aplicaciones web que utilicen Licode utilizaran por lo tanto Nuve para la
gestiéon de estos recursos. Dispondrdn de un servicio en el que podran crear salas

multimedia a las que darén acceso a los usuarios mediante un token de sesién.

Para ello utilizaradn en sus servidores web un API de cliente de Nuve que accedera a
los recursos mediante un API REST. Las peticiones http deberan estar autenticadas
utilizando un protocolo disefiado en este departamento especificamente para Nuve. Se
trata de MAuth. Ademas para proveer de persistencia al sistema, Nuve utilizara una

base de datos.

A continuacién se explica con detalle cada uno de estos componentes, el protocolo
MAuth, el API de cliente de Nuve, el servidor REST, y la estructura de la base de datos.

También la comunicacién del servidor Nuve con el componente Erizo Controller.
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3.1.1 MAuth

Como se ha explicado anteriormente MAuth es un protocolo de autenticacién para
los mensajes http que atacardn el API REST de Nuve. De cara a la autenticacién http se
sigue un esquema parecido otros protocolos como OAuth [OAuth] , es decir, una
extension de la cabecera estdndar de autenticacién de http. De una manera parecida a
este protocolo, la cabecera se usa tanto para proporcionar la autenticaciéon como para

pasar pardmetros en los casos que sea necesario.

Asi un ejemplo de cabecera de autorizacién de http que los servicios deben utilizar

de cara a poder realizar peticiones a Nuve es la siguiente:
Authorization: MAuth realm="http://xxxxx.es”,
mauth_signature_method="HMAC_SHAl1”,
mauth_serviceid="ServiceName”,
mauth_signature="jlsa731232=",
mauth_timestamp="1231321321",
mauth_cnonce=“123123aadf”,
mauth_version=“3.1",
mauth_username=“user”,

mauth _role="participant”

A continuacién se explican los parametros uno a uno:

- mauth_signature_method: Indica el método usado para firmar la peticion.
Actualmente el tnico soportado es HMAC- SHAL. Para la generaciéon de la
firma se utiliza una clave simétrica que conocen tanto el servicio como Nuve y

que se intercambia a través de otro canal.
- mauth_serviceid: Es un identificador tnico de cada servicio, utilizado por Nuve
para conocer la clave con la que debe calcular la firma y, ademas, para asociar

con él tanto las salas creadas como los usuarios afladidos.

- mauth_signature: La firma generada mediante el método sefialado mas arriba.
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- mauth_timestamp: Por defecto, el nimero de segundos desde el uno de enero de
1970. Es obligatorio que sea un entero positivo y debe ser igual o mayor que el

de anteriores peticiones.

- mauth_cnonce: Un nimero entero positivo aleatorio que hay que asegurar que
cambie entre peticiones con un mismo timestamp. Asi se protege frente ataques

de replay.

- mauth_version: Nimero de version actual de la autorizacién. Actualmente se

utiliza 3.1.

Hasta aqui los pardmetros obligatorios en cada peticién, los dos siguientes son
especiales ya que tnicamente se utilizan en aquellos casos en los que se pretende

solicitar el acceso a una sala para un usuario.

- mauth_username: Nombre del usuario que se desea que entre en la sala de

conferencia.

- mauth_role: Rol que ejercerd dicho usuario dentro de la conferencia. Se utilizaran
para diferencian la capacidad de control que tienen sobre el desarrollo de la

conferencia.

La cadena con la que se obtiene la firma variara dependiendo de los pardmetros que

se incluyen en la cabecera. Asi esta cadena sera:

(mauth_serviceid, mauth_timestamp, mauth_cnonce,
[mauth_username, mauth_role])

Por lo tanto cualquier peticion REST que se realice al servidor de Nuve debera ir
autenticado con los pardmetros explicados. Como Licode provee a los servicios web un
API de cliente de Nuve la implementacién de este protocolo ya esta incluida en el API
y el desarrollador que lo utilice inicamente debera preocuparse de configurar antes de
realizar cualquier peticion las credenciales del servicio que esté utilizando como se

explica en el siguiente apartado.

3.1.2 API de cliente

En la fecha en que se escribe este documento, el API de Nuve estd escrito en los

lenguajes de programacién Node.js, Python y Ruby. Por lo tanto puede utilizarse en
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cualquier servidor web que utilice estos lenguajes en su légica de servicio. Todos ellos

tienen la misma interfaz de atributos y métodos, que se pasa a explicar a continuacién.

Inicializacion

Como se ha explicado anteriormente antes de empezar a utilizar cualquier recurso
de Nuve, es decir, antes de realizar cualquier peticion mediante los métodos
proporcionados en el API, es necesario inicializar con una serie de parametros que se

utilizaran para la autenticacion de los mensajes.

Inicializacion

init (serviceld, serviceKey, nuve_host)

Tabla 1. Interfaz Nuve API. Inicializacion

Los parametros que utiliza esta funcién son:

* servicelD: identificador del servicio para el que se utilizardn los recursos de

Nuve para esta instancia del API.
¢ serviceKey: clave de acceso a Nuve para este servicio. Se utilizara junto con
el campo anterior para la autenticacién en las cabeceras del protocolo MAuth

segln se ha explicado anteriormente.

e nuve-host: direccién donde se encuentra corriendo la instancia de Nuve a la

que se tiene que acceder para utilizar el API REST.

Salas

En la Tabla 2 pueden observarse las propiedades y las funciones o métodos publicos
que podran utilizarse sobre un recurso del tipo sala en el API de Nuve y que se

explican a continuacioén.
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Propiedades Funciones

Room._id createRoom (name)
Room.name getRooms ()
getRoom (roomld)

deleteRoom (roomld)

Tabla 2. Interfaz Nuve API. Salas

e _id: es el identificador tnico de sala en la base de datos.

* name: nombre de la sala

* createRoom: crea una sala con el nombre especificado en el servicio.

Devuelve un objeto sala con el identificador de la sala en la base de datos.

* getRooms: devuelve una lista de las salas disponibles en el servicio.

* getRoom: devuelve una sala especificando su identificador en la base de

datos.

* deleteRoom: borra una sala especificando su identificador tnico en la base
de datos.

Usuarios

En la Tabla 3 pueden observarse las propiedades y las funciones o métodos publicos
que podran utilizarse sobre un recurso del tipo usuario en el API de Nuve y que se

explican a continuacion.

Propiedades Funciones
User.name getUsers (roomld)
User.role

Tabla 3. Interfaz Nuve API. Usuarios

* name: nombre del usuario en la sala a la que se ha conectado.
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* role: rol con el que el usuario se ha conectado a una sala.

* getUsers: devuelve una lista de los usuarios que estan conectados a una sala

especificada mediante su identificador en la base de datos.

Servicios

En la Tabla 4 pueden observarse las propiedades y las funciones o métodos publicos
que podran utilizarse sobre un recurso del tipo servicio en el API de Nuve y que se
explican a continuaciéon. Cabe destacar que solamente un servicio del tipo super servicio

puede realizar acciones sobre otro servicio.

Propiedades Funciones

Service_id createService (name)
Service.name getServices ()
Service.key getService (servideld)
Service.rooms deleteService (serviceld)

Tabla 4. Interfaz Nuve API. Servicios

e _id: identificador tnico del servicio en la base de datos.

¢ name: nombre del servicio.

* key: clave del servicio.

* rooms: lista de las salas que se han creado en este servicio.

* createService: crea un servicio sin salas especificando su nombre. Devuelve

un objeto servicio con su identificador en la base de datos.

* getServices: devuelve una lista con los servicios disponibles.

* getService: devuelve un objeto servicio especificando su identificador en la

base de datos.
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* deleteService: borra un servicio especificando su identificador de servicio en

la base de datos.

Tokens

En la Tabla 5 pueden observarse las propiedades y las funciones o métodos publicos
que podran utilizarse sobre un recurso del tipo token en el API de Nuve y que se

explican a continuacioén.

Propiedades Funciones

createToken (roomld, name, role)

Tabla 5. Interfaz Nuve API. Tokens

* createToken: crea un token para un usuario especificando la sala a la que va
a conectarse mediante su identificador en la base de datos, el nombre que

tendrd el usuario en la sala y el rol que desemperiard en la sala.

3.1.3 Servidor

Se trata del servidor REST que recoge las peticiones enviadas utilizando el API de
Nuve desde los servidores de las aplicaciones web que usan Licode. Su légica esta
escrita utilizando el lenguaje de programaciéon Node.js. Antes de explicar la interfaz
REST con la descripcion de las acciones posibles sobre los recursos de Nuve es
necesario hablar de un médulo fundamental en la gestion de la escalabilidad en
Licode. Este médulo se llama Cloud Handler debido a su futura relacién con el

despliegue en el Cloud que se explicara en otro capitulo de este documento.

Cloud Handler

Como se ha explicado en la introduccién de la arquitectura del sistema cuando el

namero de usuarios o salas de videoconferencia es muy elevado puede ser necesario
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arrancar mas de una MCU o médulo Erizo. Cuando un nuevo usuario se conecte a una
sesion y quiera publicar sus datos multimedia en una sala o suscribirse a otros
existentes en ella pedira a Nuve (a través del servidor de la aplicacion) un token de
conexion. En ese momento Nuve necesitard saber la ubicaciéon fisica de la MCU que
estd gestionando esa sala, es decir, la direcciéon IP de la maquina donde la MCU esta
corriendo. Para ello se utiliza el médulo Cloud Handler y la IP servira para que el
cliente sepa dénde se encuentra la sala, es decir, con qué maquina debe establecer una

conexién de websockets como se explicard en la secciéon dedicada a Erizo.

Asi Cloud Handler debe llevar un control de los Erizos (que estaran gestionados por
un Erizo Controller cada uno) disponibles y de las salas que gestiona cada una de ellos.
Para ello cuando se arranque un nuevo Erizo en el sistema éste se lo comunicara a

Cloud Handler a través de una llamada a procedimiento remoto.

Ademas cada Erizo Controller enviard a Cloud Handler un mensaje periédico de
Keep Alive para confirmar que ese Erizo sigue corriendo y disponible para gestionar

salas de videoconferencia.

Por altimo Cloud Handler dispone de una cola ordenada con los Erizos arrancados
en el sistema segtn el nimero de salas que gestiona cada uno. Asi cuando se cree una
nueva sala sabrd a qué Erizo debe asignarla. Cada Erizo Controller enviard a Cloud
Handler un mensaje con informacién acerca de su estado. Este estado incluye
parametros como el nimero de salas o de usuarios que estan activas en la sesion. Los
mensajes de este tipo se enviaran cuando haya un cambio en el estado y servirdn para
que Cloud Handler actualice esta cola segtn la prioridad de asignacion de salas. La
informacién de este estado se explicara como mas detalle en el la secciéon dedicada a

Erizo Controller.

Interfaz REST

En la Tabla 6 puede observarse una relaciéon de las acciones REST que pueden
realizarse sobre los recursos de Nuve y su correspondencia con las funciones

explicadas anteriormente para el API de cliente.

30



Recurso Método Funcion API Cliente
Sala POST createRoom
GET getRooms
GET: room getRoom
DELETE :room deleteRoom
Usuario GET getUsers
GET :user No soportado
DELETE :user No soportado
Servicio POST createService
GET getServices
GET :service getService
DELETE :service deleteService
Token POST createToken

Tabla 6. API REST Nuve

Al recibir cualquier peticién en primer lugar el servidor comprueba que el mensaje
http esté correctamente autenticado segtin MAuth. En caso de que no sea correcto
contestara indicando que es necesaria una autenticaciéon. En caso correcto pasarad a

procesar la peticion.

La mayoria de estos procesos de peticién tnicamente realizaran la peticion indicada
actualizando la base de datos (cuya estructura se explicara en el siguiente apartado) u
obteniendo datos sobre ella. No obstante hay dos peticiones que deben procesarse
haciendo algunas tareas adicionales. Estas peticiones son la de consultar el namero de
usuarios en una sala (GET al recurso users) y la de crear un token (POST al recurso
token).

Cuando se realiza una peticiéon de consulta de usuarios en una sala Nuve debe
consultar al Erizo Controller que estad gestionando esa sala cudntos usuarios hay
conectados en ese momento a esa sala. Puesto que, como se ha explicado, puede haber
varios Erizo Controllers en primer lugar debe consultarse el registro de los Erizo
Controllers en Cloud Handler para, una vez conocido el que esta gestionando esa sala,
realizar una llamada a procedimiento remoto al Erizo Controller consultando el

numero de usuarios.
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Cuando se realiza una peticién de creacion de un token para la conexién de un
usuario a una sala Nuve genera un string codificado en base 64 que tiene la siguiente

estructura:
{tokenld.: id, host: erizoController host, signature: signature of the token};

e tokenld: es el identificador del token en la base de datos de Nuve.

* host: la direccién IP de la mdquina en la que se encuentra arrancado el Erizo
que gestiona la sala y al que deberd conectarse el cliente. Para saberla Nuve
preguntard a Cloud Handler, que lleva un registro de los Erizos arrancados y
las salas que gestionan. En caso de ser una sala nueva decidird en qué Erizo

debe crearse.

e signature: es la concatenacién de los dos campos anteriores cifrada
utilizando el algoritmo de cifrado hash SHA1 con la clave del servicio en

Nuve.

El string con estos tres campos se devuelve en la respuesta REST y el token, con el
resto de parametros que se explicaran en la subseccién dedicada a la base de datos se

almacena.

Interfaz de llamadas a procedimiento remoto

Como se ha explicado en la introduccién tanto Nuve como Erizo Controller
disponen de una interfaz de llamadas a procedimiento remoto RPC para comunicarse
entre ellos a través de un bus de mensajes sobre el que se ha implementado esta

funcionalidad.

Los métodos publicos de los que dispone Nuve estan divididos en los que estan
directamente relacionados con Nuve y los que guardan relacién con el médulo Cloud
Handler.

* deleteToken: cuando un cliente accede a una sala utilizando un token Erizo
Controller debe validarlo en Nuve. Para ello hace una llamada a esta funcién
que comprueba si el token es valido y lo elimina de la base de datos para que
no pueda volver a utilizarse. El token sera véalido por lo tanto si no ha sido

utilizado anteriormente y si no ha caducado. En cuanto a la comprobacion
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del cifrado con la clave de Nuve, se realiza en el propio Erizo Controller

como se explicard més adelante.

¢ addNewkErizoController: cuando un nuevo Erizo Controller es arrancado

ejecuta esta funcion para ser afladido en el registro de Cloud Handler.

* keepAlive: mensaje de keep alive para indicar que el Erizo Controller sigue
arrancando y ejecutdndose sin ningtn problema. Si tras un periodo de
tiempo no se reciben mensajes de este tipo de un Erizo Controller se

eliminara del registro en Cloud Handler.

* setInfo: funcién para actualizar el estado de un Erizo Controller con

pardmetos como el nimero de usuarios o salas activas.

* killMe: en caso de que se reciba un mensaje de keep alive de un Erizo
Controller que no exista en el registro (puede ser debido a que se eliminé
porque no respondia y al paso de un tiempo ha vuelto a responder) debera

procederse a parar su proceso en la maquina en la que estuviera corriendo.

3.1.4 LaBase de Datos

Para la persistencia de los datos en Nuve se utiliza una base de datos MongoDB. Se
trata de una base de datos NoSQL orientada a documentos JSON que esta escrita en
C++. Utilizando una libreria de Node.js puede accederse a la base de datos que guarda
tablas para los recursos sala, servicio y token. Asi las entradas de la base de datos de

cada uno de los tipos tienen la siguiente estructura:
* room
{name: string, _id: Objectld}
* service
{name: string, key: string, rooms: Array[room], _id: Objectld}
* token

{host: string, userName: string'', room: roomld, role: string, service: serviceld,
creationDate: Date(), _id: Objectld]}
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3.2 Erizo

Erizo es el médulo que se encarga de la gestiéon multimedia de las comunicaciones
en Licode. Es la MCU (Multipoint Control Unit) del sistema. Una MCU [Willebeek-

LeMair et al. 1994] es un componente software utilizado en sistemas multimedia y de

comunicaciones en tiempo real para actuar como moédulo central entre los clientes o

usuarios. De esta manera, como se observa en la Figura 2, puede convertirse una

topologia en malla en la que todos los usuarios se comunican con todos, en una

topologia en estrella donde la MCU acttia de nodo central e interconecta a todos los

clientes. Gracias a esta topologia la MCU realiza las siguientes funciones con sus

consecuentes ventajas para el sistema:

1.

Redirecciéon

En una topologia en malla en la que todos los usuarios se comunican con el
resto, cada usuario debe enviar sus flujos multimedia a todos y cada uno de los
clientes y recibir un flujo de cada uno de ellos. En cambio en una topologia en
estrella la MCU actuando como nodo central recibe los flujos de cada cliente y
los distribuye al resto. Esto se traduce en un ahorro considerable de ancho de
banda ya que cada cliente tiene que enviar una dnica vez su flujo multimedia a
la MCU.

Composicion

La situacién descrita anteriormente mejora ain mas si la MCU no envia a cada
cliente un flujo de datos por cada uno del resto de clientes sino que realiza una
composicion resultando en el envio de un tnico flujo resultado de la suma del

resto.

Transcodificacion

En determinadas ocasiones los clientes que participan en una sesién multimedia
son de naturalezas muy distintas. Por ello resulta interesante que el nodo central
MCU pueda realizar una transformaciéon de los flujos multimedia para
adaptarlos a las necesidades de cada cliente. Estas necesidades pueden ser de
varios tipos. En ocasiones el formato de los datos con los que es compatible cada
cliente puede variar (cddecs de audio y video por ejemplo). También puede ser
necesario adaptar las calidades a las necesidades de cada cliente. Esto puede ser
debido a que operen en redes con diferentes capacidades de ancho de banda

(redes 3G, WiFi, wired) o simplemente que por las caracteristicas del terminal
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las calidades necesarias sean diferentes (por ejemplo por el tamafio de la

pantalla).
4. Grabaciéon

En las aplicaciones multimedia es muy frecuente que sea necesario realizar una
grabaciéon de las sesiones para almacenarlas y poder reproducirlas
posteriormente. Para esto es muy ttil la presencia de una MCU ya que al recibir
los flujos multimedia de todos los participantes podra realizar la grabacion de la

sesion completa (o de una parte de ella) y almacenarla para su posterior uso.

Mesh Star

Figura 2. Topologias de red

Erizo por lo tanto es la MCU [P. Rodriguez et al. 2012] del sistema y desde el punto de
vista de WebRTC se comporta como un cliente mas. Por lo tanto Erizo debe
implementar los protocolos necesarios para establecer una comunicacion WebRTC.
Como se explicé a principio del documento estos protocolos son ICE y SRTP (con la

extension DTLS-SRTP para la gestion de claves).

Erizo esta escrito en los lenguajes de programaciéon C y C++ y puesto que el médulo
superior (Erizo Controller) que se encarga de controlar a gestion de la MCU esté4
desarrollado utilizando Node.js, es necesario un wrapper que recubra las clases que

seran accesibles desde fuera (y que son las que se explicardn en este documento).

3.2.1 Wrapper Node

Se trata de un médulo de recubrimiento del ntcleo de la MCU Erizo y su nombre es

Erizo API. Gracias a él las clases de Erizo necesarias serdn accesibles desde el médulo
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de control Erizo Controller. Esta desarrollado utilizando las librerias V8 de C++ que a

partir de clases C++ crean interfaces accesibles desde JavaScript.
Las clases que recubre son las siguientes:

- WebRtcConnection: permite establecer conexiones con los clientes WebRTC. Por
lo tanto se encarga de procesar los SDPs de los clientes web y de generar los
SDPs locales de la MCU. Ademaés una vez establecida la conexién recibe y envia

los datos multimedia.

- Externallnput: permite establecer conexiones con otro tipo de fuentes

multimedia como camaras IP, flujos RTMP, etc.

- OneToManyProcessor: actia como multiplexador multimedia recibiendo un fujo
de datos y redirigiéndolo a otros clientes. Su entrada (publisher) por lo tanto es
un objeto WebRtcConnection o Externallnput que publica un flujo de audio y/o
video y sus salidas (subscribers) son uno o mas objetos WebRtcConnection que

se suscriben a los flujos multimedia.

- OneToManyTranscoder: su funcion es la misma que la del
OneToManyProcessor con la diferencia de que es capaz de transcodificar los
flujos de audio y video segun ciertos parametros como cédec, ancho de banda,

frame rate, etc.
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3.3 Erizo Controller

Erizo Controller es el médulo que se encarga de controlar Erizo de acuerdo a las

necesidades de los clientes. Maneja tres conceptos fundamentales:

- Stream: identifica un flujo local o remoto compuesto de video, audio, datos o

varios de ellos.

- Sala: representa una sala de Nuve. Es decir, un espacio virtual donde los clientes

pueden publicar sus streams o suscribirse a otros streams.

- Token: representa un token de Nuve. Utilizado por un cliente web para
autenticarse en una sala y poder acceder a los streams publicados en ella asi

como publicar los propios.

Por lo tanto Erizo Controller se encarga de gestionar tanto la conexion de los clientes
web a las salas de videoconferencia autenticindolos mediante un token contra Nuve
como el manejo de los streams de los clientes en las salas. Un cliente podré publicar sus

streams en una sala o suscribirse a los que previamente otros clientes han publicado.

Desde un punto de vista de la arquitectura Erizo Controller estd colocado por
encima del médulo Erizo y dispone de un API de cliente (Erizo Client) que los clientes

web utilizardn para comunicarse con €l a través de una conexién de websockets.

A continuacién se explica con detalle cada uno de estos componentes, el API de
cliente de Erizo Controller, el servidor y también la comunicaciéon de éste con el

componente Nuve.

3.3.1 API de Cliente

Se trata de un API escrito en el lenguaje de programaciéon Javascript que las
aplicaciones web que utilicen Licode deberan incluir en sus recursos. Con €l se pueden
controlar tres tipos de objetos. Objetos tipo Stream para el control de los fujos
multimedia que se publiquen o a los que se suscriba el cliente. Objetos del tipo Room
que gestionan la conexién a una sala multimedia y objetos de tipo Event para la gestion

de eventos sobre Streams o Rooms.

Para la conexiéon del navegador del cliente con Erizo Controller se utiliza una
conexiéon de websockets mediante la que se intercambiardn diferentes tipos de

mensajes. Como se explicé al hablar de Nuve cuando el cliente quiera conectarse a una
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sala en el token de conexion estara incluida la direccién IP de la maquina en la que esta
corriendo el Erizo Controller correspondiente. Asi que sera con esa maquina con la que

se establecera la conexion de websockets.

A continuacién se explica con detalle cada uno de estos tipos de objetos asi como la

forma de utilizarlos mediante las propiedades y funciones de cada uno de ellos.

Stream

Un objeto de tipo Stream realiza un recubrimiento ampliado del API MediaStream
de WebRTC que ademads incluye algunas caracteristicas propias de Licode y Erizo
Controller. Representa por lo tanto un flujo multimedia de audio, video, datos o de una
combinacién de cualquiera de ellos. Este flujo multimedia puede ser local o remoto. En
ambos casos si contiene audio o video podré reproducirse o mostrarse su contenido en
un elemento del DOM html de la pagina web del cliente. Si es local este contenido se
obtendréd directamente del hardware del cliente (micréfono y webcam) utilizando el
API GetUserMedia de WebRTC.

Puesto que en cada navegador la implementacién de WebRTC es diferente Erizo
Controller posee un adaptador o wrapper que permite que usando siempre la misma
interfaz del API se utilicen unas u otras implementaciones en funcién del navegador.
Ademas la detecciéon del navegador en la que estd corriendo el cliente se realiza de

forma automatica.

En caso de ser de datos el cliente podra enviar datos a utilizando un Stream local o
leer los datos que hay en los Streams remotos. En la fecha en que se escribe este
documento la implementacién de datos en WebRTC no esté finalizada por lo que en
Licode la transmisién de datos se realiza a través de la propia conexién de websockets

entre el navegador y Erizo Controller.

En la Tabla 7 puede observarse tanto la forma de inicializar un objeto de este tipo
tanto las propiedades y funciones de que dispone y cuya funcién se explica a

continuacioén.
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Inicializacion

Erizo.Stream (Jaudio: boolean, video: boolean, data: boolean, attributes: JSON})

Propiedades Funciones
showing hasAudio ()
room hasVideo ()
local hasData ()
init ()
getID ()
close ()

show (elementID, options)
hide ()

sendData (msg)
getAttributes ()
getVideoFrame ()
getVideoFrameURL ()

Tabla 7. Interfaz Erizo Controller API. Stream

Al crear un objeto del tipo Stream debe especificarse si contendrd audio, datos y
video. Puede contener cualquier combinacion de estos tres. Ademdas puede incluirse
una lista de atributos en forma de objeto JSON que se utilizard para lo que cada

desarrollador necesite en sus aplicaciones.

* showing: propiedad que indica si el video del Stream est4d mostrandose en

algan elemento de la web.

* room: en caso de que el Stream esté siendo publicado en una sala, es el

identificador de esa sala.

* local: booleano que indica si el Stream es local.

¢ hasAudio: devuelve un booleano indicando si el Stream tiene audio.

¢ hasVideo: devuelve un booleano indicando si el Stream tiene video.

¢ hasData: devuelve un booleano indicando si el Stream tiene datos.
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* init: accede a la informacién multimedia de cliente, cdmara y/o micréfono,
mediante el APl GetUserMedia. En este momento se pedira al usuario
permiso para acceder a esa informacion. Solamente puede utilizarse sobre
Streams locales. Si el Stream solamente contiene datos esta funcién no

realiza ninguna accion.

* getID: obtiene un identificador anico del Stream.

* close: detiene el acceso a la informacion multimedia del cliente. En caso de
que el Stream estuviese siendo publicado deja de hacerse. En caso de que el
Stream fuera de video y estuviera mostrandose en un elemento del DOM
deja de hacerse. Al igual que init solamente puede utilizarse sobre un

Stream local.

* show: muestra el video del Stream en el elemento del DOM especificado.
Pueden especificarse algunas opciones como el hecho de mostrar o no el
controlador de volumen en el tag de video.

* hide: deja de mostrar un Stream previamente mostrado con show.

* sendData: envia un objeto JSON a través de un Stream de datos.

* getAttributes: obtiene la lista de atributos con la que se inicializ6 el Stream.
Se trata de un objeto JSON.

* getVideoFrame: obtiene una captura de un Stream de video en forma de

mapa de bits.

* getVideoFrameURL: obtiene una captura de un Stream de video y devuelve

la URL donde se encuentra la imagen.

Room

Un objeto de tipo Room representa un sala multimedia de Licode. Gestiona la
conexioén del cliente web con Erizo Controller mediante websockets y la forma en que
publican o se suscriben a Streams los usuarios. Para esta publicacién o suscripcién a

Streams deben realizarse conexiones WebRTC entre el navegador y Erizo por lo que el
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objeto Room utilizara el API PeerConnection del estandar. Al igual que en el caso del
API GetUserMedia se utiliza un recubrimiento que permite la compatibilidad con

distintos navegadores.

El intercambio de los mensajes de sefializacion se realizan a través de la conexién de
websockets por lo que el objeto Room se encargara tanto del envio de los mensajes
como de escuchar para la recepcion de las respuestas. La conexion también se utilizara

para el envio de objetos JSON a través de Streams de datos.

En la Tabla 8 puede observarse tanto la forma de inicializar un objeto de este tipo
tanto las propiedades y funciones de que dispone y cuya funcién se explica a

continuacioén.

Inicializacion

Erizo.Room ({token: string})

Propiedades Funciones
roomID connect ()

state publish (stream)
localStreams subscribe (stream)
remoteStreams unpublish (stream)

unsubscribe (stream)
disconnect ()

getStreamsByAttribute (name, value)

Tabla 8. Interfaz Erizo Controller API. Room

Al crear un objeto de tipo Room debera especificarse el token de conexion a la sala
que se habra obtenido a través del servidor de la aplicaciéon web (y éste de Nuve
utilizando el API de cliente). En este token esta la informacién sobre el host donde se

encuentra corriendo el Erizo Controller que gestiona la sala.

e roomlD: identificador tnico de la sala.

* state: estado en el que se encuentra la sala. Puede ser DISCONNECTED
(desconectado), CONECTING (conectando) o CONNECTED (conectado).
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* localStreams: lista con los objetos de tipo Stream locales publicados en la

sala.

* remoteStreams: lista con los objetos de tipo Stream remotos publicados en la

sala.

* connect: realiza la conexion con la sala. Esto significa establecer la conexién

de websockets y comenzar a escuchar mensajes.

* publish: publica un Stream en la sala. En el caso de Streams de video y/o
audio esto implica crear un objeto PeerConnection, realizar el intercambio de
mensajes de sefializacion y comenzar a enviar el flujo multimedia a Erizo a

través de la conexién SRTP del estdndar.

* subscribe: se suscribe a un Stream previamente publicado en la sala. En el
caso de Streams de video y/o audio esto implica crear un objeto
PeerConnection, realizar el intercambio de mensajes de sefializacion y
comenzar a reciir el flujo multimedia a Erizo a través de la conexion SRTP

del estandar.

* unpublish: dejar de enviar los datos a la sala. En caso de audio y/o video

implica cerrar el PeerConnection.

* unsubscribe: dejar de recibir los datos de este Stream de la sala. En caso de

audio y/o video implica cerrar el PeerConnection.

* disconnect: desconectarse de la sala. Esto implica cerrar la conexién de
websockets, dejar de publicar los Streams que se estuvieran publicando y

dejar de recibir los datos de los Streams a los que se estuviera suscrito.
* getStreamsByAttribute: obtiene una lista de Streams remotos con la

coincidencia indicada en los parametros en funcién de los atributos de los

Streams.

Event

Se trata de un objeto especial que representa eventos sobre otros objetos. La forma

de inicializarlos no es relevante en esta descripcion del API ya que se hace
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internamente en los objetos de tipo Stream y Room. Por lo tanto lo relevante es la
forma en que se aflade un listener a un objeto y los tipos de eventos que pueden

recibirse en ese objeto.

En la Tabla 9 puede observarse tanto la forma agregar un listener a un objeto de tipo

Room o Stream.

Funciones

Room.addEventListener (type, function (evt) { ... });

Stream.addEventListener (type, function (evt) { ... });

Tabla 9. Interfaz Erizo Controller API. Event

Los tipos de eventos que pueden lanzarse en un objeto de tipo Room son los

siguientes:

* room-connected: indica que la conexién con la sala se ha realizado de forma
correcta. El evento incluye un lista de los streams remotos que actualmente

estan publicados en la sala.

* room-disconnected: indica que la desconexién con la sala se ha realizado de

forma correcta.

* stream-added: indica que un nuevo Stream ha sido publicado en la sala. El

evento incluye el objeto Stream.

* stream-removed: indica que un Stream se ha dejado de publicar en la sala. El

evento incluye el objeto Stream.

Los tipos de eventos que pueden lanzarse en un objeto de tipo Stream son los

siguientes:

* access-accepted: indica que el usuario ha aceptado el acceso a sus recursos

multimedia (micréfono y/o camara).

* acces-denied: indica que el usuario ha denegado el acceso a sus recursos

multimedia.
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* stream-data: indica que en este Stream de datos se han publicado nuevos
datos. El evento incluye un campo con el objeto JSON que contiene los datos
publicados.

En la Figura 3 puede observarse un ejemplo de intercambio de eventos entre dos

clientes y Erizo Controller.

Cliente Erizo Controller Otros Clientes
M localStream.init() P -

>
access-accepted

room.connect()

v

room-connected (streams)

A

room.subscribe (stream)

stream-subscribed

A

room.publish (localStream)
stream-added stream-added

v

A
v

room.unpublish (stream)
stream-removed stream-removed

N

A

v

_J stream.sendData (msg) stream-data

Figura 3. Ejemplo de intercambio de eventos

A continuacién se explican las acciones que van realizandose por el cliente y los
eventos que estas acciones lanzan, tanto para él mismo como para otros clientes

conectados a la misma sala.

1. Sobre un Stream local se llama a la funcién init de tal forma que el navegador
pedird acceso a su camara y /o micréfono. En caso de que el usuario acepte se

recibira sobre ese Stream un evento de tipo access-accepted.

2. Sobre un objeto de tipo Room se llama a la funcién connect con lo que se
establece la conexién con Erizo Controller. En caso de que esta accion tenga éxito
se recibird sobre ese objeto un evento de tipo room-connected incluyendo la lista

de Streams remotos que hay publicados en la sala.

44



3. Se realiza la acciéon de suscribirse a uno de estos Streams remotos que contiene
por ejemplo auido y video. Con ello se crea un PeerConnection y se realiza el
intercambio de mensajes con Erizo Controller. Si la conexion se realiza
correctamente se recibe un evento de tipo stream-subscribed y se comienzan a
recibir los datos de tal forma que el cliente puede mostrar el video recibido en

un elemento de la pagina.

4. Se desea publicar un Stream local y se realizan las mismas acciones que en el
caso de la suscripcién. A todos los clientes conectados a la sala les llegard un

evento del tipo stream-added y podran suscribirse si lo desean.

5. En caso de que otro cliente deje de publicar un Stream a todos los conectados a

la sala les llegara un evento de tipo stream-removed.

6. Por ultimo se envian datos sobre un Stream de datos con lo que a todos los
clientes que estén suscritos a ese Stream les llegara un evento del tipo stream-data

conteniendo los datos que se han enviado.

Erizo Server Client

Como ultima consideracién sobre el API de cliente de Erizo Controller cabe destacar
que también estd disponible para utilizarse como una libreria de Node.js. De esta forma
puede simularse un cliente que ejecutara en cualquier servidor Node y que puede
conectarse a una sala y realizar las mismas acciones que un cliente web utilizando

exactamente el mismo API.

Esto resulta ttil por ejemplo para publicar flujos multimedia provenientes de otros
medios que no sean la cdmara de un cliente como camaras IP o para publicar datos en

una sala desde un servidor sin necesidad de arrancar un navegador web.

3.3.2 Servidor

Se trata del servidor que escucha los mensajes enviados por los clientes web que
utilizan el API de cliente de Erizo Controller, los procesa y se comunica con Erizo para
realizar las acciones correspondientes en la MCU. Estd escrito en el lenguaje de
programaciéon Node.js por lo que para realizar esta comunicacion con Erizo Controller

es necesario el wrapper o addon de Node para C++ que se explicé anteriormente.
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Ademas Erizo Controller se comunicara con Nuve a través de un bus de mensajes para

realizar llamadas a procedimiento remoto.

En primer lugar y cuando se arranca un Erizo Controller éste se comunica con Nuve
para notificarle que esta preparado para comenzar a gestionar salas multimedia de
Licode. Lo hace ejecutando la llamada a procedimiento remoto addNewErizoController
que se explicé en la interfaz RPC de Nuve. En esta llamada le indica a Nuve su
direccién IP y cuando Nuve contesta afirmativamente a la peticién Erizo Controller
comienza a enviar los mensajes de keepalive y a escuchar en el puerto de websockets

mensajes de los clientes.

Es importante destacar que Erizo Controller estd preparado para ser arrancado en
maquinas de proveedores de cloud publicos. Actualmente es compatible con el
proveedor de cloud Amazon EC2 [Amazon]. Al arrancar una maquina de esta forma
Erizo Controller le indicarda a Nuve esta circunstancia para que Nuve realice una
llamada al API del proveedor consutando la IP publica de la maquina en la que esta

corriendo el Erizo Controller.

Erizo Controller posee una lista con el registro de las salas multimedia que esta
gestionando. Este registro inluye un identificador de la sala, una lista de los Streams
publicados en la sala, una lista de los clientes conectados a la sala (a través del
identificador de su conexiéon de websockets) una lista con la correspondencia de

suscripciones a Streams en la sala y un objeto WebRtcController.

Un objeto WebRtcController representa una sala multimedia desde el punto de vista
de Erizo. Por lo tanto se utiliza para realizar las acciones necesarias para gestionar la
MCU utilizando la interfaz del wrapper Node de Erizo. Asi utiliza los objetos
WebRtcCOnnection, Externallnput, OneToManyProcessor y OneToManyTranscoder

que se explicaron anteriormente y las acciones sobre ellos.

Los mensajes enviados por los clientes que Erizo Controller puede procesar

escuchando en el puerto de websockets son los siguientes:

¢ “token”: mensaje recibido cuando un cliente se conecta a una sala enviando
un token de autenticacion. Erizo Controller ejecuta una Illamada a
procedimiento remoto contra Nuve para verificar que el token es
efectivamente valido. En caso afirmativo comprueba si la sala es nueva o ya
existia. Si es nueva la registra en su lista de salas creando el objeto
WebRtcController correspondiente. Por ultimo devuelve al cliente una
confirmacién incluyendo la lista de Streams publicados en la sala (si la sala
es nueva esta lista estard vacfa). En caso de que el token no sea correcto
devuelve un mensaje de error al cliente web y cierra la conexién de

websockets.
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“sendDataStream”: mensaje recibido cuando un cliente envia datos a través
de un Stream de datos. Erizo Controller reenvia los datos a todos los clientes
que estén conectados a la sala y suscritos a ese Stream. Lo hace a través del

websocket correspondiente a ese cliente.

“publish”: mensaje recibido cuando un cliente desea publicar un Stream en
una sala. En caso de que el Stream sea tnicamente de datos Erizo Controller
actualiza el registro de Streams y devuelve una confirmacién al cliente. Si
ademas tiene algin componente multimedia ejecuta el método addPublisher
del objeto WebRtcController de la sala correspondiente. Esto servird para
que se afiada un nuevo OneToManyProcessor en la MCU con fuente el
Stream que se esta publicando. Para ello sera necesario el intercambio de
mensajes SDP de negociacién entre Erizo y el cliente web. Una vez acabado
de forma satisfactoria el proceso devolverd un mensaje de confirmacion al
cliente. En ambos casos (tanto habiendo componentes multimedia como no)
si el proceso concluye de forma satisfactoria Erizo Controller enviara un
mensaje a todos los clientes conectados a la sala notificando que hay un

nuevo Stream publicado en la misma.

“subscribe”: mensaje recibido cuando un cliente se desea suscribir a un
Stream de la sala. Al igual que en el caso de publicar si el Stream contiene
solo datos Erizo Controller simplemente actualizara el registro de Streams.
En caso de que contenga componentes multimedia ejecutard el método
addSubsriber del objeto WebRtcController de la sala. Esto implica afiadir un
nuevo destino en el OneToManyProcessor correspondiente al Stream
publicado al que se quiere suscribir el cliente. Si la negociacién concluye de
forma satisfactoria Erizo Controller devolvera un mensaje de confirmacién al

cliente.

“unpublish”: mensaje recibido cuando un cliente quiere dejar de publicar un
Stream en una sala. Erizo Controller actualiza su registro de Streams y en
caso de haber componentes multimedia ejecuta el método removePublisher
del objeto WebRtcController. Esto implica cerrar las conexiones SRTP de
todos los clientes que estaban suscritos a ese Stream y eliminar el objeto
OneToManyProcessor de Erizo. Si todo va bien Erizo Controller devuelve un
mensaje de confirmacién al cliente y envia un mensaje a todos los clientes
conectados a la sala indicando que un Stream ha sido eliminado de la sala

para que realicen las acciones que deseen.
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“unsubscribe”: mensaje recibido cuando un cliente quiere dejar de
suscribirse a un Stream en una sala. Erizo Controller actualiza su registro de
Streams y en caso de haber componentes multimedia ejecuta el método
removeSubscriber del objeto WebRtcController. Esto implica cerrar la
conexion SRTP de este cliente. Si todo va bien Erizo Controller devuelve un

mensaje de confirmacion al cliente.

“disconnect”: mensaje recibido cuando un cliente desea desconectarse de la
sala o cuando se produce un fallo en la conexién de websockets de un
cliente. Erizo Controller elimina los Streams que ese cliente estuviera
publicando y a los que estuviera suscrito cerrando sus conexiones SRTP.
Ademas cierra las de el resto de clientes de la sala que estuvieran suscritos a
cualquier Stream publicado por este cliente y notifica a todos los clientes de
la sala que un Stream ha sido eliminado. Por dltimo actualiza el registro de
Streams y en caso de que la sala quedase vacia ya que este fuera el tnico

cliente conectado la elimina del registro.

Erizo Controller realiza una monitorizaciéon del estado de carga del Erizo que

controla. Esta monitorizacién tiene en cuenta el nimero de salas que esta gestionando.

El desarrollador que configura el sistema puede configurar unos valores de referencia

de carga. Estos valores son dos, uno indica un nimero de salas nivel de warning y el

otro un nimero de salas limite. En funcién del ntimero de salas que estén activas en el

Erizo que controla el estado de carga seré available, warning o notAvailable.

Un estado available indica que el nimero de salas esta por debajo del niver de

warning y que por lo tanto el Erizo puede gestionar més salas si es necesario.

Un estado warning indica que el ntimero de salas estd entre en nivel de
warning y el nivel limite y por lo tanto el Erizo no deberia gestionar mas

salas.

Un estado notAvailable indica que el nimero de salas ha sobrepasado el nivel
limite y por lo tanto el Erizo no va a gestionar ninguna sala mas en ningan

caso.

Este estado se enviard a Nuve (concretamente a Cloud Handler) cada vez que varie

a través de una llamada a procedimiento remoto. De tal modo que Cloud Handler

tomara las acciones que sean oportunas en funcién del estado de los Erizo Controller

arrancados. Cada vez que se realice una accién que implique crear una sala, o

eliminarla Erizo Controller recalculard su estado y en caso de que varie enviara la

actualizacién a Nuve.
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Interfaz de llamadas a procedimiento remoto

Aligual que el caso de Nuve Erizo Controller dispone de una interfaz de llamadas a
procedimiento remoto RPC para comunicarse con Nuve a través de un bus de mensajes

sobre el que se ha implementado esta funcionalidad.
Los métodos publicos de los que dispone Erizo Controller son los siguientes:

* getUsersInRoom: obtiene los usuarios conectados a una sala determinada

consultando la lista de usuarios.
* deleteRoom: elimina una sala con todo lo que ello implica. Cerrar las

conexiones de los clientes que estan publicando o suscritos a Streams de la

sala y notificandolo a los clientes.
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3.4 La configuracion de Licode

Al ejecutar los diferentes médulos que hacen falta para el funcionamiento de un
servicio basado en Licode y que se han explicado en esta descripcion de su arquitectura
son necesarios algunos parametros de configuracion. Estos pardmetros son utilizados
por los diferentes moédulos para establecer algunas configuraciones en sus
componentes. Se describen en un fichero de configuracion que sera accesible por todos

ellos.

En la Tabla 10 pueden observarse estos pardmetros junto con una pequefia

descripcién de su funcionalidad.

Componente Parametro Descripcion

RabbitMQ host Host en el que corre el servicio
port Puerto en el que corre el servicio

Nuve dataBaseURL URL de acceso a la base de datos MongoDB
superServicelD Identificador del stiper servicio de Nuve
superServiceKey Clave del saper servicio de Nuve

Erizo Controller  stunServerURL URL del servidor de STUN de los clientes

warning n_rooms  Numero de salas warning en un Erizo
limit_n_rooms Numero limite de salas en un Erizo

interval_time_KA  Tiempo de intervalo de mensajes Keep Alive

Cloud Provider name Proveedor de Cloud donde corren los Erizos
host Identificador de la zona
accessKey Clave de acceso al proveedor
secretAccesKey Clave secreta de acceso al proveedor

Tabla 10. Configuracion Licode
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4 Despliegue en el Cloud

Como se ha explicado en la seccién anterior, la arquitectura de Licode estd muy
orientada a su despliegue en el Cloud. Cuando el niimero de usuarios en el sistema es
elevado es necesario arrancar varias instancias de Erizo o MCUs ya que es este médulo
el que soporta una mayor carga computacional. Pero ademas este nivel de carga puede

variar de forma dindmica durante el transcurso de una sesion multimedia.

Los requisitos de este médulo casan muy bien con el modelo de Cloud Computing
ya que, de acuerdo con la definicién NIST [P. Mell et al. 2009] provee caracteristicas de
On- demand self-service, Broad network access, Resource pooling, Rapid elasticity y Measured

service.

En esta seccion van a analizarse las oportunidades que ofrece el despliegue de una
MCU en una infraestructura Cloud y que podran aplicarse directamente a una MCU
como Erizo. No obstante este despliegue implica también ciertos retos a los que hay

que enfrentarse y que también se explicaran en esta seccion.

Cabe destacar que la investigacion realizada al respecto se encuentra ya publicada
en un articulo de investigaciéon [Alvaro Alonso et al. 2013] presentado en el congreso
internacional CLOUD COMPUTING, International Conference on Cloud Computing,
GRIDs, and Virtualization.

4.1 Oportunidades

Un componente MCU puede requerir diferentes caracteristicas de computaciéon en
funcién del numero de participantes, las condiciones de la sesion (grabacién,
redireccién, transcodificacién, composicién) y la posicion fisica de los participantes.
Ademas estas condiciones pueden variar de forma dindmica durante la sesién
multimedia. En una infraestructura Cloud la sesién va a poder adaptarse de forma
sencilla y dindmica a las variaciones de este tipo de condiciones en funciéon de los

requisitos de cada momento.

El modelo definido por NIST y citado previamente ilustra estas ventajas que se

explicaran a continuaciéon:

On-demand self-service: Los usuarios pueden disponer de capacidades de

computaciéon (CPU, ancho de banda, almacenamiento, etc.) segtin lo necesiten.
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Broad network access: Estas capacidades estan disponibles en la red en diferentes

posiciones y son servidas a través de mecanismos estandar.

Resource pooling: El Cloud sigue un modelo multi-tenant por el cual pueden

asignarse recursos a diferentes usuarios.

Rapid elasticity: Las capacidades pueden ser provistas y liberadas de forma

automatica para adaptarse a la demanda de los usuarios.

Measured service: Los recursos son controlados de forma automatica y

monitorizados y reportados por mecanismos de medida.

4.1.1 Escalabilidad a la demanda de usuarios

Los sistemas multimedia ofrecen a sus usuarios la posibilidad de unirse a una
conferencia antes y durante la sesiéon. Ellos pueden ademds abandonar la sesién
mientras estd en curso. Dependiendo del tipo de sesién esta variacién en el ntimero de

usuarios puede ser mas o menos frecuente.

Un alto ntimero de usuarios normalmente significa mas ancho de banda, consumo
de memoria y CPU. En otras palabras, una MCU demandara mas o menos capacidades
a su infraestructura de computacién en funciéon del namero de usuarios conectados a

una sesion.

En un entorno tradicional el proveedor deberia preparar previamente las maquinas
fisicas que dedicaria al sistema y éstas deberian ser suficientes para poder asumir los
picos de demanda que se produjeran. No obstante esta solucién implica desperdiciar
una alta cantidad de recursos cuando la demanda por parte de los usuarios sea

pequena.

En un entorno Clod, por el contrario, el proveedor puede proveer de forma
dindmica mdaquinas virtuales y liberarlas cuando no sean necesarias. Esto se suele
realizar normalmente encendiendo o apagando estas maquinas virtuales. dependiendo
de los recursos necesarios, en relaciéon a los participantes o usuarios que estén

conectados en cada momento.

Esto puede también conseguirse incrementando de forma dindmica el rendimiento
de una tnica maquina. Podemos por ejemplo incrementar el nivel de CPU o memoria
de una maquina virtual que ya esta corriendo. El ancho de banda disponible a la salida
y a la entrada puede también modificarse variando el tamafio de las maquinas
virtuales. Por ejemplo Amazon EC2 [Amazon] permite diferentes tipos de maquinas

virtuales con diferentes capacidades de rendimiento.
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4.1.2 Escalabilidad a los requisitos de la sesion

La operacion de una MCU también depende del tipo de sesiéon que esté
gestionando. Cada tipo de funcionalidad o tarea que desarrolle requiere diferentes
capacidades de computacién: redireccionamiento de flujos multimedia, composicién

de videos, transcodificacion, grabacién de las sesiones, etc.

Un componente MCU basico solamente redirecciona flujos de un participante al
resto y requiere bajos niveles de computacion. Sin embargo estos niveles (como el uso
de memoria y CPU) aumentan considerablemente si la MCU realiza tareas avanzadas.
La necesidad de realizar estas tareas puede variar de forma dindmica durante el
transcurso de una sesiéon dependiendo de factores como el ntiimero de usuarios, el
tamafio de los videos generados, los cédecs que manejan los usuarios en sus

dispositivos, etc.

Por ejemplo un alto nimero de usuarios puede forzar a la MCU a realizar una
composicion de videos en uno solo a partir de los de un conjunto de usuarios. Por otro
lado en escenarios en los que los usuarios se conectan desde diferentes dispositivos, la
MCU debera adaptar los flujos que envia a cada uno de ellos en funcién de ciertas
caracteristicas de los dispositivos como el tamano de la pantalla, la conexiéon de red,
etc. Por ultimo la MCU puede tener que grabar la sesion multimedia o parte de ella

para realizar una reproduccién posterior.

Entornos virtualizados en sistemas Cloud ayudan a la MCU a adaptarse a las
variaciones de los requisitos de estas funcionalidades. Como en el caso anterior
podemos encender una nueva maquina para realizar nuevas tareas y apagarla cuando
no sea necesaria. O afiadir capacidad a las maquinas que ya se encuentran corriendo en

la infraestructura cuando sea necesario.

Otra posibilidad que ofrece el Cloud es la de configurar diferentes tipos de
maquinas virtuales dependiendo de las tareas que vayan a desempefar. En la Figura 4
se puede observar un ejemplo en el que la maquina encargada de redireccionar los
flujos multimedia necesita un alto nivel de CPU y memoria. Por otro lado la maquina
encargada de grabar la sesion consumird poca memoria y CPU si recibe un tnico flujo

de video con la composicién de la sesion.

Resumiendo, el despliegue de una MCU en una infraestructura Cloud hace que sea
sencillo y dindmico gestionar la configuracion de diferentes tipos de maquinas
virtuales adaptando sus caracteristicas a las necesidades del escenario concreto. Asi
podremos proveer un servicio adaptativo que utilizara de manera eficiente los recursos

disponibles reduciendo constes y mejorando el rendimiento del sistema.
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4.1.3 Flexibilidad geografica

Otro factor critico en las aplicaciones de tiempo real que afecta directamente a la
experiencia de usuario es la latencia de las paquetes que viajan entre los usuarios
conectados a una sesiéon multimedia. La latencia normalmente depende de la distancia
geografica entre los clientes. En los escenarios con un dispositivo MCU todos los flujos
multimedia atraviesan la maquina en la que ésta esta corriendo por lo tanto resulta

crucial la posicién en la que se encuentra.

Gracias a un sistema basado en el Coud podemos correr MCUs en diferentes
localizaciones geogréficas conectando cada una de ellas con los usuarios que estan
utilizando el servicio en cada regién. Por ejemplo, en la fecha en que se escribe este
documento, Amazon EC2 provee centros de datos en North Virginia, Oregon, North
California, Ireland, Singapore, Tokyo, Sydney y Sao Paulo, y Rackspace [Rackspace] en
Texas, Illinois, Vancouver, Hong Kong, London y Slough, UK.

Estos proveedores ademds permiten la interconexion de MCUs en diferentes
regiones por lo que pueden ofrecerse sesiones en todo el mundo conectando usuarios a
la MCU maés cercana e interconectando las MCUs entre ellas. En la Figura 5 puede

observarse un ejemplo de esta distribucion.
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Figura 5. Distribucion geografica de MCUs

4.2 Retos

Para realizar un despliegue que aproveche todas las posibilidades que ofrece el
Cloud y que han sido descritas en la seccién anterior es necesario realizar un disefio
minucioso y teniendo en cuenta todas las caracteristicas del sistema que manejamos.
En esta seccién se analizan todos los retos que plantea este problema y se esbozan
posibles soluciones que habra que desarrollar con més detalle en futuros trabajos de

investigacion.

Ademas se proponen ciertas soluciones de escalabilidad que se salen de as
aproximaciones generales que suelen plantearse como por ejemplo las expuestas en [L.
M. Vaquero et al. 2011].

4.2.1 Caracterizacion del sistema

Caracterizar el rendimiento de la MCU es el primer paso para conseguir un
despliegue efectivo en el Cloud. Dependiendo de la tarea (transcocificar, grabar, etc.)
que vaya a realizarse en una MCU el hardware y ancho de banda necesario varian
significativamente. Midiendo el rendimiento de los dispositivos en entornos conocidos
y acotaros podemos extrapolar el comportamiento a otros escenarios para aproximar
las caracteristicas que seran necesarias en cada momento. Asi sabremos la cantidad de

CPU, memoria o ancho de banda que serdn necesarias en las futuras sesiones.
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Una vez completada la caracterizacion del sistema es interesante encontrar
relaciones entre los recursos fisicos y recursos de mas alto nivel como el namero de

usuarios o el namero de salas activas en la sesion.

Encontrando esta correlacion podremos simplificar el trabajo a la otra de
realizar la monitorizacién y resultarda muy util para las tareas que se explicardn en
secciones siguientes, con el escalado horizontal y vertical. Sabiendo la incidencia de
cada nuevo usuario conectado combinado con la monitorizacién continua de los
recursos consumidos por la MCU podremos reaccionar de forma efectiva a los
requisitos y los cambios en la demanda del sistema. Por supuesto esto implica conocer
el efecto que un nuevo usuario conectado tiene sobre las capacidades y requisitos del

sistema completo y cada instancia.

No obstante, hay un reto impuesto por el despliegue de un sistema conocido en el
Cloud. Hay mucha literatura [O. Tickoo et al. 2010] [Y. Koh et al. 2007] escrita en
cuanto a las posibles interferencias entre diferentes maquinas virtuales corriendo en el
mismo host del proveedor asi como posibles formas de caracterizar el problema [A. V.
Do et al. 2011]. No obstante en el marco de esta investigacion se asume que estas
interferencias no van a ser relevantes a la hora de la caracterizaciéon de un sistema de

nuestras caracteristicas.

A continuacién se explica un ejemplo de caracterizacion del sistema realizado en el
marco de esta investigacién y utilizando la MCU Erizo corriendo en una maquina del
proveedor Amazon EC2. Se han disefiado dos escenarios que son los mas comunes en
sistemas de videoconferencias: un streaming de video en tiempo real y una
videoconferencia multiusuario. En ambos sistemas se ha dealizado una monitorizacién
del consumo de memoria y ancho de banda asi como del uso de ancho de banda

entrante y saliente.
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Figura 6. Uso de CPU en Streaming
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Figura 7. Uso de ancho de banda en Streaming

En el primer escenario, streaming en vivo, uno de los clientes esta publicando su
flujo de audio y video en la sesién y los clientes que se suscriben a él van afiadiéndose
de forma gradual. En la Figura 6 podemos observar como el uso de CPU en la MCU
aumenta de forma lineal con el incremento de usuarios que se suscriben al streaming,.
Esto ocurre porque el estindar WebRTC, como ya se ha explicado, utiliza SRTP para la
transmisién de paquetes y por lo tanto la MCU tiene que desproteger y volver a
proteger los paquetes para realizar la transmision desde el cliente que publica hacia los

que se suscriben.

También podemos observar en la Figura 7 como el ancho de banda entrante es
constante durante toda la sesion y el saliente aumenta también de forma lineal debido
a que cada nuevo cliente conectado implica un nuevo flujo de salida. Acerca de a
memoria utilizada aumenta también de forma lineal pero con una variaciéon minima
durante la sesiéon (de unos 10 MB). Finalmente puede observarse una pequeha
anomalia cuando se conecta el usuario nimero 8 y el nimero 13 que probablemente
sea debida a un error en el rendimiento del cliente que publica los datos, que también

corre en una maquina de Amazon EC2.

En el segundo escenario, la videoconferencia multiusuario, cada usuario que se
conecta a la sesién publica su flujo de audio y video y ademas se suscribe al resto de
usuarios que estaban conectados previamente. Se ha establecido un limite de seis

usuarios ya que es el nimero que comdinmente se utiliza en este tipo de sesiones.
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En la Figura 8 y la Figura 9 podemos observar como en este caso el consume de
ancho de banda entrante aumenta linealmente con el incremento de usuarios en la
sesion debido al hecho de que cada nuevo usuario publica su flujo en el sistema. Sin
embargo el ancho de banda saliente y el consumo de CPU se incrementan de forma
exponencial debido a que por cada nuevo usuario la MCU debe redirigir el nuevo flujo
al resto de usuarios. Por lo tanto el nimero de flujos de salida aumentara siguiendo la

siguiente ecuacion:
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N=n(n-1)

Donde 7 es el nimero de usuarios en la sala. El uso de memoria en este escenario
también aumenta de forma exponencial pero de nuevo con una variacion insignificante

para este estudio.

4.2.2 Escalabilidad hacia arriba

Cuando los recursos disponibles en una sesién alcanzan su limite podemos
aprovechar las caracteristicas del Cloud aumentando estos recursos para seguir
ofreciendo un servicio con la calidad adecuada. Para ello existen dos tipos de

escalabilidad, horizontal y vertical.

El escalado horizontal consiste en afiadir nuevas mdquinas virtuales a las ya
arrancadas en el sistema y el escalado vertical en aumentar las caracteristicas de las

maquinas que ya estan corriendo.

En una MCU ambos métodos tienen sus ventajas. Si los nuevos recursos se necesitan
para hacer una nueva tarea en la sesién, como por ejemplo, grabar una sesiéon
multimedia, la escalabilidad horizontal puede ser mas beneficiosa. Sin embargo si los
recursos se necesitan porque ha habido un incremento del nimero de usuarios en la
sesion puede ser mejor realizar un escalado vertical para que la sesion siga

gestiondndose por la misma maquina virtual.

Esto nos dara mas facilidades en caso de que sea necesario escalar hacia abajo en el
futuro como se explicard en el siguiente apartado. Suele ser en general mds
conveniente tener todos los usuarios de una sala en la misma MCU. Sin embargo, no
todos los proveedores de Cloud ptblicos ofrecen la posibilidad de realizar un escalado

vertical.

Por lo tanto un primer reto importante relacionado con el escalado es el de elegir
qué tipo va a utilizarse cuando en el sistema se requiere un mayor nivel de recursos

para gestionar una sesion.

Por otro lado ambos tipos de escalado implican una latencia desde que se realiza la
accién de aumentar los recursos hasta que éstos estan disponibles para su uso. Para
lograr una buena experiencia de usuarios es fundamental que no haya ningan tipo de
interrupcién en las comunicaciones y por ello es necesario anticiparse a los picos de
demanda que pueda haber en el sistema para actuar en consecuencia con un tiempo

que garantice la transparencia frente al usuario.
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Una primera aproximacién para solucionar el problema es la de utilizar algoritmos
que, basdndose en una monitorizaciéon del sistema, calculen cudndo va a ser necesario
incorporar mas recursos a las maquinas virtuales mediante cualquiera de los dos tipos
de escalabilidad explicados anteriormente. La MCU deberd monitorizar
constantemente el estado del sistema analizando los diferentes factores mostrados
anteriormente. Si establecemos los limites del sistema y la correlacién con el nimero de
usuarios y salas sera sencillo determinar cuando es necesario afiadir recursos al sistema
con la antelacién necesaria. Un ejemplo de un sistema parecido puede observarse en [F.
Galan et al. 2009].

Pero podemos ir un poco mas alld y utilizar modelos predictivos para anticiparse a
los cambios en los requisitos de las MCUs basdndonos en el andlisis de datos previos.
Con este tipo de modelos podemos analizar patrones de comportamiento del sistema
para predecir lo que sucedera en un momento determinado. Estos patrones pueden
obtenerse de dos formas fundamentales. Bien utilizando el comportamiento previo del
propio sistema o el de sistemas similares. La primera opcién es la déptima pero no
siempre podemos disponer de esos datos por lo que puede ser necesario acudir a la

segunda.

En [E. Caron et al. 2010] puede observarse un buen punto de partida en el cual el
problema se resuelve con un algoritmo que predice el uso de recursos utilizando un

matching de patrones.

4.2.3 Escalabilidad hacia abajo

De la misma forma que durante una sesion puede ser necesario incrementar los
recursos disponibles puede ocurrir que en un momento dado un pico de demanda
haya desaparecido y estemos ofreciendo mds recursos de los necesarios. Como se ha
mostrado en la seccién anterior hay diferentes métodos de incrementar los recursos de
un moédulo MCU. En el caso del escalado hacia abajo ocurre lo mismo peor en sentido

contrario.

Por lo tanto el primer reto que plantea el escalado hacia abajo es similar al caso
anterior. Cuando detectamos que segin la demanda del sistema estamos ofreciendo
mas recursos de los necesarios debemos elegir la mejor forma de disminuirlos.
Podemos realizar un escalado vertical y reducir la capacidad de computacién de las
maquinas que ya estdn corriendo o realizar un escalado horizontal reduciendo el

nimero de maquinas arrancadas.
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Pero en el segundo caso, escalado horizontal hacia abajo, se plantean dificultades
adicionales. Debe tenerse en cuenta que en la maquina que vamos a apagar muy
probablemente esta realizdndose la gestion de usuarios, flujos y salas multimedia por
lo que deberemos distribuir estos elementos entre el resto de mdquinas que seguiran

arrancadas. Esta distribucién no es un problema trivial.

Clients

1111

Proxies
MCU MCU o000

Figura 10. Proxy

Un cliente que esta participando en una sesién estd enviando y recibiendo varios
flujos multimedia desde y hacia la MCU. Si esta MCU va a ser apagada es necesario
redirigir estos flujos a otra MCU y esta redireccion debe realizarse de forma
transparente para el usuario. Ademas para optimizar el uso de recursos debe realizarse
una correcta distribucién de los usuarios y las salas de videoconferencia procurando

agrupar estos en las mismas MCUs.

Una posible solucién a este problema, mostrado en la Figura 10, es la de incluir un
proxy entre los clientes y el médulo MCU. De esta forma cuando una maquina va a ser
apagada el proxy comenzard a duplicar los flujos entre la antigua MCU y la nueva.
Cuando los flujos estén preparados el proxy cambiara en envio y recepcion al cliente de

la antigua MCU a la nueva y en ese momento podra apagarse la antigua.

4.2.4 Distribuciéon geografica

De la mano de la flexibilidad que da la distribucion geogréfica permitida por los
proveedores de Cloud viene el reto de localizar de forma 6ptima las instancias de
MCUs para obtener el mejor servicio posible. a decisién puede ser trivial cuando todos

los usuarios estan localizados en el mismo continente o zona del proveedor de Cloud.
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Pero decidir cémo actuar cuando los usuarios estan distribuidos en distintos lugares

puede determinar la calidad de la sesion.

Para tomar esta decision debe tenerse en cuenta el nimero de usuarios en cada
region geografica pero también a calidad de sus conexiones. Para caracterizar las
conexiones entre las regiones es interesante realizar medidas de ancho de banda, jitter,
pérdidas de paquetes y RTT. Probando la conexién de cada usuario con las diferentes

regiones podemos decidir donde la calidad sera mejor.

Como puede comprobarse en [J. Cervino et al. 2011] las conexiones de red entre
instancias de Amazon en diferentes regiones rinden mejor que las conexiones de
Internet medias. Debe tenerse esto en cuenta a la hora de realizar el disefio y

despliegue del sistema.
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5 Resultados

En esta seccion se realiza una descripcion de los diferentes resultados obtenidos o
que se van a obtener en relacién a Licode. Esto incluye desarrollo de proyectos del
departamento y el grupo de investigacion, lineas de investigaciéon y la comunidad

creada en torno al proyecto.

El sitio web en el que se encuentra publicada toda la informacién al respecto del

proyecto es

http:/ /lynckia.com/licode

5.1 Elproyecto de cédigo libre

Licode es un proyecto de codigo libre publicado en la pagina del grupo de

investigacion GING en la plataforma GitHub. Puede encontrarse en:
https:/ / github.com/ging/licode

Algunos datos en la fecha en que se escribe este documento en esta plataforma son

los siguientes:

* 76 stars

* 19 forks

* 496 commits

* 3 pull requests

e 8 branches

Por lo tanto cualquier persona puede descargarse la plataforma, instalarla en su
propia maquina en unos minutos y ofrecer un servicio de comunicaciones en tiempo

real en la web. La informacién para realizar esta instalacién se encuentra en

http:/ /lynckia.com/licode/install. html
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5.2 La comunidad

En torno al proyecto de cédigo libre se ha creado una comunidad de usuarios que
cada dia se descargan el proyecto y utilizan con diferentes fines realizando por tanto
pruebas en diferentes entornos y con distintos casos de uso. Se ha creado una lista de
correo para consultar y discutir temas relacionados con Licode. Cualquier
desarrollador interesado en el proyecto puede suscribirse a esta lista de correo y

participar en ella en:
lynckia@googlegroups.com
Algunos datos acerca de esta lista son los siguientes:

e 87 miembros
e Mas de 50 discusiones

* 4/5 mensajes diarios

5.3 Proyectos

El proyecto Licode se estd utilizando en algunos proyectos de investigaciéon del

departamento. En el momento en que se escribe este documento son los siguientes:

5.3.1 FI-WARE

FI-WARE (Plataforma central del Internet del futuro, del inglés Future Internet Core
Platform) es un proyecto europeo que se dedica a la creacion de una nueva
infraestructura de servicios basada en componentes basicos genéricos y reutilizables
denominados Capacitadores Generales (Generic Enablers, GE) para la Internet del

Futuro.

5.3.2 Telefénica Espaiia MSC5

El proyecto MSC5 es un proyecto realizado por el grupo de investigacion GING

para Telefénica Espafa en el ambito de innovacién. Consiste en el desarrollo de un
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servicio multi dispositivo de televisiéon social, videovigilancia, teleasistencia y juegos

que funcionara utilizando el nuevo estdndar de comunicaciones web HTML5 WebRTC.

5.4 Investigacion

Durante este afio se ha realizado una contribucién publicando un articulo [Alvaro
Alonso et al. 2013] en el congreso internacional IARIA CLOUD COMPUTING 2013.

The Fourth International Conference on Cloud Computing, GRIDs, and Virtualization.

En esta contribucion se realiza el andlisis descrito en la seccién 4 de este documento,
en relaciéon a los retos y oportunidades que plantea el despliegue del componente Erizo

en una infraestructura Cloud.

Ademas fruto del trabajo realizado hasta el momento surgen mas lineas de
investigacion relacionadas con este despliegue que se explicardn a continuacién en la

seccién dedicada a trabajos futuros.

Durante este periodo también se ha realizado una contribucién relacionada con el
campo de la videoconferencia en la web junto a Pedro Rodriguez, Joaquin Salvachta y
Javier Cervifio. En concreto acerca de un algoritmo de calidad de servicio en la
plataforma VaaS explicada en el Estado del Arte de este documento. La contribucién
va a publicarse en el congreso internacional WCCIT'13
World Congress on Computer and Information Technologies, en concreto en
ICMMP'2013 - The 2013 International Conference on Multi Media Processing.

65



6 Conclusiones

Licode es un proyecto software que provee comunicaciones en tiempo real en los
navegadores de tal forma que puede instalarse en cualquier infraestructura orientado a
ser escalable en el Cloud. Por lo tanto cumple los requisitos previstos en este Trabajo
Fin de Master. Como resultado del trabajo y en colaboracién con los comparieros del

grupo se han cumplido los siguientes objetivos:

- Se ha disehado una arquitectura del sistema orientada al Cloud que permite
proveer servicios avanzados de comunicaciones en tiempo real en los
navegadores web tales como videoconferencia entre muchos usuarios, streaming

en tiempo real, juegos online, etc.

- Se ha desarrollado cada uno de los moédulos utilizando las tecnologias mas

adecuadas para cada uno de los casos.

- Se ha realizado un trabajo en equipo y en grupos de desarrollo de proyectos
adecuandose a los requisitos concretos de cada uno de ellos y a los plazos

establecidos.

- Se ha publicado el proyecto como cédigo libre consiguiendo crear una
comunidad en torno a él que proporcione feedback y mejore el rendimiento y

funcionalidades del sistema.

- Se ha realizado un estudio de investigacion en torno al despliegue del sistema en
infraestructuras Cloud que ademads se enfoca a la continuacién con nuevas vias

de investigacion.

6.1 Trabajo futuro

En cuanto al lado técnico del sistema, el trabajo futuro consiste en ampliar y
evolucionar las funcionalidades y capacidades del sistema afiadiendo tareas de
grabaciéon y mezcla de videos en el médulo Erizo. Esto implica también realizar
mejoras en el resto de moédulos del sistema para ser compatibles y ofrecer distintos
servicios a los usuarios.
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En relacion al despliegue del sistema en el Cloud el primer paso es continuar con el
trabajo de investigacion proponiendo algoritmos de escalado y monitorizacion asi
como modelos predictivos. Ademas estas nuevas capacidades se irdn incluyendo en el
sistema una vez estén probadas y preparadas para su despliegue.

En este trabajo se incluye también el disefio y despliegue de proxies entre los
clientes y las MCUs para realizar de forma efectiva las tareas de escalado hacia abajo.
Gracias a todo esto se conseguird un despliegue efectivo que ahorre costes y haga un
consumo eficiente de los recursos.

Por otro lado el trabajo futuro incluye el mantenimiento de la comunidad y la
incorporaciéon de nuevas funcionalidades a la arquitectura general como la posibilidad
de realizar comunicaciones peer - to - peer.

Ademas se pretende que el sistema Licode sea un toolkit webRTC de tal forma que
puedan desarrollarse moédulos externos compatibles para realizar tareas como
procesamiento de datos, realidad aumentada, etc.
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