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Resumen

La comunicacién Machine-to-Machine (M2M) se puede considerar como una
categoria dentro de las tecnologias de la informacién y las comunicaciones (TIC), que
combina las comunicaciones con tecnologias de computacién y energia para permitir la

interaccion a distancia entre maquinas y humanos, con sistemas y procesos fisicos.

Este tipo de comunicaciones representan un nuevo modelo de negocio que surge de
la transmisiéon automatica de datos y mediciones desde localidades remotas por
medios de comunicacién fijos o inaldmbricos, considerado como el concepto bésico de
la telemetria. Desde su concepcién a principios de la década pasada se ha
experimentado un crecimiento importante en el niimero de soluciones propietarias que
implementan esta tecnologia. Esto ha motivado a las organizaciones a ser més activas

en el proceso de estandarizaciéon de M2M.

Algunas de estas organizaciones de desarrollo de estandares (SDO) realizaron
estudios sobre el impacto que pudiera tener el uso masivo de dispositivos M2M, y en la
actualidad se encuentran desarrollando varios estdndares con especificaciones y
recomendaciones para regularizar y adaptar las redes a las particularidades de estas
comunicaciones. En el presente trabajo se realiza un andlisis de los principales
documentos de estandarizacion desarrollados hasta la fecha por organizaciones
consideradas por nosotros como las més activas y maduras en el desarrollo de
estindares M2M, con la finalidad de proveer mejor comprensioén de los conceptos y

escenarios que alli se mencionan, como son ETSI, 3GPP e IEEE;.

En este documento se evidencia la tendencia a considerar las comunicaciones M2M
como una aplicacién en un servidor central que utiliza la red de comunicaciones para
transmitir datos a los dispositivos remotos. Tipicamente M2M se basa en tecnologias
comunes y ubicuas como redes de sensores, redes moéviles e internet. El ETSI se enfoca
en proponer una arquitectura para la capa de servicios que sea independiente de la red
de acceso encargada de transportar los datos, el 3GPP por su parte atiende los
requisitos funcionales de la arquitectura de red para soportar las comunicaciones entre
magquinas también denominadas MTC, por tltimo el IEEE realiza mejoras en la interfaz

de aire de la red WiMAX para soportar eficientemente las comunicaciones M2M.

En este mismo contexto se estudian las arquitecturas bdésicas, caracteristicas de
seguridad, y los elementos claves propuestos por cada organismo. Para finalizar se
proponen algunos casos de uso en escenarios que consideramos pertinentes para
desplegar aplicaciones que se beneficien de las comunicaciones M2M; con la finalidad

de ampliar los casos de uso que han propuesto los SDO.






Abstract

Machine-to-Machine communication is a category inside the Information and
Communications Technologies (ICT) that integrate communications with power and
computer technologies, allowing remote interaction between machines and humans,

with physics process and systems.

This kind of communications represents a new business model which originated
from which we consider as the basic concept of telemetry technology, automatic
measurement and transmission of data from remote locations by wire o wireless
means. Since it origins at early 2000, it has faced an important growth of vertical
implementations. This has motivated some organizations to be more active in M2M

standardization process.

Some of this Standards Development Organizations (SDO) has realized studies
about the impact that may have the massive use of M2M devices, and are developing
at the moment some standards with recommendations and specifications to adapt and
enhance communications networks, to this particular communications. In order to
provide better understanding of scenarios and concepts introduced by SDO's, we have
analyzed in this work main standards documents developed to date by standards
organizations that we considered as most active and complete in M2M standards
development, which are ETSI, 3GPP and IEEE.

This document exposed the tendency to consider M2M communications as an
application over a central server which uses telecommunications network to transmit
data to remote end-devices. Typically M2M is based on universal and common
technologies as sensor networks, mobile networks and internet. ETSI has focused it
work in the development of an end-to-end service layer architecture independent of
access network technologies; in the other hand 3GPP, is addressing functional
requirements of network architecture to support M2M, also known as machine type
communications (MTC); finally IEEE, has proposed enhancements to WiMAX air

interface to provide improved support for machine-to-machine applications.

In this context, we studied basic architecture, security characteristics and key
elements proposed by standards development organizations. Finally, has presented
some relevant use cases in scenarios where could be interesting to deploy a machine—

to-machine communication system.
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1 Introduccion

Luego de muchos afios de haber aparecido la idea de ampliar el alcance de los
dispositivos conectados a internet, més alld de aquellos controlados por humanos
utilizando sus servicios para satisfacer gustos y necesidades, emergen las
comunicaciones M2M. Base de lo que hoy en dia se conoce como la internet de las
cosas (IoT), refiriéndose a la interconexién en red de objetos de uso diario por parte de
la sociedad. La vision inicial de la tecnologia constaba de un ntimero enorme de
dispositivos interconectados trabajando silenciosamente para mejorar y generar nuevos
servicios de valor agregado que brindaran seguridad, comodidad, confianza y calidad
de vida a los usuarios. Las comunicaciones M2M se refieren bdasicamente a la
comunicaciéon entre equipos electrénicos, fijos o méviles, con o sin una pequefia

intervencién por parte de los humanos [1].

Se estima que para finales de esta década el nimero de dispositivos conectados a
internet sea mucho mayor que el namero de habitantes, por lo que esas proyecciones
hacen que la industria se vuelque a explorar todas las oportunidades que las
comunicaciones M2M ofrecen, permitiendo la apariciéon de un nuevo modelo de
negocio. El término M2M es muy amplio y se refiere a diversos mercados verticales,

diferentes tecnologias de comunicacién y un gran alcance geografico.

M2M tiene la capacidad de mejorar los procesos en muchas industrias como las de
energia, seguridad publica, salud, automotora, manufactura, entre muchas otras; lo
mismo ocurre con las tecnologias de red de acceso que van desde las redes de corto
alcance como ZigBee, BlueTooth, RFID hasta redes de gran cobertura como las redes
moviles celulares GPRS, UMTS y LTE, o redes satelitales. El alcance geografico de las
aplicaciones M2M no tiene limite, puede ser local como el que utiliza una persona para
controlar los electrodomésticos en su hogar, o global en el caso de un sistema de
monitorizaciéon de fallas en un vehiculo que puede circular por todo el territorio

nacional o incluso internacional.

A pesar de las predicciones de un gran mercado para esta tecnologia, resulta que en
la actualidad se mantiene muy pequefio y poco desarrollado. Luego de una década de
desarrollo gradual, se han documentado un sin fin de casos de uso para M2M, de los
cuales algunos no han llegado a progresar de los prototipos, y solo unos pocos han

ayudado a la creacién de modelos de negocio y establecer requisitos de servicio.

Esto posiblemente se haya visto afectado porque las tipicas instalaciones de sistemas
M2M pueden o no hacer uso de redes comerciales, y en su lugar en muchas de ellas se

establece una red local propietaria M2M. Por eso la recomendacién es enfocar el

1



desarrollo del modelo de negocio hacia aplicaciones M2M de 4rea extensa, en donde
los flujos de datos se realizan a través de operadoras de red comercial o proveedores

de servicio de comunicacion.

El crecimiento esperado de este mercado traerd un incremento sin precedente del
trafico de datos en la red, por eso no sorprende el hecho de que asociaciones y
organismos de estandarizacion como el ETSI, 3GPP, e IEEE estin ampliamente
involucrados en el desarrollo de estdndares y recomendaciones en el contexto de las
comunicaciones M2M. Para poder acoplarse en esta prometedora &drea de las
comunicaciones M2M se debe tener primero un conocimiento profundo de la

arquitectura basica M2M y sus principios.

El objetivo principal de este trabajo es colaborar en la comprensién de los aspectos
importantes involucrados en las comunicaciones M2M como son su arquitectura
bésica, requisitos de servicios, caracteristicas de seguridad, escenarios, entre otros.
Partiendo del andlisis de algunos estandares desarrollados hasta la fecha por
importantes organizaciones como ETSI, 3GPP e IEEE, los cuales se han encargado de
atender gradualmente la evolucién de estas comunicaciones para que puedan ser

soportadas eficientemente por las redes de comunicacién actuales.

Igualmente el trabajo busca aportar nuevos casos de uso que permitan determinar
nuevos requisitos del sistema M2M, producto de las interacciones entre los

dispositivos y el sistema.

El resto del trabajo se organiza de la siguiente forma. En el capitulo 2, se definen
conceptos bdsicos relacionados con las comunicaciones M2M, con una breve
descripcién de los trabajos desarrollados por las organizaciones de estandarizacion
involucradas con en las comunicaciones M2M, y también se mencionan las principales

tecnologias de red utilizadas para el acceso, desde LAN hasta WAN.

Luego de una pequefia revisién de la tecnologia, en el capitulo 3, nos dedicamos a
analizar las especificaciones realizadas por los SDO, empezando por el ETSI donde se
observa una tendencia clara para desarrollar un middleware M2M que ayude a
solventar el problema de la heterogeneidad de las aplicaciones M2M. La
heterogeneidad de protocolos inhibe la interoperabilidad entre los objetos inteligentes.
Su intencién es desarrollar interfaces (API’s) abiertas que provean medios para que los
dispositivos expongan sus capacidades de servicio, de modo que los dispositivos
remotos puedan utilizarlos. La estructura del ETSI busca el desarrollo y mantenimiento
de una arquitectura end-to-end para el sistema M2M, y ademds atender otras

cuestiones como direccionamiento, localizacién, seguridad, gestién, entre otras.



El anélisis contintia con los documentos propuestos por el 3GPP, donde se han
atendido los requisitos que los servicios M2M vy las comunicaciones M2M imponen a
las redes de comunicaciones méviles, que hasta ahora estdn optimizadas para atender
servicios Humano-a-Humano (H2H), que son sustancialmente diferentes a los servicios
provistos en los sistemas M2M. Los grupos de trabajo del 3GPP ademads han provisto
mejoras a la arquitectura y la interfaz de acceso de radio para soportar estas
comunicaciones. Finalmente la revisiéon del IEEE muestra los avances para mejorar el
bajo consumo de potencia, el soporte a un gran niamero de dispositivos, transmisién de
rafagas pequenas, y seguridad de los dispositivos, dentro de la familia de estdndares

que forman las bases de WiMAX.

En el capitulo 4, se describen los entornos de aplicacién (medicién inteligente, red
inteligente de distribucién de energia, aplicaciones automotoras, e-salud, consumidor
conectado, y automatizacién de la ciudad) que han sido considerados por los SDO
como los principales ambientes para el desarrollo del M2M, y se describen algunos
casos de uso utilizados para determinar los requisitos que debe tener un sistema M2M.
Basicamente la mayor parte de las soluciones previstas estdn relacionadas con el uso de
telemetria que ayudara a lograr el consumo eficiente de energia en las ciudades dentro
del marco de las redes de energia inteligente (SmartGrids). En este capitulo, también se
proponen algunos casos de uso para colaborar con la deteccién de nuevos requisitos

del sistema.



2 Estado de la Tecnologia

2.1 ;Quées M2M?

Durante mucho tiempo se intento dar un significado al acrénimo M2M, pero luego
de algunos como Machine-to-Man o Machine-to-Mobile, finalmente ha sido asociado al
término Machine-to-Machine, pertenece a una categoria de las tecnologias de la
comunicacién e informacién (TIC) que combina tecnologias de computacion, energia y
comunicaciones, para permitir la interacciéon auténoma de ordenadores, sensores
inteligentes, procesadores embebidos y/o dispositivos méviles con sistemas y procesos

remotos, con muy poca o incluso sin intervenciéon humana [1].

M2M (machine-to-machine) sugiere un nuevo concepto de negocio, basado en la
tecnologia de telemetria original, que es utilizado para la transmisién automatica y
medicién de datos desde origenes remotos por medios cableados, de radio o de otra
indole. El M2M representa una tecnologia de red moderna que involucra basicamente
tres tecnologias bastante conocidas: redes de sensores, Internet y ordenadores
personales; quienes juntos crean lo que se conoce con el nombre de comunicacién
M2M.

Las comunicaciones M2M expanden el papel de la telemetria mds alld de su uso
comun en la ciencia y la ingenieria, y la coloca en situaciones cotidianas, como las que
ocurren a diario en entornos empresariales, del sector ptublico o incluso de indole

particular.

Este nuevo concepto encierra una gran promesa en la promocién del uso de la
telemetria por parte de empresas, entes gubernamentales y personas particulares, por
ejemplo, estas comunicaciones se pueden utilizar para controlar de manera mds
eficiente el estado de una infraestructura publica critica, con menor intervenciéon
humana, evitando de este modo la exposiciéon a situaciones peligrosas que pudiesen

poner en riesgo la integridad fisica de trabajadores.

Muchos de los casos de las comunicaciones M2M involucran una serie de
dispositivos similares que ejecutan acciones con una aplicacién, en otros casos estos
dispositivos no se comunican directamente con la aplicacién, por capacidades
reducidas, sino que lo hacen mediante otro dispositivo, conocido como Gateway, que
permite la comunicacion efectiva. La figura 1, tomada de [1], refleja lo mencionado

anteriormente.
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Application Application
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Figura 1. Base de la comunicacién M2M

Para permitir esta conectividad entre dispositivos y aplicaciones, debera
establecerse una red de drea M2M que proveerd el enlace fisico y de acceso al medio
(MAC) a todos los dispositivos que se conecten a ella, para luego conectarse con
cualquier red publica mediante un enrutador o Gateway, el término “red de area
M2M” fue introducido por el Instituto Europeo de Estandares en Telecomunicaciones

(ETSI). En general, existen cuatro etapas comunes en las aplicaciones M2M, que son:
* Recolecciéon de los datos
¢ Transmision de los datos seleccionados a través de una red de comunicacién
¢ Evaluacién y andlisis de los datos
* Respuesta a la informacién disponible

Los dispositivos a utilizar en estas comunicaciones deberdn satisfacer aspectos
calves, para permitir la interoperabilidad del sistema, como recursos de procesamiento
limitados, bajo consumo de potencia, estar incorporados dentro de otros dispositivos,
entre otras; sin duda estas restricciones tendrdn un impacto en el desarrollo de los
sistemas M2M, que también tendran caracteristicas particulares como son, control e
interaccion humana limitada, un numero potencialmente grande de dispositivos
finales M2M, uso exclusivo de redes de conmutacién de paquetes y un bajo volumen
de trafico por cada dispositivo final. Por su parte las aplicaciones también deberan
tener cualidades especificas para atender requisitos de servicios muy diversos y que en

algunas oportunidades serdn criticos y salvadores de vida.



Es importante mencionar que existen algunas diferencias entre los dispositivos
M2M y lo que se ha denominado como el internet de las cosas (IoT), ya que aun
cuando comparten muchas similitudes una no es un subconjunto de la otra. En el caso
del IoT, se habla de objetos pasivos, como los que funcionan con etiquetas RFID, que
son controlados por sistemas de informacién y comunicacién, sin embargo estas
etiquetas pudieran ser procesadas por un escainer M2M para una aplicacién especifica.
Mientras que en las comunicaciones M2M, aun cuando son iniciadas por dispositivos,

pueden ocurrir interacciones como las existentes entre maquina y humano.

Por las caracteristicas de esta tecnologia es l6gico pensar que su utilizacién en
entornos de ciudades inteligentes “Smart Cities” puede ser de gran utilidad, ya que las
ciudades deben manejar un gran volumen de informacién y ademds de diversa
naturaleza, por esta razén las comunicaciones M2M pueden proporcionar el soporte
necesario para proveer una comunicacién capaz de manejar ese flujo de informacién
aprovechando las distintas tecnologias de acceso disponibles y ademds permitiendo
garantizar una latencia acotada y reducida, ya que en la mayoria de los casos el

requerimiento de la informacioén es en tiempo real.

2.2 Estandares M2M.

Existe una iniciativa global por parte de los principales organismos de
estandarizacion “SDO” (como son ARIB, ATIS, CCSA, ETSI, TIA, TTA y TTC),
conjuntamente con la OMA, con el fin de crear una actividad cooperativa para la
normativa de M2M. Algo similar a lo ocurrido para la conformacién del 3GPP, en esta
oportunidad el proyecto se ha denominado “oneM2M Partnership Project” el cual fue
establecido oficialmente en julio del afio 2012; sin embargo se espera que las primeras

publicaciones se realicen en la segunda mitad del 2013.

Pese a eso, algunas empresas ofrecen sus propios estandares para la arquitectura
M2M, mientras tanto las organizaciones contintian trabajando de forma independiente
en el desarrollo de algunas especificaciones que permitan regular y facilitar el
desarrollo de la tecnologia. Basados en el 3er taller sobre M2M realizado por el ETSI [2]
en octubre del 2012, las comunicaciones M2M dependen de muchas tecnologias a
través de multiples industrias, lo que a su vez conlleva a un &mbito de estandarizaciéon
bastante amplio. La figura 2, exhibida durante el mismo taller del ETSI, es un bosquejo
de la infraestructura bédsica en M2M, y en la que ademds se observan algunos de los
organismos involucrados en busca de la estandarizacién de la tecnologia. A pesar de
que el ETSI no es la tinica fuente de estdndares en el drea de M2M, es el que mads

avanzado esta de todos los demas.
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Figura 2. Infraestructura basica M2M (aportado por el ETSI)

El ETSI realizo el lanzamiento de la primera version en 2012, la cual consta de 3
etapas y se enfoca en desarrollo de una arquitectura end-to-end con énfasis en la capa
intermedia para los servicios (middleware), que involucra direccionamiento,
localizacién, calidad de servicio, gestion, interfaces y otras cuestiones, de forma que los
servicios sean independientes de las tecnologias existentes en las redes de acceso.
Ademds, se especifican varias capacidades de servicios que permiten ofrecer las

funcionalidades requeridas por diferentes aplicaciones M2M [3] [4] [5].

El 3GPP, por su parte mantiene y desarrolla las especificaciones y reportes técnicos
para los sistemas de comunicaciones méviles; por este motivo se encargo de definir las
caracteristicas y requisitos para, las que defini6 como, comunicaciones tipo maquina
(MTC) en [6], en esta especificaciéon técnica se definen 2 escenarios para MTC,
dispositivos MTC comunicados con uno o mds servidores MTC y dispositivos MTC

comunicados con otros dispositivos MTC.

En el primer caso los servidores MTC estdn conectados al proveedor de red y es asi
como se comunican con los dispositivos MTC, y en la otra forma los dispositivos

pueden conectarse directamente entre ellos sin la necesidad de servidores intermedios.

Sin embargo, debido a que en el documento anterior solo se habian definido los
requisitos necesarios de la red para soportar las comunicaciones MTC en redes de

telefonia movil celular “3GPP Release 11”7 se avanzo realizando una recomendacién



técnica [7], para atender y solucionar los problemas encontrados, que estaban
basicamente relacionados con la falta de control de congestién y datos para redes con

amplio nimero de dispositivos MTC y su respectivo direccionamiento IP.

Como solucién se plantea la gestion de dispositivos M2M basada en grupos y el uso

de direcciones IPvé6.

Entre tanto el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE), estandariza la
interfaz de aire y las funciones relacionadas con el bucle local inaldmbrico (WLL), por
medio de la especificaciéon IEEE 802.16p [8], en la que se define un punto de agregacion

para dispositivos no compatibles con 802.16 u otros dispositivos M2M que si lo son.

En la tabla 1 se encuentra un resumen del alcance de las actividades realizadas por
los organismos de estandarizacién activos en las comunicaciones M2M, quienes en su

mayoria aun se encuentran desarrollando la primera version.

SDO Actividades M2M ‘

ETSI TS 102 689: especifica los requisitos de funcionamiento de cada elemento
de red para un servicio M2M end-to-end.

ETSI TS 102 690: define la arquitectura funcional end-to-end, identificando las
ETSI entidades e interfaces involucradas.

ETSI TS 102 921: contiene las especificaciones para las interacciones en los

puntos de referencia de la arquitectura.

3GPP TS 22 368: estudia las mejoras que se necesitan en la red para las
comunicaciones entre dispositivos MTC.

3GPP TS 22 888: evaltia las mejoras en la red pertinentes en la arquitectura
“Release 11” para solventar los problemas planeados en la especificacién TS
3GPP 22 368; ademds, se encuentra alineado con comités técnicos para
comunicaciones M2M ETSL

3GPP TS 23 682: introduce mejoras a la arquitectura propuesta inicialmente en

TS 22 888, para facilitar la comunicacion MTC con servidores externos.

802.16p (WiMAX): optimizacién de la interfaz aire para bajo consumo de
potencia, transmisién masiva, rifagas pequefas, y autenticacién de
dispositivos. Temas futuros: Gateway M2M, caracteristicas avanzadas y
IEEE cooperacion entre redes M2M.

802.11 (WiFi): actualizacién de la interfaz de aire para permitir el uso del
espectro sub-GHz.

802.15.4 (Zigbee): optimizacién de la interfaz aire para redes inteligentes

Estd involucrado en la mayoria de los estandares relacionados con la
optimizacién de las capas 1y 2 de las redes capilares para sistemas M2M.
IETF 6LoWPAN: es un protocolo de comunicacion basado en IPv6, ideado para

hacer frente a las limitaciones de dispositivos con pocos recursos. Ademds se

incluyen los protocolos ROLL y CoRE.




Ha desarrollado algunas especificaciones referentes a arquitecturas de
OMA habilitadores de servicio e interfaces abiertas que son independientes de las

plataformas y redes subyacentes.

Se encuentra desarrollando y manteniendo los estindares de un medio fisico
TIA agnostico. Lo que permite la monitorizacién y comunicacion bi-direccional de

eventos y datos entre dispositivos inteligentes y otros dispositivos [9].

ITU Se encarga del 4drea de redes de sensores inteligentes, por medio de los grupos

de trabajo de sensores ubicuos.

Define una serie de mddulos GSM para resolver problemas operacionales,
GSMA P P P

como tarjeta UICC, interfaz de radio, gestiéon remota, autenticacién y otros.

Tabla 1. Actividades realizadas por los SDO, para la estandarizacion de M2M.

La colaboracién entre las organizaciones de estdndares de diferentes industrias es
necesaria para reducir sustancialmente los costos de desarrollo y mejorar el tiempo de
comercializacién de los sistemas M2M. Afortunadamente esta necesidad ha sido
reconocida por las comunidades M2M y han unido esfuerzos para aumentar el nimero
de colaboraciones entre ellos. De esa forma se han disefiado interfaces abiertas y
arquitecturas de sistema estdndar, ademds de una serie de plataformas comunes de

software y hardware.

La experiencia previa demuestra que los primeros sistemas propietarios M2M
(verticales) que se han implementado, en su mayoria tienen una gran dificultad para la
escalabilidad; siendo esto la base para el desarrollo de nuevos sistemas horizontales en
la industria M2M que permitan alcanzar una internet integrada; algo particularmente

importante para los usuarios finales que en su mayoria serdn residenciales.

2.3 Redes de Acceso

Las comunicaciones M2M poseen en general cinco caracteristicas: control e
interaccién humana limitada, potencial ntiimero elevado de dispositivos, bajo volumen
de trafico por dispositivo, poco complejas y uso de redes de conmutacién de paquetes.
Anteriormente se describié que estas comunicaciones se basan en una arquitectura de
red jerdrquica, por ejemplo red de area personal (PAN), redes de 4rea local (LAN)
como la red de area residencial (HAN) y red de vecindario (NAN), y red de &rea
amplia (WAN).

Para lograr una arquitectura unificada en las comunicaciones M2M, las redes M2M
deberdn ser transportadas sin problema alguno utilizando diferentes tecnologias de

comunicacion.

Empezando por la comunicacién entre los dispositivos electrénicos inteligentes, Red
M2M, que por sus caracteristicas se podrédn utilizar tecnologias como Bluetooth, ultra-

banda ancha (UWB), Zigbee, WiFi, RFID y muchas mds, algo que dependera
9




basicamente del rango de cobertura requerido y el &mbito de cada aplicacién. En la
tabla 2 se describen algunas caracteristicas de las tecnologias utilizadas para estas redes

también conocidas como redes sensoriales inaldmbricas.

Este tipo de red provee conectividad rapida y a bajo costo entre multiples nodos
dispersos sin una infraestructura preexistente, el cual es el caso de la mayoria de las

aplicaciones reales M2M.

Igualmente encontramos las redes de banda ancha mévil que podréan utilizarse para
la conexién entre los dispositivos M2M (sensores) y la plataforma M2M, ya que ofrecen
una cobertura de radio sobre un area geografica amplia, y soporta un gran ntiimero de
componentes M2M remotos y distribuidos, ademds de soportar movilidad. Entre estas
redes encontramos principalmente las redes celulares como el sistema universal de
telecomunicaciones méviles (UMTS), interoperabilidad mundial para acceso por

microondas (WiMAX) y la evolucién a largo plazo (LTE).

Aunque el uso de redes fijas no se descarta para las comunicaciones machine-to-

machine, se entiende que serd muy limitado o nulo.

o Bluetooth UWB .
. WiFi ZigBee/6LoOWPAN
Caracteristica (IEEE (IEEE
(IEEE 802.11x) (IEEE 802.15.4)
802.15.1) 802.15.3)
Cobertura <100m <10m <10m 10-100m
Banda de 2.4 GHz, 868MHz,
. 2.4 GHz, 5GHz 2.4 GHz 3.1-10.6 GHz
Frecuencia y 915MHz
11b<11Mbps 480 Mbps con
Velocidad 11g<54Mbps 1-3 Mbps radio 20, 40 y 250Kbps
11n<144Mbps impulsivo
2 a8 por
Tamafio Red 32 nodos . 2 <65536
picored
Potencia Alta Media Alta Baja
Vida Bateria Horas 1 semana Horas >1 afio
Video, audio, | Video, audio,
. Video, audio, i i Pequetios
Tipo Datos . archivos y archivos y
archivos y foto paquetes
foto foto
Aplicaciéon Control y
Lo WLAN WPAN WPAN T
principal monitorizacion

Tabla 2. Caracteristicas de tecnologias de redes sensoriales inalambricas.
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3 Revision de Especificaciones M2M

3.1 Propuesta del ETSI.

El ETSI considera la red M2M como una estructura formada por 5 partes [4]: (1)
Dispositivos M2M, los cuales se encuentran usualmente embebidos dentro de algtin
dispositivo inteligente y son capaces de responder a peticiones o enviar informacion,
ejecutando aplicaciones M2M que utilizan capacidades de servicio M2M. (2) Red de
area M2M, permite las conexiones entre toda clase de dispositivos inteligentes y las
puertas de enlace. (3) Puerta de enlace (Gateway’s), actian como una entrada para
otras redes, ademds de proveer interaccién e interconexién entre los dispositivos. (4)
Red de comunicacién, la cual permite conexiones entre las puertas de enlace y las
aplicaciones. (5) Aplicaciones, transfieren datos a través de diversos servicios, y son
utilizadas por motores de procesos de negocio especificos; basicamente analizan los

datos, toman acciones y reportan resultados.

Estos 5 elementos bdsicos de la arquitectura M2M conforman 3 dominios, como se

aprecia en la figura 3:

- Dominio de Gateway y dispositivos, la primera parte de la arquitectura esta

compuesta por 3 elementos: dispositivos M2M, red de drea M2M y Gateway’s M2M.

Dispositivos M2M, quienes pueden conectarse al dominio de red por Conexién
directa, donde los dispositivos se conectan a través de la red de acceso y ejecutan los
procedimientos de registro, autenticacién, autorizacién, gestiéon y aprovisionamiento
con el dominio de red. La segunda opcién es Gateway como proxy, alli la conexién de
los dispositivos con el dominio de red se realiza mediante uno o multiples Gateway
M2M, y para conectarse a este Gateway los dispositivos utilizan la red de drea M2M.
Esta conexion tiene esa denominacién ya que el Gateway M2M acttia como un proxy

para el dominio de red de cara a los dispositivos M2M.

Red de drea M2M, cumple la funcién de proporcionar conectividad entre
dispositivos y Gateway M2M. Entre los ejemplos de estas redes capilares se
encuentran: tecnologias de redes personales como Zigbee, Bluetooth, IEEE 802.15.1,
entre otras; o redes locales como PLC, M-BUS o KNX.

Gateway M2M, es un Gateway que ejecuta aplicaciones M2M utilizando sus
capacidades de servicio M2M. Se utilizan para dar servicio a dispositivos preexistentes
(como sensores), que no poseen capacidades de servicio M2M, mediante las
aplicaciones del Gateway que recolectan y procesan diversos datos especificos que

luego son enviados al dominio de red.
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Figura 3. Arquitectura de alto nivel M2M (tomada del ETSI).

- Dominio de red, dentro de este dominio se encuentra tanto la red de

comunicaciones como las capacidades de servicio M2M, y estd formado por:

Red de acceso, permite la comunicacién de los elementos del dominio M2M con el
nicleo de la red, se incluyen redes como xDSL, HFC, WiMAX, satelital y redes
celulares de segunda, tercera y cuarta generaciéon (UTRAN, eUTRAN), entre otras.

Nrtcleo de red, es el encargado de proveer conectividad IP, interconexién con otras
redes, itinerancia, ademads de las funciones de servicio y control de la red. En esta se

incluyen los ntcleos de red conocidos de redes 3GPP, ETSI TISPAN y otros més.

Capacidades de servicio M2M, es la encargada de proveer las funciones M2M que
compartiran las aplicaciones, exponer funciones mediante una serie de interfaces
abiertas, utilizar las funcionalidades del ntcleo de red, ademés de optimizar y

simplificar el desarrollo de aplicaciones sin importar las especificaciones de la red.
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- Dominio de aplicaciones, tal como su nombre lo expresa se encuentran las
aplicaciones que ejecutan la l6gica del servicio y utilizan las capacidades de servicio

M2M por medio de la interfaz abierta que se haya definido.

Adicionalmente dentro del dominio de red descrito, el ETSI define 2 funciones de

gestion (Red y M2M), de la siguiente forma:

Gestion de red, consiste en todas aquellas acciones requeridas para gestionar tanto
la red de acceso como el ntcleo de la red como son: supervision, aprovisionamiento,

gestion de fallas, entre otros.

Gestion de M2M, involucra las funciones necesarias para gestionar las capacidades
de servicio M2M dentro del dominio de red. Entre estas funciones encontramos la
MSBF (M2M Service Bootstrap Function), cuyo objetivo es facilitar la creaciéon de
credenciales de seguridad permanentes en la capa de servicios M2M del dispositivo

M2M y también la iniciacién de capacidades de servicio M2M en el dominio de red.

Estas credenciales se almacenan en un lugar seguro llamado MAS (M2M
Authentication Server), que puede ser un servidor AAA que se comunique con la
funcién MSBF por medio de una interfaz con protocolo “Diameter”, para asi almacenar
las credenciales de seguridad. De esta forma la gestion de los dispositivos y Gateway

M2M se realiza directamente por medio de una de las capacidades del servicio M2M.

3.1.1 Capacidades de Servicio M2M.

En la capa de capacidades de servicio M2M (xSCL, Service Capabilities Layer) se
ofrecen una serie de funcionalidades las cuales son expuestas en interfaces logicas
llamadas puntos de referencia, las cuales pueden apreciarse en la arquitectura

funcional que se describe en la figura 4 (dla, mla y mId).

Por otra parte se aprecia que estas capacidades de servicio M2M (M2M SC, por sus
siglas en ingles), pueden interactuar con el nicleo de la red por medio de interfaces

abiertas conocidas y especificadas por los organismos competentes.

Dentro de la estructura del modelo de capas se han definido una serie de
capacidades de servicio M2M especificas, las cuales se pueden implementar en los
dominios de la arquitectura M2M y de ese modo ofrecer diferentes funcionalidades
que dependeran del lugar donde se haya implementado la M2M SC, pudiendo ser la
Red, el Gateway o el Dispositivo. Esto mismo ocurre con las aplicaciones M2M que

podran implementarse en diversos elementos de la arquitectura.

Entre las principales capacidades de servicio encontramos:
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Figura 4. Arquitectura funcional de las comunicaciones M2M (tomada del ETSI).

Communication modules

Habilitacién de Aplicacién (xAE), ofrece la posibilidad de exponer todas las
funcionalidades implementadas en la capa M2M SC a través de un tinico punto de
contacto que serian las interfaces légicas mla o dla, y también permite a las

aplicaciones registrarse en su respectiva capa M2M SC.

Comunicacién Genérica (xGC), proporciona el punto de contacto entre las capas
M2M SC, es decir, la interfaz mld. Su principal funcién es proveer el establecimiento y
liberacién de las sesiones de transporte y participar en la negociacién de claves de

seguridad que permitan la proteccién de los datos que se intercambian entre las capas.

Accesibilidad, Direccionamiento y Repositorio (xRAR), es la encargada de realizar
la funcién de mapeo entre el nombre de un dispositivo o Gateway con direcciones de
red enrutables, de igual forma permite crear, eliminar y listar un grupo de dispositivos
o Gateway’s, y gestiona el almacenamiento de datos de las capas y aplicaciones para

que estén disponibles ante cualquier peticion.

Seleccion de la Comunicacién (xCS), cuando algtin elemento del sistema puede ser
alcanzado por diferentes redes esta capacidad permite la elecciéon de la red preferida
basada en politicas, ademds de seleccionar alguna red alternativa en caso de ocurrir un

fallo de comunicacion.

Gestion de Entidad Remota (xREM), mediante esta capacidad se proveen funciones

de gestion de configuracion, gestion de fallas y gestién de prestaciones. Se soportan
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diferentes protocolos de gestion de modo que es posible gestionar diversos

dispositivos, y contiene un mecanismo encargado de notificar el protocolo a utilizar.

Seguridad (xSEC), esta capacidad provee funcionalidades como soportar el
“bootstrap” del servicio M2M, soportar la utilizacién de jerarquia de claves para
autentificacién y autorizacion, y también ejecuta la autentificacién mutua y el acuerdo

de claves.

3.1.2 Puntos de Referencia.

Adicionalmente se han definido puntos de referencia especificos para cada una de
las posibles interacciones que ocurren en la arquitectura de modo que el punto de
referencia mla, es la interfaz para la comunicacién entre las aplicaciones de red (NA) y
la capa de capacidades de servicio que se encuentran en el dominio de red (NSCL), y
ofrece funciones como el registro de aplicaciones, la lectura y/o escritura de
informacién en cualquiera de las capas SCL y la solicitud de acciones para la gestién de

dispositivos.

La interfaz dIa permite a las aplicaciones alojadas en un dispositivo (DA) acceder a
la capa de capacidades de servicio del dispositivo (DSCL) o un Gateway (GSCL), y
también permite a las aplicaciones de Gateway (GA) acceder a la capa de capacidades
de servicio del Gateway (GSCL), se encarga de ofrecer funcionalidades similares al

punto de referencia anterior.

Finalmente mld es la interfaz de comunicaciéon entre la capa de capacidades de
servicio de un dispositivo (DSCL) o Gateway (GSCL) con la capa de capacidades de
servicio en el dominio de red (NSCL) y viceversa, este punto de referencia ademads de
ofrecer las funcionalidades de los anteriores esta involucrado en acciones relacionadas

con la seguridad, como es el establecimiento de jerarquia de claves.

En la figura 5, se encuentra un diagrama que representa la asignacién de los puntos
de referencia en los diferentes escenarios M2M que han sido considerados por el ETSI,

en el mismo se distinguen, ademads de las interfaces, los siguientes elementos:

Gateway (G), este elemento debe proveer todas las capacidades de servicio M2M de
la capa (GSCL), la cual utiliza el punto de referencia mld para comunicaciones con la
capa (NSCL), y el punto de referencia dla para la comunicacién con las aplicaciones de

dispositivos y Gateway (DA, GA).

Dispositivos (D), es aquel que provee las capacidades de servicio M2M de la capa
(DSCL), que a su vez utiliza el punto de referencia mld para comunicaciones con la

capa (NSCL), y el punto de referencia dla para la comunicacién con DA.
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Dispositivos” (D), este tipo de dispositivo no provee las capacidades de servicio
M2M de la capa (DSCL). Sin embargo, albergan aplicaciones DA que se comunican
hacia la (GSCL) por medio del punto de referencia dla.

Dispositivos (d’), por ultimo encontramos estos dispositivos que no cumplen con el
modelo de capas M2M del ETSI. Por lo tanto no utilizan las interfaces l6gicas definidas,
sino que por el contrario se conectan a cualquiera de las capas SCL mediante una
capacidad de servicio M2M que se ha establecido como opcional y se ha denominado
Proxy de Interoperabilidad xIP (NIP, GIP, DIP). Este escenario se ha considera fuera

del alcance del presente estdndar.

3.1.3
Para la comunicacién efectiva entre diferentes entidades del sistema M2M se han

Identificacién y Direccionamiento.

definido una serie de identificadores que luego se deben convertir en direcciones de

red entendibles para la red exterior.

Encontramos identificadores para aplicaciones (App-ID), nodos (M2M-Node-ID),
capas (SCL-ID), proveedor de servicios (M2M-SP-ID), entre otros. Cada uno de ellos

debera ser globalmente tinico para que permita diferenciar todas las conexiones que se
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pudieran establecer entre diferentes elementos del sistema M2M; algunos de estos
identificadores deberdn ser asignados de forma estética por el proveedor de servicios,

mientras que otros se asignaran a medida que ocurran las interacciones del sistema

Una vez se han identificado los elementos presentes en la comunicaciéon M2M es
necesario el direccionamiento, cuyo principal objetivo es contactar a una determinada
capa SCL en la cual se ha registrado una aplicacién X, y luego ubicar el dispositivo o
Gateway correcto donde reside esa aplicaciéon para permitir el intercambio de

informacién efectivo entre las entidades.

En otras palabras la accesibilidad y el enrutamiento desde y hacia diferentes
aplicaciones estdn ligados con la capa SCL en la cual se encuentre registrada la
aplicacion, y a su vez con el nodo M2M D/G que se encuentra conectado a la red de
acceso, por lo tanto para alcanzar cualquier aplicacién es necesario hacerlo primero con

la capa SCL en la cual se encuentra registrada.

Para completar esta acciéon se ha definido un punto de contacto denominado
“M2MPoC”, el cual es el encargado de aportar toda la informacién necesaria, desde la
Optica de la red, para contactar con una SCL; ya que la informacién que se encuentra

disponible en este punto puede ser traducida en direcciones de red.

Este punto de contacto se proporciona al sistema M2M cuando la capa SCL se
registra en el mismo, de modo que para los dispositivos (D) serd al momento de
registrarse la capa DSCL, mientras que para aquellos dispositivos que no implementan
el modelo de capas (D’), ocurrird cuando se registre la capa GSCL. La informacién
contenida en estos puntos M2MPoC dependeré de la red de acceso y los dispositivos
de transporte M2M.

El hecho de que la informacién de enrutamiento contenida en los M2MPoC dependa
de las caracteristicas de la red de acceso, define el criterio con el cual se deben
actualizar los puntos de contacto. La forma mads facil de obtener la informacién de
enrutamiento de una SCL es mediante la asignacion estatica de direcciones publicas a
los dispositivos y Gateway’s, ya que esto permitiria implementar traducciéon de
direcciones con DNS estatico o dindmico. En cualquiera de los casos el M2MPoC

debera contener un identificador URI que cumpla con el debido RFC 3986 [10].

3.1.4 Marco de Seguridad.

En la figura 6 se observa la arquitectura M2M enfocada desde el punto de vista de la
seguridad. Los principales componentes para la seguridad en estas comunicaciones
son las capacidades de servicio NSEC, NGC, y NREM.
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Figura 6. Arquitectura funcional para el marco de la seguridad en M2M (tomada del ETSI).

Para los procesos de autentificacion y autorizacion de las comunicaciones se

establecen claves con diferentes niveles (jerarquia de claves), las cuales se clasifican asi:

Kmr, es la clave raiz del sistema M2M vy se utiliza para la autenticacién mutua entre
los nodos D/G y el proveedor de servicios M2M. En el nodo de red la clave es
almacenada en un ambiente seguro dentro del servidor MAS para evitar su uso por
entidades no autorizadas, mientras que del lado de los dispositivos D/G se almacena
dentro de un ambiente seguro controlado por el proveedor de servicios. Solo existe una

Kmr por cada grupo de nodos D/G que se encuentran registrados en el sistema.

Kmg, es la clave de conexiéon M2M y se deriva de la clave raiz una vez se completa
con éxito la autenticaciéon mutua entre un nodo D/G y el proveedor de servicios de
Red. A pesar de que la clave se genera en el servidor MAS, luego se almacena en el
dominio local por medio de la NSEC. Se genera una clave diferente cada vez que se
establezca una nueva conexién entre un nodo D/G y un nodo de Red, y cuando

finaliza esa conexién expira la clave correspondiente.

Kma, es una clave opcional relacionada con las aplicaciones, son generadas por la
NSEC partiendo de las Kmc. Se basa en un secreto compartido entre el dominio de red
y las aplicaciones que se encuentran en los dispositivos y Gateway’s que permita
establecer asociaciones seguras para el intercambio de informacién sobre la interfaz

mld. En la figura 7 se representa el esquema de jerarquia mencionado.
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Figura 7. Esquema de claves jerarquicas M2M (tomada del ETSI).

La seguridad en la interfaz mld es muy importante ya que la misma debe soportar
autentificacion, integridad, proteccion, confidencialidad y privacidad de los datos, y se

podra lograr por cualquiera de los métodos siguientes:

Seguridad de la red de acceso, en caso de que se implemente en la red de acceso
algtin mecanismo de seguridad, y que por la relacién que hay entre esta y la red M2M,
se le permita al sistema M2M confiar en la seguridad de la red de acceso, se podrd
sustituir la capa de seguridad M2M vy utilizar la capa subyacente de seguridad de la
red. Sin embargo esta opcién no es muy recomendable y en todo caso se debe hacer un

estudio profundo antes de realizar esta sustitucion.

Seguridad del canal, se debe proporcionar el establecimiento de un canal seguro
entre D/GSCL y la NSCL, utilizando protocolos como TLS (Transport Layer Security) o
IPSec. Las claves Kmr y Kmc deben ser secretos compartidos por los nodos para que
les permita realizar la autenticacién mutua. Por dltimo, el establecimiento del canal
seguro solo puede realizarse una vez finalizado el procedimiento de conexién del
servicio M2M, y una vez concretado es cuando debe comenzar el intercambio de

informacién en la interfaz mld.

Seguridad de un objeto del sistema, la seguridad en un sistema M2M también
puede alcanzarse a nivel de los objetos. Cuando se realiza la seguridad del canal,
quiere decir que toda la informacién recibird el mismo tratamiento, y en caso de que
solo una parte de los datos enviados requieran ser cifrados, igualmente se realizara el
cifrado de todos. Si se aplica la seguridad al nivel de los objetos esto permite mejorar la
eficiencia en el uso de los recursos del sistema, de modo que cada pieza de datos puede
ser tratada con protecciéon de identidad y cifrada de forma independiente y sin

importar que tratamiento se le dé al resto de la informacién.

Los sistemas M2M deberdn implementar al menos uno de los dos dultimos

mecanismos (seguridad del canal o del objeto) en la D/GSCL y la NSCL. Mientras que

19



para proteger la interfaz mld se debera implementar alguno de los tres, o también

existe el caso donde pudieran combinarse més de uno.

Los requisitos de seguridad, en los diferentes nodos M2M, para la gestion de las
claves y para los procedimientos de conexién del servicio M2M estardn definidos por
las capacidades de seguridad del sistema M2M que se mencionaron anteriormente
NSEC, GSEC y DSEC, donde cada una cumplira un papel importante en el

establecimiento de una comunicacién segura.

3.1.5 Establecimiento de la comunicacion M2M.

Cuando se implementa el modelo de capas (SCL) descrito anteriormente para
establecer las comunicaciones M2M se deben cumplir una serie de etapas, de las cuales
destacan 6 procedimientos principales que se aprecian en el diagrama de flujo de la

figura 8.

Lo primero que debe ocurrir es el arranque de la red, en la cual se configura el
dispositivo o Gateway M2M con la informacién minima que necesita para acceder y
registrarse en la red de acceso, fija 0 mévil. Como ejemplo se pueden citar los equipos
que dispongan de una tarjeta electrénica (UICC), en la cual se carga toda la

informacién para el registro.
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Figura 8. Diagrama de flujo de eventos M2M (tomada del ETSI).
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Una vez se configurada la informacion inicial de la red entonces debe producirse el
registro en la red, especificamente el registro de dispositivos y Gateway’s M2M en la
red de acceso, este proceso dependerd del estdindar adecuado para la red utilizada;
como ejemplo puede ser el proceso que se lleva a cabo en una red 3GPP donde se
autentifican mutuamente ambos extremos (red de acceso y equipos), acordando entre
otras cosas las claves de seguridad para esa sesion, al igual que la asignaciéon de

direcciones IP.

Se puede notar que esos 2 procesos iniciales dependen principalmente de la red de
acceso elegida, por tanto deberan estar bien regulados por sus respectivos estdndares y

se consideran fuera del alcance del estindar M2M desarrollado por el ETSL

Arranque del Servicio M2M.

El establecimiento de la comunicacién continta con el arranque del servicio M2M,
se produce entre un dispositivo o Gateway y el servidor MAS que se encuentra en el
dominio de red, en donde se proveen a los equipos las credenciales SCL permanentes
(identificadores y la clave Kmr); las cuales se utilizaran luego para la autenticacion
mutua y el intercambio seguro de informacién entre las capas tipo D/G y la capa de
red NSCL. Dependiendo el nivel de confianza que pueda existir entre el proveedor de
red y el proveedor de servicios M2M, este procedimiento podria obviarse si las
credenciales se provisionan previamente en los equipos. Por dltimo, si los equipos
soportan “validacién de integridad” esta validacion deberd completarse antes de

iniciar el proceso de arranque del servicio M2M.

Del estdndar se sugieren un par de principios por los cuales es posible completar
este procedimiento, uno es dependiente y el otro independiente de la red de acceso. En
el primero se asume la existencia de una relaciéon comercial de confianza entre ambos
proveedores (red y servicios) de forma que permita el intercambio de informacién por
medio de la interfaz de red provista sin comprometer la seguridad de la comunicacién,

esto se conoce como arranque Asistido por la Red de Acceso.

Dentro de este modelo encontramos 3 opciones diferentes para completar el proceso
de arranque del servicio M2M, la primera opcién se ejecuta basada en los protocolos de
la arquitectura GBA (Generic Bootstrapping Architecture), y es iniciado por los nodos
M2M D/G a través de la interfaz Ub; existen 2 modos de realizar este arranque, uno es
basado en el equipo (GBA-ME) y el otro en la tarjeta electrénica UICC que puedan
contener los equipos (GBA_U), este tiltimo es un poco mds seguro ya que evita que las
claves generadas se compartan por completo en la red, sin embargo depende de
tarjetas que soporten el proceso GBA, tal y como se describe en la especificacion TS 133
220 [11].
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Por otra parte los nodos conjuntamente con la funcién de arranque del servicio
(MSBF) deben ejecutar una autenticacion HTTP “Digest” basada en el protocolo AKA,
que de ser exitosa le asegura a ambos extremos que estdn compartiendo la misma
clave, y que esta serd utilizada como la clave raiz M2M (Kmr); luego la MSBF es la
encargada de proveer tanto al nodo M2M como al servidor MAS, los identificadores
M2M-Node-ID y SCL-ID. Como resultado final de este proceso se obtiene una
asociacion segura entre un nodo M2M D/G y la funcién de arranque del servicio M2M,
que consta de claves compartidas y del identificador de la transaccién de arranque (B-
TID), en la especificaciéon TS 124 109 [12] se encuentran mds detalles relacionados al

proceso de arranque del servicio.

La segunda opcién se basa en el uso del protocolo de autenticaciéon extensible
EAP[13], utilizando las credenciales de la red de acceso que se encuentran en el
modulo de identidad del suscriptor (EAP-SIM) o el mecanismo de autenticacién y
acuerdo de claves (EAP-AKA), se debe resaltar que cualquiera sea el caso elegido para
implementar un procedimiento de arranque del servicio M2M basado en EAP se debe
realizar sobre el protocolo para transportar autenticaciéon para redes de acceso
PANA[14] por lo que finalmente la solucién a implementar serd sobre EAP/PANA. Por
otra parte el procedimiento de arranque del servicio M2M basado en EAP/PANA es
indiferente a las credenciales y métodos de autenticacién utilizados entre los nodos
M2M D/G y la MSBF lo que le permite ser utilizado en arranque del servicio asistido
por la red y arranque del servicio independiente de la red de acceso. Mas detalles sobre

estos mecanismos para autenticacion y distribucién de claves estdn en [15] y [16].

La tercera y tltima opcion para el arranque del servicio asistido por la red de acceso
estd basada en EAP, pero en esta oportunidad se utiliza el procedimiento de
autenticacion en la red de acceso para generar la clave raiz Kmr, de esta forma en lugar
de realizar una doble autenticacién del nodo M2M D/G (una para la red de acceso y
otra para el arranque del servicio) solo se cumple la primera etapa, lo que sin duda
ayudaria a realizar un arranque del servicio mds rapido, sin embargo la relacion entre
ambos proveedores deberd ser de extrema confianza puesto que se deben compartir
toda la informacién de las claves, asi que este escenario es mds probable de ocurrir
cuando se trate del mismo operador de red y servicio M2M. Ademads este mecanismo
aplica solo en caso de redes que realizan autenticacion mutua entre dispositivos y

servidor AAA como son Ethernet, WiFi, WiMax, entre otras.

El segundo principio para el arranque del servicio M2M se conoce como arranque
Independiente de la Red de Acceso, esta alternativa se presenta para los casos donde
la red de acceso no facilita el arranque del servicio, por lo general ocurre cuando no

existe una relacién comercial entre ambos proveedores, o entre el fabricante de los
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nodos D/G y el proveedor de servicios M2M, o incluso en aquellas situaciones donde
en la red de acceso no se implementen caracteristicas de seguridad que ofrezcan
suficiente fiabilidad para realizar el proceso de arranque del servicio M2M. Una
caracteristica de estos mecanismos, es que también pueden utilizarse para realizar el
arranque del servicio a pesar de que el proceso pueda ser asistido por la red de acceso,

si asi lo prefiriere quien realice el despliegue de la soluciéon M2M.

Como se indico anteriormente el protocolo EAP no depende de las credenciales de
la red de acceso y por eso es el que mejor se adapta ante estas situaciones; se debe
utilizar inicialmente para la autenticaciéon mutua entre los nodos M2M D/G y la MSBF,
y luego combinarse con algtin protocolo de generacién de claves. Finalmente se podran
utilizar cualquiera de los métodos EAP para autenticacién mutua y generacién de
claves como EAP-TLS [17], EAP-IBAKE [18], entre otros; pero siempre combinado con
PANA como protocolo de transporte para EAP y los pardmetros del arranque M2M.

Para ejecutar el proceso con EAP, el Dispositivo o Gateway M2M es el encargado de
implementar la funcionalidad peer de EAP, mientras que la MSBF debera fungir como
el servidor de autenticaciéon. Igualmente para poder transportar la informacién
necesaria sobre PANA, los nodos D/G M2M deben implementar las funcionalidades
de un cliente PANA (PaC), y el nodo de red M2M la funcionalidad del agente de
autenticacion PANA (PAA), tal y como se describe en las respectivas especificaciones.
Con relacion al protocolo AAA que debe implementarse en la interfaz entre el nodo de
red y la MSBF no hay un mandato para el uso de alguno en especifico sino que se
mencionan los protocolos RADIUS y Diameter como posibles candidatos, esto implica
que ambos deberan implementar funcionalidades adicionales como cliente AAA (nodo
de red) y servidor AAA (MSBF).

Como tltima opcién para completar el proceso de arranque del servicio M2M estd la
autenticaciéon mediante el protocolo de “seguridad en la capa de transporte” TLS, el
cual presenta 2 variantes EAP-TLS [19] quien utiliza igualmente el protocolo PANA
como medio de transporte EAP, y TLS sobre TCP. En ambos casos el proceso se inicia
con la autenticaciéon mutua entre el nodo D/G y la MSBF mediante el saludo TLS
(handshake) el cual se basa en certificados de dispositivo y certificados de servidor;
luego de completar el proceso y que se establezca la conexién segura se genera la clave
raiz Kmr y se envia conjuntamente con el identificador M2M-Node-ID desde la MSBF
hacia el nodo D/G; por dltimo la MSBF envia los pardmetros que se han generado

hacia el servidor MAS para su almacenamiento.

Conexion del Servicio MZM.
Cuando la implementaciéon del sistema M2M se basa en la seguridad de la red de

acceso, no es necesario generar la clave Kmc para la seguridad de la conexién en el
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punto de referencia mld, por esta razén se considera que el procedimiento para la
conexion del servicio M2M es opcional. Sin embargo como esta decision se toma por
quien implemente el servicio, tanto los nodos M2M D/G como los nodos de red M2M

deben estar configurados para soportar este procedimiento.

Al igual que ocurre con el procedimiento de arranque del servicio M2M, la conexién
del mismo dependerd de la relacién existente entre los proveedores de red y servicios
M2M, destacando asi métodos basados en GBA, TLS-PSK, y EAP/PANA. En
cualquier situaciéon deberdn cumplirse, primero la autenticacién mutua entre ambos
extremos de la conexién (interfaz mld), D/G SCL y NSCL, y luego la generacién de la

clave de conexion M2M, Kmc.

En aquellos casos donde el proveedor de servicios sea el mismo que el proveedor de
la red, se recomienda realizar el proceso mediante GBA, el cual iniciara con la
autenticaciéon mutua entre el nodo D/G y la funcién BSF (procedimiento de arranque
del servicio). Luego de completar la autenticacién y obtener la clave raiz Kmr, se
utilizan los pardmetros relacionados con esa asociacién (B-TID) para generar la clave
de conexién, denominada Kmc, que permitird establecer una sesién segura entre el
dispositivo o Gateway y el nodo de red (NSCL) mediante un ttinel TLS; es decir, que se
combinan las credenciales de seguridad con el mecanismo de autenticaciéon basado en
claves compartidas (TLS- PSK) para de esta forma generar la Kmc a partir de la Kmr;

este método se encuentra detallado en [12].

El segundo método basado TLS-PSK establece que el proceso sera asistido por el
servidor MAS, donde se encuentra almacenada la clave raiz Kmr generada durante el
procedimiento de arranque del servicio M2M basado en cualquiera de los protocolos
descritos en la seccién 2.5.1. A diferencia del anterior basado en las credenciales GBA,
el saludo TLS-PSK se ejecutara entre el nodo M2M D/G y el servidor MAS segtn lo
desarrollado en el RFC 4279 [20].

Por dltimo la conexién del servicio M2M igualmente puede realizarse basada en el
protocolo EAP/PANA, donde también se utilizan las credenciales que se han obtenido
del procedimiento de arranque como el M2M-Node-ID y la clave Kmr para la
autenticacion entre el nodo D/G y el servidor MAS por intermedio de la capa NSCL, lo
que conlleva a realizar la conexién en 2 fases, primero el protocolo EAP es soportado
sobre PANA para la conexién entre las capas D/G SCL y la NSCL (interfaz mld), y
luego EAP se soporta sobre un protocolo AAA en la interfaz entre la NSCL y el MAS.
Se puede ejecutar el proceso de autenticaciéon mutua por cualquiera de los métodos
EAP-SIM, EAP-AKA antes mencionados o EAP-GPSK [21]. Una vez completado el

proceso entonces se genera la clave de conexién Kmc, mediante una férmula. En caso
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de que se requiera liberar la conexién se deberd seguir el procedimiento establecido

por el protocolo PANA para la liberaciéon de conexiones.

El proceso de conexién del servicio debera repetirse para cada una de las sesiones
que desee establecer un nodo D/G con la capa NSCL. Igualmente en caso de que el
proveedor de servicios soporte validacion de la integridad (IVal), el nodo de red
debera obtener desde el servidor MAS, durante el proceso de conexion, los atributos de
seguridad IVal que poseen los nodos D/G que intentan establecer una sesién con la
NSCL.

Gestion de Recursos

En el ETSI ha decidido adoptarse una arquitectura de RESTful para administrar el
estilo de como se realiza el intercambio de informacién entre las aplicaciones de los
dispositivos o Gateway’s (DA, NA) y su respectiva capa de capacidad del servicio
M2M (xSCL). Como es conocida, una arquitectura RESTful es aquella donde se
intercambian representaciones de recursos que se encuentran identificados con un URI
(Uniform Resource Identifier) o identificador uniforme de recursos, el cual es tinico

para cada uno.

Se puede considerar que cada uno de estos recursos son pequefios cubos que
almacenan informacién de alguna aplicacién y se ubican en la capa SCL respectiva. En
la figura 9, se representa a alto nivel, el proceso del flujo de datos entre una aplicaciéon
y la capa NSCL. Si una aplicacién en un dispositivo (DA), requiere enviar informacién
a otra aplicacién en el dominio de Red (NA), debe hacerlo mediante la respectiva capa,
es decir la NSCL. Por lo tanto la aplicacién DA deberé escribir los datos en un recurso

de la NSCL y la aplicacién destino NA deber4 leer ese recurso.

DA NA
I write
DSCL NSCL
DA NA Rl

notify

DSCL i NSCL

DA NA

| read
DsCL NSCL

Figura 9. Recursos SCL para el intercambio de datos M2M (tomada del ETSI).
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También pudiera darse el caso donde se configura el sistema de modo que cuando
la aplicaciéon realice la escritura de los datos, sea la NSCL quien notifique a la

aplicacion destino, de modo que esto permita facilitar el sincronismo entre DA y NA.

Cuando se manejan los recursos en una arquitectura de este tipo se utilizan las 4
operaciones o métodos bésicos conocidos como “CRUD” (por sus siglas en ingles), las

cuales son:
Crear: para crear un recurso.
Obtener: para leer los datos de un recurso.
Actualizar: para escribir datos en un recurso.
Borrar: para eliminar un recurso.

Sin embargo, como es comun definir en una arquitectura RESTful otras operaciones
adicionales para describir con mayor precisién acciones que no encajan directamente
con las operaciones bdsicas, en esta especificacion se han definido un par de

operaciones nuevas:

Notificar: para reportar una notificacion relacionada con un cambio de un recurso.
Esta es una operacién que pudiera asignarse como respuesta ante una operacion de
lectura “Obtener”, en el caso de implementarse el modo sincrono, o bien como

2 4 . “ . ” . .
respuesta ante la operaciéon de escritura “Actualizar” si se implementa el modo

asincrono.

Ejecutar: para ejecutar una tarea especifica de gestién a través de un recurso. Es

equivalente a la operacion basica “Actualizar” pero sin carga de datos.

Lo importante de esto es, que el mismo grupo de operaciones puede manipular una
gran diversidad de recursos, evitando la necesidad de desarrollar clientes o
infraestructuras dedicadas para cada aplicacién que se implementa. De esta manera, la

misma arquitectura subyacente puede ser reutilizada en multiples aplicaciones.

La implementacién mas comtdn de REST es http, en donde las operaciones REST se
asignan a métodos HTTP: CREAR se relaciona con HTTP POST, LEER con http GET,
por su parte ACTUALIZAR con HTTP PUT, y finalmente BORRAR con HTTP
DELETE.

3.2 Propuesta del 3GPP.
Muchas de las aplicaciones M2M actuales utilizan infraestructuras propias para el
transporte de los datos, esto probablemente se deba a que una infraestructura

inaldmbrica local y privada es una solucién simple para monitorizar alguna funcién
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especifica en una residencia. Sin embargo, existen muchas otras aplicaciones donde es
maés apropiado el uso de una red de telecomunicaciones publicas para el envio de los
datos desde los dispositivos M2M hacia un servidor M2M, por ejemplo una aplicaciéon
de monitorizacién remota de pacientes que pueden estar dispersos a lo largo de todo el
territorio. Se espera que en el futuro préximo, con la aparicién de nuevas aplicaciones,

aumente el nimero de dispositivos conectados a estas redes existentes.

El impacto que los dispositivos y aplicaciones M2M tienen sobre las redes moéviles
publicas es muy diferente en comparaciéon con los cldsicos dispositivos y servicios
orientados a las comunicaciones entre humanos. A pesar de que las comunicaciones
M2M son bésicamente conexiones de datos, tienen un comportamiento diferente al

observado en los servicios de internet actuales.

Para las operadoras de telecomunicaciones, es importante conocer cémo deben
adaptar sus redes para este tipo de comunicaciones. Se asume que las comunicaciones
M2M crecerdn por mucho tiempo y posiblemente lleguen a sobrepasar los niveles de
los tipos de tréfico tradicionales. Si las redes de telecomunicaciones moviles se
optimizaran solo para las comunicaciones humano-humano y el acceso a internet,
entonces el conectar un gran ntimero de dispositivos y aplicaciones M2M tendria un

efecto negativo en la eficiencia de esas redes y los servicios entregados.

Para los duefios y desarrolladores de aplicaciones M2M es importante conocer y
entender la infraestructura de la red subyacente, sobre la cual se ejecutaran sus
aplicaciones. Una pequefia diferencia en la manera como las aplicaciones M2M
organizan la comunicacién de sus datos, puede significar una gran diferencia en el
impacto sobre la red. Esto ha motivado el desarrollo de especificaciones por parte del

3GPP, que seran evaluadas en las siguientes secciones.

En el 3GPP, el grupo de servicios y requisitos “3GPP WG SA1”, inicio en el 2008 el
estudio de las mejoras necesarias en la red para las comunicaciones tipo maquina, cuya
finalidad era definir los requisitos del servicio para M2M. El 3GPP ha adoptado el
nombre de comunicacién tipo mdquina (MTC) para referirse a M2M, tomando en
cuenta también la posibilidad de una comunicacién entre una maquina y un humano

que serian comunicaciones M2H o H2M.

El trabajo ha resultado en un documento de requisitos y especificaciones de servicio
para MTC (3GPP TS 22.368) [6] [22] [23]. Esto sent6 las bases para la especificacion de
arquitecturas y protocolos por parte de otros grupos dentro del 3GPP. Sin embargo
queda claro que figuraban muchos mads requisitos de los que podrian manejar los
grupos de arquitecturas y protocolos en una sola versién. En el reporte técnico de

mejoras del sistema para MTC (3GPP TR 23.888) [7], se realizan los primeros estudios
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relacionados con los problemas claves descritos, y se plantean sus soluciones para
mejorar la arquitectura de red. Adicionalmente existen otro grupo de especificaciones
del 3GPP que complementan las actualizaciones necesarias en la arquitectura de red
para que las comunicaciones MTC se realicen adecuadamente, entre estas se
encuentran las interacciones con servidores M2M externos (3GPP TS 23.682) [24], y los
protocolos en la interfaz de comunicaciéon (Tsp) entre la funcién MTC en la red y los
servidores M2M externos (3GPP TS 29.368) [25].

Para ayudar a comprender los terminados utilizados por el 3GPP en las
comunicaciones tipo maquina (MTC), y ademds complementar el vocabulario para las
especificaciones del 3GPP (3GPP TR 21.905) [26], se detallan los siguientes conceptos:

Dispositivo MTC, es un equipo terminal (UE) con capacidad para comunicaciones
MTC a través de la PLMN.

Servidor MTC, se comunica con los dispositivos MTC a través de la PLMN, y tiene
ademéds una interfaz con los usuarios MTC. Puede funcionar como servidor de

aplicaciones (AS) o servidor de capacidades de servicio (5CS) para los SA.
Usuario MTC, es quién se beneficia de los servicios ofrecidos por el servidor MTC.

Suscriptor MTC, es el proveedor de servicios M2M, que en algunos casos podré ser

el mismo operador de la red.

3.2.1 Escenarios

Los trabajos del 3GPP en comunicaciones MTC iniciaron para la arquitectura
representada en el estdndar para las comunicaciones moviles version 10, “release 10”. E1
trabajo realizado se enfoco en las mejoras para la red movil con la finalidad de
actualizar la red y que fuese capaz de soportar la comunicacién entre una gran
cantidad de dispositivos MTC (fijjos y moviles), ademds de las comunicaciones

tradicionales entre humanos H2H.

La mayoria de los escenarios para las comunicaciones MTC se basan en un gran
numero de dispositivos MTC que se comunican con un servidor central. Como ejemplo
de esta comunicacion cliente-servidor podria ser una compafiia eléctrica que hace la
medicién remota del consumo de energia mensual de cada uno de sus clientes. En la
figura 3 se pueden apreciar los 2 primeros escenarios considerados por el 3GPP; la
comunicaciéon dispositivo-servidor puede ocurrir con el servidor MTC fuera del
dominio del operador de red figura (10a), y también con el servidor controlado por el

operador de la red figura (10b).
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Figura 10. Escenarios para las comunicaciones MTC. (10a) servidor MTC no controlado por el
operador de red, (10b) comunicacién entre dispositivo MTC y servidor MTC controlados por el
operador de red, (10c) comunicaciéon directa entre dispositivos MTC, (10d) comunicacién dispositivo-
servidor mediante un Gateway MTC.

Este primer escenario (dispositivo-servidor) no posee realmente una taza de
dispositivos a servidores de N:1, pueden haber multiples servidores para redundancia
y balanceo de carga, sin embargo el niimero de dispositivos tipicamente serd mayor al
numero de servidores. Esto se debe a que, la mayoria de los dispositivos MTC no tiene
por qué conocer el servidor en particular con quien se estdin comunicando, se
configuran simplemente para comunicarse con un servidor y no para realizar la

seleccion previa de uno en especifico.

Adicionalmente se considera otro escenario en donde los dispositivos MTC se
comunican directamente entre ellos, sin la intervencién de un servidor MTC, tal y
como se aprecia en la figura (10c). Un ejemplo de estas comunicaciones puede ser una

aplicacion en donde el sistema de alarma de una casa, haga contacto directamente con
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el duefio de la misma ante una emergencia, mediante el envié de un SMS a su teléfono

movil.

El escenario dispositivo-dispositivo es mucho menos popular que el dispositivo-
servidor, el cual constituye la gran mayoria de las aplicaciones M2M. Sin embargo, en
el futuro, cuando haya mds dispositivos de toda clase conectados a la red, se
incrementara la demanda de aplicaciones que requieran la comunicacién directa entre

dispositivos.

En las comunicaciones directas entre dispositivos, estos elementos MTC deberan ser
capaces de seleccionar el otro dispositivo MTC al cual deseen conectarse, lo que
producira una conectividad M:N, y por su parte los escenarios de negocio deberan ser
adaptados. Debido a la baja popularidad, de momento, el 3GPP decidi6é no considerar
este tipo de escenario durante el desarrollo de las especificaciones para los estandares

de telecomunicaciones versién 10 y 11.

Por dltimo, merece la pena agregar que en el caso de que existan muchos
dispositivos MTC en una sola drea, se considera més beneficioso adoptar un escenario
con un Gateway MTC, como el de la figura (10d). Un ejemplo se considera el hecho de
un automévil con varios dispositivos MTC colocados en diferentes lugares para

monitorizar las funciones del vehiculo, y que se mueven siempre juntos.

Con esta topologia los dispositivos MTC pueden compartir un solo enlace a través
de la red de comunicaciones méviles ptblica; y la comunicacién entre los dispositivos
y el Gateway MTC (MTC GW) se puede alcanzar utilizando una tecnologia de redes
locales como (LAN, WLAN, Bluetooth, ZigBee, entre otras).

A partir de los escenarios anteriores se definen una serie de situaciones que se

pueden presentar utilizando las comunicaciones MTC, y que se resumen en la tabla 3.

Caso Descripcién

Ejemplo de dispositivos de medicién controlados por una entidad
Activacién desde | centralizada (Servidor MTC), que sondea o consulta al dispositivo
una entidad | MTC cuando necesita una medicién. Para asegurar una respuesta
centralizada a tiempo, el servidor MTC deberd indicar especificamente para

cuando necesita la informacion.

o Deteccioén por parte de la red cuando un dispositivo MTC ha sido
Aplicacion MTC ) ) o ] ] )
manipulado o robado. Dispositivos estacionarios que estdn en
vulnerable a robo )
. dreas remotas, cuando la red detecte que se han movido realizara
o vandalismo.
automadticamente la desactivacién de la cuenta correspondiente.
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Aplicaciones MTC
controladas por el

tiempo

Comunicacién a bajo costo cuando la operacion se realiza durante
los periodos de bajo tréfico en la red, esto puede ser ofrecido por

el operador de la red dependiendo de la carga de tréfico.

Congestion en la

interfaz aire

Optimizacién en la interfaz aire para gestionar la congestion
causada por la concurrencia masiva de dispositivos MTC

intentando transmitir al mismo tiempo y en la misma localidad.

Congestion en el

ntcleo de la red

Cuando varios dispositivos estdn afiliados con un solo usuarios,
se considera que forman un grupo MTC, que se conecta a su vez
con un servidor MTC. Se requiere optimizacién en la red para
manejar todos los dispositivos, del grupo, que estan distribuidos

en la red e intercambian simultdneamente datos con el servidor.

Congestion en la

red de sefializaciéon

Proveer medios al operador de red para gestionar la congestion
en el plano de control que causa un namero elevado de mensajes
de sefializacién simultaneos, que podrian generar los dispositivos

MTC cuando se reactive el servicio luego de una caida de tension.

Control de acceso

Prevenir el intercambio de tarjeta UICC. Cuando una tarjeta que

con plan de | se utiliza normalmente en médulos MTC (con una tarifa especial)
facturacion se intercambia para otro terminal, el acceso deberd ser rechazado.

Cuando los dispositivos MTC tengan gran movilidad
Consumo de

potencia extra bajo

(seguimiento de animales o correspondencia) y solo se alimenten

de baterias, deberédn tener una vida ttil mayor al promedio.

de

potencia extra bajo

Consumo

con
MTC

por el tiempo.

dispositivos

controlados

Los dispositivos MTC operan solo durante periodos de tiempo
predefinidos, para ahorrar el consumo de energia y extender la
vida util de la bateria. El dispositivo debera estar en capacidad

de

especiales.

ademas recibir notificaciones aperiddicas para casos

Activaciéon de
dispositivos MTC

por ubicacion.

Se necesita un mecanismo eficiente que permita activar
tnicamente, mediante sondeo, a dispositivos en una region
especifica; en base a la informacién de ubicacién provista por la

aplicacién o usuario MTC.

Seguridad extremo

a extremo para
dispositivos en
itinerancia.

Los dispositivos MTC se encuentran en cualquier lugar y podran
disponer de movilidad, que en algunas ocasiones implica
conexion a la red de otros operadores. Pero el proveedor de la
aplicacion MTC no puede considerar el dominio de los otros
operadores de red como parte del dominio seguro que ofrece el

proveedor de red local.

Tabla 3. Casos particulares en sistemas MTC.
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3.2.2 Requisitos de Servicio.

Todas esas situaciones anteriores suponen diferentes comportamientos de carga en
la red, por lo que se requieren funciones de control para prevenir la sobrecarga en la
red, y ademas diferenciar entre los servicios ofrecidos a diferentes suscriptores con

diferentes requisitos de servicio.

De hecho, algunos de los escenarios considerados son particularmente maés
tolerantes a condiciones adversas, y pueden aceptar bajos niveles de prestaciones en la
red al momento de ejecutar sus servicios de comunicacién, mientras que otros son

iguales 0 mas exigentes que los servicios actuales que existen en las redes moviles.

Basados en los escenarios anteriores y las posibles situaciones, se derivan una serie
de requisitos comunes para el buen funcionamiento del servicio MTC entre los que se
encuentran, ademds de los generales, requisitos para la activacién de dispositivos,
identificacién, direccionamiento IP, tarificacién, seguridad, y gestion remota de

dispositivos MTC.

Ademds, como es sabido todas las aplicaciones MTC no tienen las mismas
caracterfsticas, esto conlleva a que una sola optimizacién en la red no sea suficiente
para satisfacer las necesidades de todas las aplicaciones MTC. Por consiguiente, se
definieron unos requisitos de servicio especificos que se adaptan a situaciones

particulares de las comunicaciones MTC, a los que se denomino Caracteristicas MTC.

Lo que se busca es el desarrollo de funcionalidades especificas en la arquitectura

existente para conseguir el uso eficiente de los recursos.

Estas caracteristicas MTC, requieren el desarrollo de funciones de red que provean
una estructura capaz de ofrecer diversas opciones para optimizar la red, con la
finalidad de adaptarla a los requisitos propios de cada aplicaciéon. Estas

funcionalidades pueden ser activadas independientemente para cada suscriptor.

A medida que se han ido realizando actualizaciones a las especificaciones MTC y en
combinacién con el avance de las especificaciones propias de las redes méviles 3GPP
(Version 10, 11 y 12), se han descartado algunas de las caracteristicas por considerarlas

funciones genéricas de la red.

En la tabla 4 se encuentra un resumen de las 14 caracteristicas especificas MTC

consideradas en un principio por el grupo de trabajo del 3GPP.

3.2.3 Modelos de comunicacion.
Apoyado en el escenario de comunicaciéon dispositivo-servidor que se definié

inicialmente, se han previsto algunos modelos de comunicacién para el tréfico
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extremo-a-extremo entre una aplicaciéon MTC en el UE y una aplicacion MTC en una

red externa que utiliza los servicios provistos por el sistema 3GPP.

Caracteristica MTC Descripcion

Movilidad reducida

Aplica a dispositivos MTC que no se mueven, se mueven muy

poco, o lo hacen en cierta localidad.

Tiempo controlado

Util para aplicaciones que permitan enviar/recibir informacién
en un momento definido; la transmisién se realiza solo durante

intervalos de tiempo determinados.

Tiempo tolerante

Dispositivos MTC a los que se les prohibe el acceso temporal a la

red de acceso, y pueden retrasar la transferencia de sus datos.

Solo
de paquetes (PS)

conmutacion

Dispositivos MTC que solo requieren servicios PS, en lugar de

conmutacion de circuitos (CS).

Poca  transmision

de datos

Solo enviar o recibir pequefias cantidades de datos, utilizando la

minima sefializacién posible.

Solo origen en el
mévil (MO)

No se permite la opcién de finalizar en el mévil (MT) y se

reducen los procesos de gestiéon de la movilidad.

Finalizado en el

moévil (infrecuente)

Aunque se esperan principalmente comunicaciones MO, la red
deberd mantener informacién actualizada del estado de los
dispositivos MTC.

Monitorizacién de

Supervisar el comportamiento de un dispositivo MTC de

dispositivos MTC acuerdo a sus caracteristicas, cambio de SIM o localidad, robo.
Alarma de | Mensaje de alarma con preferencia sobre cualquier otra
prioridad caracteristica MTC en caso de robo o vandalismo.

Conexioén segura

Asegurar la conexién entre dispositivos MTC y servidores MTC.

Activaciéon

por

ubicacién especifica

Corresponde al caso donde solo se activan dispositivos MTC en

un area especifica, basados en la informacién de su ubicacién.

La red provee el
destino para el

enlace de subida

La red debe proveer una direccién IP de destino para el trafico
de subida, “uplink”, desde el dispositivo MTC.

Transmision El periodo entre dos transmisiones consecutivas desde el
infrecuente dispositivo MTC, envio o recepcién de datos, es muy grande.
Caracteristicas Gestion optimizada de todos los dispositivos MTC que

MTC basadas
grupo

en

pertenecen a un mismo grupo MTC (politicas de control,

direccionamiento IP y otras)

Tabla 4. Caracteristicas MTC.
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(MTC Service Provider (Mobile Network Operator
Controlled) Controlled)

Figura 11. Modelos de comunicacién MTC, directo e indirecto (tomada del 3GPP).

En el modelo de comunicacién directa, la aplicacion MTC que estd en un servidor de
aplicaciones (AS) se comunica directamente con el dispositivo (UE), tal y como sucede
con cualquier otra aplicacion OTT (Over-The-Top) en la red del operador 3GPP. Se

puede apreciar en la figura 11a.

En el modelo indirecto, el AS se conecta indirectamente con la red del operador por
intermedio de un servidor de capacidades de servicio (SCS) que le permitird utilizar
servicios de valor agregado, como activacién de un dispositivo por el plano de control,

para la comunicacién MTC con el UE.

El servidor SCS puede estar desplegado fuera del dominio del operador de red, y se
conoce como controlado por el proveedor de servicios MTC (figura 11b). Cuando el
servidor SCS se despliega dentro del dominio del operador de red 3GPP, puede ser
controlado por el operador y se considera como una funcién de red interna. En este
caso, la seguridad y privacidad para la comunicacién entre la red mévil y el servidor

SCS es opcional (figura 11c).

34



Operator :

Boundary

Application
Server

Operator Network

UE

Hybrid Model

Control plane
User plane

Figura 12. Modelo hibrido de comunicacién MTC (tomada del 3GPP).

En el modelo hibrido, el AS utiliza los modelos directo e indirecto de forma

simultdnea, con la finalidad de conectarse de forma directa con la red mévil para

ejecutar acciones relacionadas a la comunicacién con el UE (plano de usuario),

mientras utiliza también los servicios agregados provistos por el SCS (plano de
control). Al igual que en el modelo indirecto, el SCS puede estar controlado por el

proveedor de servicios MTC o por el operador de red mévil (figura 12).

3.2.4 Arquitectura para comunicaciones MTC.
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Figura 13. Arquitectura de referencia para MTC (tomada del 3GPP).

Con base en lo descrito anteriormente, el grupo de trabajo (3GPP SA WG2) establece
la arquitectura de referencia inicial que se observa en la figura 13, y que se documenta
en [7]. En donde la comunicacién extremo-a-extremo, entre la aplicacion MTC que se
encuentra en el UE y la aplicacion MTC que se encuentra en el servidor, utiliza los
servicios de telecomunicacién provistos por la red 3GPP, y opcionalmente los servicios

de un proveedor de servicios MTC externo.

Se aprecia la incorporaciéon de un elemento de red adicional para soportar los
modelos de comunicacién hibrido e indirecto, el cual se denomina funcién de
interfuncionamiento MTC-IWF. Encargado de ocultar la topologia interna de la red
movil y traducir las acciones demandadas por el servidor MTC para ejecutar la
funcionalidad requerida. Ademads se definen una serie de interfaces o puntos de
referencia entre todos los elementos involucrados en la comunicacion MTC y se

establecen los requisitos que deben cumplir cada uno de ellos.

Una vez establecida una primera vision, el trabajo se enfoca en las mojeras
necesarias en la red para soportar las comunicaciones MTC de forma optimizada. Se
desarrolla una lista de temas claves de la arquitectura que debian ser discutidos y

resueltos. Finalmente se describen 15 temas, los cuales se resumen en la tabla 5.

Problema Clave Descripcién

L Agrupar los dispositivos MTC para facilitar el control,
Optimizacién basada en

grupo

gestion, entre otras. Y asi reducir la redundancia de

sefializacion.

Dispositivos MTC en o o ) o
L Requisitos de servicio comin para las comunicaciones
comunicacién con uno o . . .
) . entre los dispositivos MTC y los servidores MTC.
mas servidores

) ) ) Dispositivo MTC utilizando una direccién privada IPv4, y
Direccionamiento IP ) )
por lo tanto no son accesibles desde el servidor MTC.

transmision de  pocos | Los dispositivos envian/reciben frecuentemente pequenias

datos on-line cantidades de datos

transmision de  pocos | Los dispositivos envian/reciben frecuentemente pequefias

datos off-line cantidades de datos.

Movilidad baja Los dispositivos MTC no se mueven frecuentemente.
Suscripciones MTC Activaciéon/desactivacion de las caracteristicas MTC.
Activaciéon de un | El servidor MTC consulta a los dispositivos MTC cuando
dispositivo MTC requiere alguna informacioén.

Control de tiempo La transmision de los datos ocurre solo en un periodo de
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tiempo predefinido.

Monitorizacion MTC

Monitorizar dispositivos MTC en zonas con alto riesgo.

Desacoplamiento del . .

. El servidor MTC puede ser implementado fuera del
servidor MTC de la . ]

) dominio de la red mévil.
arquitectura 3GPP

Control de congestion de

sefializacion

Congestion y sobrecarga en la sefializacion relacionada

con las comunicaciones MTC.

Identificadores MTC

Atender el hecho del gran ntiimero de dispositivos MTC y

la escasez de niimeros MSISDNSs.

Sobrecarga potencial por

d Desbalance entre la carga de sefializacién y datos en la red
e

movil visitada (VPLMN).

la itinerancia
dispositivos MTC

Bajo consumo de potencia | Dispositivos MTC ahorradores de energia.

Tabla 5. Problemas claves de la arquitectura MTC.

El grupo de trabajo no tuvo el tiempo suficiente para desarrollar las soluciones de
todos estos problemas planteados dentro del (3GPP Release 10). Asi que luego de
priorizarlas se acordé enfocar el trabajo en “suscripcion MTC” y “control de congestion
de sefializacién”, y dejar los demds temas para ser resueltos en las siguientes versiones
(11y 12) del estandar.

Suscripcion MTC.
El suscriptor MTC es visto como cualquier otro suscriptor de la red mévil, al igual
que los dispositivos MTC no se consideran una clase nueva de teléfonos méviles, sino

simplemente un UE.

La suscripcién a una caracteristica MTC especifica por parte de un dispositivo MTC
se logra de la misma forma que se hace con los servicios adicionales ofrecidos por los
operadores moviles. Se realiza el vinculo de la identidad del suscriptor (IMSI) que se
encuentra en el modulo de identidad del suscriptor (USIM) del dispositivo MTC, con la
suscripcion MTC que hay en el servidor de suscriptores local (HSS), y que contiene la

caracteristica MTC deseada.

Las caracteristicas suscritas se incluirdn en el perfil del usuario, el cual se descarga a
los nodos de servicio local cada vez que el usuario realice la conexién a la red o ejecute
alguna actualizacién de enrutamiento o rastreo (RAU o TAU). Los nodos locales son la
entidad de gestiéon de movilidad (MME) en E-UTRAN o el nodo de soporte para el
servicio GPRS (SGSN) en UTRAN. Ambos podran ejecutar verificacion de

37




compatibilidad y deshabilitar cualquier caracteristica MTC que no sea compatible con

otra caracteristica activada, ya que se pudiera crear un conflicto.

Se deja fuera del alcance de esta especificacién el hecho de que algun suscriptor
MTC (proveedor de servicios) pueda modificar el estado (activacién/desactivacion) de
las caracteristicas previamente suscritas, ya que puede ser realizado mediante una
interfaz web. Sin embargo, el operador de la red podrd igualmente restringir la

activacion de una caracteristica MTC en caso de incompatibilidad con otra ya activada.

Control de congestion de sefializacion.
Sin duda el principal aporte durante el desarrollo del estdindar versién 10, fue el

relacionado con el control de congestion y sobrecarga de sefializacién MTC.

Debido a que la congestion en la red no se debe exclusivamente al elevado ntimero
de dispositivos MTC que tienen estos sistemas, sino que también puede ocurrir por
una gran carga de sefializacion de muchos UE, la funcionalidad utilizada para
gestionar el control de congestion en MTC se basa en la descrita para los sistemas
GPRS [27] [28], en donde se consideran 2 escenarios responsables de sobrecarga por un
gran nimero de elementos UE: comportamiento sincronizado de una aplicacién en
todos los dispositivos para hacer algo al mismo tiempo; y dispositivos en itinerancia

que se mueven a la misma vez hacia una red local, cuando falla su red servicio.

Para hacer frente a esta situacion el dispositivo se podré configurar de cuatro formas
diferentes (cada UE podrd soportar una o varias): baja prioridad de acceso, una vez
configurado el UE le sefialara esta condicion al MME, durante el intercambio de
mensajes de sefializacion NAS, mediante un indicador de baja prioridad de acceso; y
ademads durante el procedimiento de establecimiento de la conexién RRC establecera
adecuadamente su baja prioridad de acceso. De esta forma la red estard en capacidad
de utilizar esa informacién para decidir si acepta o no, alguna peticion NAS o

establecimiento de conexién RRC proveniente de este UE.

Cuando los mensajes del UE son rechazados se utilizan las herramientas provistas
para reintentar la conexién “temporizadores de espera extendidos”, en la cual el
dispositivo no envia una nueva solicitud de conexién hasta que el tiempo expira o en
caso de que el MME/SGSN ejecute el control de congestién basado en el nombre del
punto de acceso (APN), entonces cuando haya congestion rechazara todas las
solicitudes provenientes de un elemento conectado a ese APN hasta que expire el

temporizador de cuenta regresiva que se establece para cada UE.

Si el dispositivo se configura para “conectarse con IMSI al cambiar de PLMN”, se

deberd rechazar cualquier actualizacion TAU con identidad temporal (GUTI) y
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unicamente solicitar la IMSI. Esto reducird la carga de procesamiento de mensajes en la

red local cuando haya un fallo en la otra red.

Si el dispositivo se configura para “el mayor limite de tiempo minimo de
bisqueda periédica de PLMN”, entonces el UE reintentara acceder nuevamente a la
red preferida que ha fallado luego de que expire el temporizador. Si el tiempo es muy
corto no permite que la red se restablezca ante cualquier fallo, por lo que las otras redes

vecinas experimentaran mas carga.

Por ultimo si el dispositivo es configurado para “manejo especifico del USIM en
estado invalido”, entonces recordara cuando un modulo USIM es invalido y se

mantendra en la lista negra de la red aun cuando se apague y encienda el UE.

Luego de solventar esos 2 temas, el grupo de trabajo se dedicé a atender otros
problemas como la arquitectura MTC, el direccionamiento IP, los identificadores, y la
activacion de dispositivos, ademds se desarrolla en profundidad de la caracteristica
MTC mencionada anteriormente “servicios solo PS”. A continuacion se describen los

detalles de las soluciones propuestas para cada caso.

Arquitectura MTC mejorada.

En la figura 14, se observa la arquitectura utilizada por los UE durante las
comunicaciones MTC para conectarse a la red de acceso (UTRAN, E-UTRAN, GERAN,
etc.) por medio de la interfaz de radio (Um/Uu/LTE-Uu). Para hacerlo mas simple
solo se muestran y etiquetan las interfaces relacionadas con la comunicaciéon MTC y no
las de la red interna 3GPP.

El servidor de capacidades de servicio SCS se conecta con la red mévil por medio
del MTC-IWF que esté en la red local HPLMN para comunicarse con el MTC UE. El
SCS ofrece capacidades de servicio que podran ser utilizadas por una o mdultiples
aplicaciones MTC, ademads en un UE pueden haber una o multiples aplicaciones MTC.
Igualmente las aplicaciones MTC correspondientes en la red externa estan alojadas en

uno o multiples servidores AS.

El SCS provee una interfaz API para permitir que diferentes AS’s puedan utilizar las
capacidades de servicio ofrecidas. La interfaz entre SCS y AS no estd estandarizada por
el 3GPP, pero se espera que esto sea realizado por otros organismos de
estandarizacion; como el ETSI, que por su parte lo ha hecho con el punto de referencia
(mla).

En general, la aplicacién MTC estard en un servidor AS dentro del dominio del

operador de red o en la red externa y utilizara el servidor SCS para las capacidades que
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este ofrece; como la solicitud de activaciéon de dispositivos por plano de control. En la

misma figura se observan reflejados los 3 modelos de comunicacién considerados.
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Figura 14. Arquitectura 3GPP mejorada para comunicaciones MTC (tomada del 3GPP).

A continuaciéon se describen los elementos de red y puntos de referencia

importantes en la comunicacién MTC:

MTC-IWEF: es una entidad funcional que interpreta los protocolos de sefializaciéon
utilizados en la interfaz Tsp, para invocar alguna funcionalidad especifica en la PLMN.
Puede ser un elemento de red independiente o una funcién integrada a otro elemento y
siempre estard en la red local HPLMN. Principalmente soporta la funcionalidad de

activacion de dispositivos sobre las interfaces Tsp y T4. Adicionalmente puede generar

los registros CDR’s, para tarificacién de dispositivos, sobre la interfaz Rf/Ga.

Interfaz Tsp: es una interfaz estandarizada por el 3GPP [29] para facilitar los
servicios de valor agregado motivado por las comunicaciones MTC y provisto por un
SCS. Por ejemplo, entrega la solicitud de activaciéon de un dispositivo desde el SCS

hacia el MTC-IWF, y luego reporta el resultado de dicha solicitud.
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Interfaz Tsms: es una interfaz no estandarizada por el 3GPP que abarca todas las
variedades propietarias existentes de interfaces entre SMS-SC y SME. Puede ser
utilizada por cualquier entidad de red fuera de la red 3GPP para enviar la activacion
de un dispositivo, encapsulada en un MT-SMS (Mobile Terminating-SMS), como si fuera

una aplicaciéon OTT.

Interfaz T4: es utilizada por el MTC-IWF (actuando como un SME) para el
enrutamiento de una solicitud de activacién, como ejemplo el envio de un MT-SMS
hacia el SMS-SC en la HPLMN. Reporta el resultado (exitoso o fallido) de la entrega de

la solicitud de activacién de dispositivo enviada al UE.

Interfaces T5a/b/c: de momento no estan estandarizadas por el 3GPP Rel-11, estan
destinadas a proveer rutas optimizadas para la entrega de solicitudes de activaciéon de
dispositivos y posiblemente otros servicios, como transmisién de pocos datos, hacia el
dispositivo MTC-UE. Proveen al MTC-IWF informacién de carga/congestion en los
nodos de servicio (SGSN/MME/MSC).

Interfaz S6m: es utilizada por el MTC-IWF para solicitar al registro de localizacién
local y/o servidor de suscriptor local (HLR/HSS) por la relacién entre un MSISDN o
identificador externo con el numero IMSI, recuperar la informacién de un nodo de

servicio, y autorizar una solitud de activaciéon a un UE en particular.

Interfaz Sén: es una interfaz entre la entidad de autentificacién, autorizacién y
contabilidad de MTC (MTC AAA) y el HSS/HLR, que permite solicitar a este tltimo la
relacion entre un IMSI con su respectivo identificador externo durante el proceso de

salida de la red.

Direccionamiento IP.

Con respecto al direccionamiento en las comunicaciones MTC, estaria demds decir
el problema que hay con la poca cantidad de direcciones IPv4 disponibles, y més aun
con la cantidad prevista de dispositivos MTC, es por eso que el mecanismo
direccionamiento con IPv6 es la principal opcién a considerar. Sin embargo, mientras
sigue ocurriendo la transicion, el 3GPP ha considerado varios principios y soluciones

para el direccionamiento con direcciones IPv4, los cuales fueron descritos en [30].

Identificadores MTC.

En los organismos reguladores de algunos paises se han expresado preocupaciones
sobre los requisitos de numeracién de los nuevos servicios MTC (agotamiento de E.164
MSISDN). Un gran namero de servicios MTC han sido implementados sobre redes
GSM de conmutacién de circuito y por lo tanto han consumido ntiimeros MSISDN,
aunque esos servicios no requieran nimeros “que se puedan marcar”. Por ese motivo

la arquitectura 3GPP ha sido mejorada para permitir la entrega de servicios de
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comunicacién utilizando un identificador alterno, que se ha denominado

“identificador externo”. Los identificadores MTC e dividen en:

Identificadores internos, utilizados dentro de la red 3GPP para identificar el UE

que tiene una suscripcién MTC, o a la suscripcién en si.

Identificadores externos, utilizados fuera de la 3GPP (en la interfaz Tsp), para

referirse al UE que estd utilizando una suscripciéon MTC, o a la suscripcién en si.

El IMSI se utiliza como un identificador interno de la red 3GPP. El identificador
externo debe ser globalmente tnico y tendrd 2 componentes: el identificador de
dominio usado para identificar en donde pueden ser accedidos los servicios provistos
por el operador de red, y el identificador local el cual es utilizado para derivar u
obtener el IMSI. Esta combinacién de identificadores de dominio y local hard que el
identificador externo sea tnico. Un identificar externo tendra el formato de un URI o
NAI (<identificador local>@<identificador de dominio>) y es relacionado con el
identificador local mediante el MTC-IWF.

Un operador de red sin problemas de agotamiento de MSISDN podra continuar
utilizdndolos como identificadores externos, e igualmente el operador podré utilizar el

IMSI como identificador externo basado en sus politicas.

Activacién de dispositivos.

Uno de los requisitos claves para una red 3GPP es poder activar dispositivos desde
la red para que ejecuten ciertas tareas relacionadas con las aplicaciones. Dado que la
mayorfa de las aplicaciones MTC son aplicaciones de datos, es importante para el SCS
estar en capacidad de alcanzar un dispositivo en el dominio PS; esto requiere que el

dispositivo tenga asignada una direccion IP.

Por lo tanto la activacién de un dispositivo serd relevante para aquellos que no
siempre tienen una direcciéon IP asignada. Ya que para los dispositivos que tiene
asignacion permanente de IP, “siempre activos” en el dominio PS, el SCS o AS pueden

comunicarse directamente con ellos. Como el caso de los dispositivos solamente LTE.

Para atender este requisito se define la activacién de dispositivos desde el plano de
control como un mecanismo mediante el cual el SCS envia cierta informacién al
dispositivo por medio de la red mévil para activarlo y que este ejecute las acciones de
la aplicacién que incluyen el inicio de la comunicacién con el SCS (para el modelo

indirecto) o un AS en la red (par el modelo hibrido).

El mensaje de solicitud de activacién del dispositivo contiene informaciéon que
permite a la red encaminar el mensaje al dispositivo apropiado y ademads le permite al

dispositivo encaminar el mensaje hacia la aplicaciéon apropiada. La informacién
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destinada a la aplicacién, conjuntamente con la informacién para encaminarla,
constituyen lo que se conoce como la carga de activacién. Una vez que esta es recibida
por el dispositivo provee informaciéon a la aplicacién que podra activar acciones
relacionadas con la aplicacion, y como resultado podra ejecutar las acciones indicadas

en el mensaje.

La activacién de un dispositivo estd basada en suscripciones; el MTC-IWF autoriza
las solicitudes de activacion de dispositivos basado en los datos existentes en el HSS
respecto a un usuario movil en especifico y elije el mecanismo de entrega de la

solicitud que aplica para el tipo de dispositivo en particular.

La interfaz Tsp permite al MTC-IWF recibir las solicitudes desde el SCS. Se debe
utilizar un procedimiento que permita la seleccién del dominio, para asi asegurar que
la solicitud de activacién se envia al MTC-IWF correcto. A pesar del hecho que se han
discutido diferentes mecanismos en el 3GPP Rel-11, para el momento de realizar este
trabajo el tinico mecanismo que se ha definido es “activacién de dispositivo mediante
la interfaz T4”, el cual utiliza el formato SMS con la finalidad de enviar la solicitud al

dispositivo.

En la figura 15, se expone el procedimiento de activaciéon de un dispositivo a través
de la interfaz Tsp. El SCS envia el mensaje de activacion de dispositivo al MTC-IWF
mediante la interfaz Tsp y este a su vez lo reenvia a la entidad adecuada por la interfaz
T4. Finalmente, el mensaje de activacion alcanza al MTC-UE gracias al mecanismo de
entrega de SMS del 3GPP. El paso 6 hace mencién a la posibilidad de activaciéon
mediante la interfaz T5, sin embargo para esta especificacién no se ha desarrollado
ninglin mecanismo que soporte la entrega del mensaje de activacion utilizando esta

interfaz.

Prestacion de servicios “solo PS”.

A diferencia de la mayoria de las aplicaciones humano-a-humano (H2H), la gran
mayoria de las aplicaciones MTC solo requieren servicios basados en PS. Pero, debido
a que se espera el uso de SMS para la activaciéon masiva de dispositivos MTC, uno de
los requisitos es el control de la carga que estas comunicaciones causaran en los
elementos de red que también se utilizan en las comunicaciones H2H como el MSC y
VLR.

La prestacion de servicios solo PS, implica proveerle a un MTC UE todos sus
servicios suscritos por medio del dominio PS. Esta provisiéon conlleva una suscripcion
que permite tinicamente servicios que son exclusivos del dominio PS. Seguramente,

algunos operadores de red estardn de acuerdo en evitar la sobrecarga que supondran
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los dispositivos MTC para el dominio CS, y no querrdn que se ejecute sefializacién con

el MSC.

Inicialmente se desarrollo una opcién para implementar SMS en un ambiente solo

PS, y se detalla en [31], pero en la préctica esta opcién no se ha tomado en cuenta

basicamente porque los dispositivos actuales tienen la necesidad de utilizar los

servicios del dominio CS.
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Figura 15. Procedimiento de activacién de un dispositivo MTC (tomada del 3GPP).

En un sistema 2/3G, el nodo de servicio SGSN puede proveer la funcién de envio y

recepcion de SMS, como es el caso de provision de SMS sobre sefializacién NAS (del

dominio PS). De modo que, el dispositivo no necesitaria tener una suscripcién CS.

En la actualidad existe una mezcla de dispositivos nuevos y antiguos, asi como

redes que proveen capacidades diferentes. Los procedimientos nuevos introducen

mecanismos en donde los dispositivos, al registrarse en la red, serdn capaces de




intercambiar sus capacidades con las de la red y asi elegir el mecanismo para la entrega
de SMS que ambos soporten, eliminando el proceso de ensayo y error que se realiza
normalmente. Los problemas que esto suponia para las redes 2/3G fueron atendidos

en [28], y entre las mejoras estén:

Se crean 2 perfiles de suscripcién, uno para casos donde los dispositivos no tienen
acceso a los servicios del dominio CS y utilizan SMS exclusivamente en el dominio PS,
y otro donde el dispositivo tiene preferencia por utilizar el dominio PS si la red estd en
capacidad de soportarlo también. Durante los procedimientos de conexién y gestién
de movilidad, la red provee un indicativo al dispositivo donde informa si estd en
capacidad de soportar servicios SMS y si el SGSN soporta estos servicios. Finalmente,
si los dispositivos no necesitan el dominio CS para otro servicio diferente a SMS,

evitaran suscribirse a este dominio si la red indica capacidad SMS en el dominio PS.

Por otra parte EPS, aunque es un sistema basado en paquetes, para realizarse la
entrega de un SMS sobre sefializacion NAS a un UE, que se encuentra en la red de
acceso E-UTRAN, inicialmente se tenia que involucrar al MSC. Este envio del SMS
mediante el MSC, se conoce como “SMS sobre SGs”, en el cual el soporte SMS radica en
la interfaz (SG) entre el MME y el servidor MSC. Esto le permite a un usuario
conectado a la red E-UTRAN formar una suscripciéon destinada a un servicio solo PS

para intercambiar mensajes SMS del dominio CS.

Sin embargo, para mejorar la eficiencia deshabilitando todos los procesos relativos
al dominio CS entre el MME y el MSC, se defini6 la funcionalidad para soportar SMS
en el MME [32]. Luego de completar el proceso de conexién que alli se detalla, la
solicitud de activacién del servicio enviada desde el SCS puede ser entregada por el
MTC-IWF hacia el MME por medio del SMS-SC. Especificamente, el MTC-IWF obtiene
el identificador del MME que sirve al MTC UE, consultando al HSS por la informacién
del suscriptor. Finalmente el mensaje de activacion del dispositivo es entregado por el

MME al MTC UE de acuerdo al procedimiento de activacién de dispositivos anterior.

3.3 Propuesta del IEEE.

El comité de estandares IEEE 802 LAN/MAN es el encargado de desarrollar y
mantener los estdndares y recomendaciones para las redes de d&rea local y
metropolitana. Dentro del mismo existen diversos grupos de trabajo entre los que se
encuentra el grupo de estdndares para el acceso inaldambrico de banda ancha “IEEE
802.16” (WirelessMAN), cuya familia de estdndares forma las bases para el estdindar de
interoperabilidad global para el acceso microondas (WiMAX); igualmente dentro de
este existen varios grupos de tareas atendiendo el impacto de las comunicaciones M2M

en la red de acceso inaldmbrica.
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Dentro del IEEE 802.16 hay un grupo dedicado a las comunicaciones Machine-to-
machine que inicio en noviembre del 2010 a desarrollar el proyecto P802.16p, el cual
fue aprobado como un estdndar IEEE en el mes de agosto del 2012 (IEEE 802.16p-2012,
mejoras en la interfaz de aire para soportar aplicaciones machine-to-machine en redes

de acceso inaldmbrico banda ancha) [33].

En este documento se han realizado varios cambios en protocolos MAC y
especificaciones en la capa fisica PHY para mejorar el soporte a un gran nimero de
aplicaciones M2M en donde las comunicaciones con los dispositivos requieren
cobertura inaldmbrica de drea extensa en bandas con licencia y que son automatizadas,

con minima o incluso sin ninguna intervencién humana para el control u observacion.

Estas mejoras en el MAC y las pequefias modificaciones en PHY (acceso miltiple
OFDMA), propician el apoyo al bajo consumo de energia en el dispositivo, soporte de
un numero elevado de dispositivos por la estacién base, tratamiento eficiente de
transmisién de pequenas réfagas de datos, y mejorar la autentificacién del dispositivo

para evitar la manipulacién y asf asegurar una correcta detecciéon y notificacion.

Paralelamente desde diciembre del 2011 el grupo estuvo trabajando en el proyecto
P802.16.1b en donde se plantearon mejoras y modificaciones leves en la capa fisica de
las redes inaldmbricas de 4rea metropolitana (WirelessMAN) para soportar las
aplicaciones M2M. Se aprob6 en agosto de 2012 y se publico bajo el nombre (IEEE
802.16.1b-2012, mejoras en la interfaz aire avanzada para los sistemas de acceso

inaldmbrico banda ancha) [34].

3.3.1 Arquitectura IEEE 802.16.

Como base para el estdndar 802.16p se desarrolla en el 2010 un reporte técnico que
contiene los escenarios de uso, requisitos, y modificaciones al estdndar necesarias para
soportar las comunicaciones M2M [35], en la figuras 16 se refleja la arquitectura de alto

nivel del sistema para las comunicaciones M2M basadas en el estandar 802.16.

En la primera imagen (16a) encontramos la arquitectura bdsica del servicio donde
destacan elementos como el dispositivo M2M IEEE 802.16, que es una estacién moévil
(MS) con funcionalidades M2M, y que se conecta con la estacién base (BS) IEEE 802.16
en la red de acceso por medio de la interfaz R1. El servidor M2M es una entidad capaz
de comunicarse con uno o mads dispositivos M2M para proveer servicios M2M
especificos. El servidor podra estar alojado dentro o fuera de la red de conectividad del
servicio (CSN), y ademds tiene una interfaz para comunicarse con cualquier
consumidor del servicio M2M. Este consumidor puede ser alguna empresa que utiliza
los servicios M2M. Finalmente, las aplicaciones M2M se ejecutan en los dispositivos y
servidores M2M IEEE 802.16.
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Esta arquitectura de servicios bésica soporta dos tipos de comunicacién M2M:

- Comunicacién entre uno o mas dispositivos M2M 802.16 y un servidor M2M

802.16, y

- Comunicacién punto a multipunto entre dispositivos M2M 802.16 y la estacién

base 802.16.
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Figura 16. Arquitecturas del sistema para las comunicaciones M2M basadas en IEEE 802.16.

(a) Arquitectura basica, (b) Arquitectura avanzada (tomada de IEEE).
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Notese que en la arquitectura basica se le permite a un dispositivo M2M actuar
como un punto de agregacién para los dispositivos sin caracteristicas M2M 802.16.
Estos dispositivos diferentes utilizan otras interfaces de radio como PLC, IEEE 802.11 e
IEEE 802.15; no se requieren cambios en la interfaz de aire 802.16 para soportar esta

funcion de agregacion.

Entre tanto la arquitectura avanzada de la imagen (16b), incorpora la funcién de
agregaciéon no solo para dispositivos no-M2M sino también para dispositivos con
capacidad de comunicacién M2M IEEE 802.16, en este caso se deben realizar cambios
en la interfaz aire para soportar esta funciéon de agregaciéon para ambos tipos de
dispositivos, lo cual estd fuera del alcance del proyecto P802.16p. También se

contempla la posibilidad de conectividad (P2P) entre dispositivos M2M.

En este mismo documento se comentaron aspectos como requisitos y caracteristicas
de las comunicaciones M2M, y su posible impacto en el grupo de estandares 802.16. Se
consideran muchas caracteristicas para estas comunicaciones M2M, pero en funcién de
facilitar la culminacién de la primera etapa del estdndar, se recomienda trabajar con
aquellas que se relacionan con implementaciones basadas en la arquitectura bésica,
para luego continuar con la arquitectura avanzada. De forma que se asegura el
lanzamiento del mercado al estdndar y luego a medida que este crece y se van
considerando nuevas aplicaciones se incorporan mas mejoras y optimizaciones al

estdndar en fases siguientes.

Luego en septiembre de 2012, se culmina el documento con los requisitos del
sistema M2M basados en la arquitectura bdsica y donde se contemplan cuatro

requisitos funcionales.

Bajo consumo de energia

El sistema deberd optimizarse para situaciones como dispositivos de baja o nula
movilidad, aplicaciones controladas por el tiempo, tolerantes al tiempo y con trafico
poco frecuente, ademas debera soportar gestion eficiente de recursos de radio para
dicho tréafico, y soportar periodos de inactividad mayores para incrementar ahorro de

energia de los dispositivos M2M.

Gran numero de dispositivos

En este apartado el sistema deberd ser capaz de soportar e identificar muchos
dispositivos bien sea de forma individual o en grupos, los dispositivos deberan tener la
capacidad de asociarse a uno o varios grupos, se debe proveer un mecanismo eficiente
para la gestién de grupos, asignacion de recursos, acceso a la red y entrega confiable de
la informacién de control o datos de las aplicaciones, y reducir la sobrecarga y

congestion que producen en la red tal numero de dispositivos M2M. Finalmente, el
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sistema deberd ser capaz de distinguir entre un apagado normal (asociado a un corte

de energia voluntario) o anormal (asociado a un corte de energfa involuntario).

Transmision de rdfagas pequerias de datos
Se debera soportar la transmision eficiente de este tipo de informacién, y ademds

minimizar la informacién de sefializacién y protocolos de control.

Autentificacion de dispositivos
Debe soportar integridad y autentificacion de dispositivos, ademds de establecer

una conexién segura mediante verificacion de la validez entre dispositivo y la red.

3.3.2 Estandar 802.16p
Entre las mejoras propuestas a la interfaz aire WirelessMAN-OFDMA en el

documento de enmienda IEEE 802.16p se incluyen, entre otras, las siguientes:

Direccionamiento y conexiones.

Varias estaciones base ubicadas en una area cercana de la red se pueden agrupar en
una zona M2M e identificarse mediante un identificador de grupo denominado “M2M-
GROUP-ZONE-ID”, el cual podré ser difundido por la estacién base en el mensaje de
descripcién del canal de bajada (DCD). Una estacién base podra pertenecer solamente

a una zona M2M.

Adicionalmente se define un identificador de conexién de multidifusién o multicast
M2M (M2MCID), que es tnico para cada flujo de datos de bajada que comparten un
grupo de dispositivos M2M dentro de la misma zona M2M. Un dispositivo podra
compartir méds de una conexién, cada una identificada con su respectivo M2MCID, y

todas perteneceran a la misma zona M2M.

La asignaciéon de los M2MCID se realizara durante el procedimiento de adicién
dindmica del servicio (DSA) y serd liberado durante el procedimiento de eliminacién

dindmica del servicio (DSD) o por una salida explicita de la red.

El M2MCID asignado deberd mantenerse en el dispositivo M2M aun cuando se
encuentre en modo reposo, y en caso de ocurrir algtin cambio en el identificador la
estacion base podrd activar la actualizaciéon de localizaciéon para el grupo de
dispositivos mediante un mensaje paging o de paginacién, que contiene el nuevo
M2MCID; o cuando el dispositivo ejecute el reingreso a la red (mediante la
actualizacién de localizacién basada en tiempo) la BS podrd actualizar el identificador

mediante el mensaje de respuesta RNG-RSP.

Durante el proceso de operacién normal del dispositivo, la estacion base podra
actualizar el M2MCID para un grupo de dispositivos M2M utilizando el mensaje de
control (MGMC).
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Cualquiera sea el método utilizado para la actualizacién del identificador M2MCID,
el dispositivo M2M deberd enviar un acuse de recibo (ACK) a la estacién base, que

durante la operacién normal serd el mensaje de control (MAMC).

En caso de la BS no recibir el acuse de recibo desde algunos dispositivos, activara el
procedimiento de actualizacién de localizacion para esos dispositivos en el siguiente

ciclo de paginacion.

Acceso a la red y registro de nuevo suscriptor.
La alineacioén inicial o ranging, es el proceso por el que se adquieren los ajustes de
potencia y el desplazamiento de tiempo correcto para iniciar la transmisién desde la

estacion del suscriptor o abonado (SS).

Durante la alineacién inicial basada en contencién, lo primeo que realiza una
estacion de suscriptor es sincronizar con el canal DL y aprender las caracteristicas del
canal UL a través del mensaje de gestion UCD MAC. Luego la estaciéon SS debe
encontrar el intervalo de alineacién inicial, que es asignado por la estacién base y
consta de una o mds oportunidades de transmision. En el caso de portadora sencilla y
capa fisica OFDM, la estacion debera enviar el mensaje de solicitud de alineacién inicial
(RNG-REQ) durante el intervalo inicial; mientras que para una capa fisica OFDMA, el
proceso deberd comenzar con el envio de cédigos de alineacién inicial CDMA en el

canal UL dedicado para tal fin, en lugar de enviar la peticiéon en los slots de contencién.

Cuando un dispositivo M2M intenta ingresar o reingresar a la red, y esta accién no
se debe a una solicitud de la red, sino que pudo ser activada por un evento, se debe
aplicar un proceso aleatorio para seleccionar el momento de inicio del procedimiento
de ingreso a la red desde una ventana cuyo tamafio serd mayor o igual al tamarfio

minimo de la ventana de acceso.

El dispositivo M2M podrd ejecutar el procedimiento de alineacién utilizando la
ventana de inicio con el tiempo de espera asignado previamente en el mensaje de
difusion paging, en donde este tiempo de espera asignado deberd ser diferente al que

es asignado por el mensaje UCD.

Estacion movil en modo reposo.

El modo reposo es un mecanismo que busca otorgarle a la estacion movil la
posibilidad de estar disponible periédicamente ante cualquier difusién de mensajes en
el canal de bajada (DL), sin necesidad de registrarse en una estacién base especifica
cuando se desplaza en un drea cubierta por diferentes BS. Esta restriccién en la
actividad de la MS a solo intervalos definidos permite que se ahorre consumo de

energia y recursos de la red.
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Se utiliza el mensaje de difusién paging (MOB_PAG-ADV), en el que se incluye un
cédigo de reporte M2M, que permite realizar un sondeo a los dispositivos M2M para
que transmitan periédicamente datos pero no en tiempo real. En caso de que el
dispositivo no reciba el mensaje de paginacién dentro del tiempo de espera estimado,

podré enviar los datos pendientes por el canal de subida sin esperas adicionales.

Se contempla el uso de paginacién grupal para los dispositivos M2M, en este caso se
utiliza el identificador M2MCID en el mensaje de paginacién para identificar al grupo

de dispositivos M2M, en lugar de un identificador individual.

Ademas, se define un modo de reposo especifico para aplicaciones M2M, en donde
se le asigna un temporizador al dispositivo M2M durante el inicio del modo reposo, a
través del mensaje de registro DREG-CMD. Cuando un dispositivo recibe este mensaje
debera ejecutar la actualizacion de localizacién periédicamente antes de que expire el

temporizador de reposo M2M, y en cada actualizacién este temporizador se reiniciara.

Soporte a la multidifusion para M2M.

La estacion base proveerd un servicio de multidifusion para un grupo de
dispositivos M2M que comparten un flujo de datos en el canal de bajada. El
establecimiento de este flujo se realizara mediante el procedimiento de adicién DSA, en
el cual se le asigna el identificador M2MCID. La estacién base sera la encargada de
realizar la asociacion entre el flujo de servicio y el M2MCID durante el intercambio de
mensajes de sefializacion DSA y la podrd modificar siguiendo el procedimiento de

desconexién DSC o también con un mensaje de actualizacién del M2MCID.

Antes de enviar los datos por el canal DL la estacién base deberd notificarlo a los
dispositivos con un indicador de trafico multidifusion en el mensaje de paginacién. En
este mensaje también podran incluirse la peticién de reingreso a la red y el tiempo de
inicio de la transmisién de datos de multidifusién desde la BS hasta el dispositivo, este

tiempo debera ser menor que el tiempo de inicio del préximo intervalo de paginacion.

De modo que con todos los datos anteriores el dispositivo M2M pueda estar
preparado para la recepcién de los datos en el canal DL y ejecutar acciones previas
como colocar un temporizador de espera de datos multidifusién durante el estado de
reposo o incluso para apagarse hasta el momento indicado donde se inicia la

transmision desde la estacién base.

Si no se incluye el tiempo de inicio de la transmisién en el mensaje, el dispositivo
igualmente deberd comenzar a recibir los datos sin haber finalizado el estado de

reposo.
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Apagado anormal.
Cuando se produce un apagado de este tipo, el dispositivo M2M puede intentar
reportar el evento. Por ellos se consideran dos escenarios, durante la operacién normal

y durante el estado de reposo.

Si el dispositivo tiene asignado recursos para la transmisién de los datos podré
hacer uso del mismo para enviar un encabezado de reporte de apagado anormal; si por
el contrario no tiene recursos asignados el dispositivo activara el procedimiento de
solicitud y asignaciéon de ancho de banda, enviard el reporte y deberd iniciar un
temporizador para mantenerse en espera de la confirmacién desde la estacion base; si

el temporizador expira debe iniciar nuevamente el procedimiento de notificacién.

Transmision de rdfagas pequerias.

Si a un dispositivo M2M en reposo se le asigna, durante el reingreso a la red, un
ancho de banda suficiente para enviar pequefias réfagas de contenido M2M en el
mensaje RNG-REQ, podra hacerlo identificando la rafaga de datos con el respectivo
identificador de flujo (SFID). Si la estacion base recibe los datos correctamente,

entonces enviara al dispositivo la confirmacién en un campo del mensaje RNG-RSP.

En caso de no ser suficiente el ancho de banda asignado para ejecutar la accién
anterior, entonces el dispositivo deberd incluir una solicitud de ancho de banda en el
mensaje RNG-REQ, para el flujo correspondiente (SFID). La estacién base debera
enviar el acuse de recibo de esta solicitud en el mensaje REQ-RSP, y si lo acepta deberd
asignar el ancho de banda solicitado en el canal UL, una vez completado el

procedimiento de reingreso a la red por parte de ese dispositivo.

Capa de seguridad

Se establece una jerarquia de claves de autentificacién de multidifusién para M2M.
Partiendo de la clave de autorizaciéon (MAK), se genera la clave de cifrado de trafico
grupal M2M (M2MGTEK).

Esta clave es compartida por todos los dispositivos M2M que pertenecen a un grupo
de multidifusién, y se utiliza para cifrar los paquetes de este flujo de datos. Ademads se
utiliza para cifrar los mensajes de gestién de acceso al medio que se envian desde la
estacion base a los dispositivos. Los componentes utilizados para generar la clave son,
la clave MAK que es generada por la red, la semilla de seguridad del grupo M2M
(MGSS) que es comtn para todos los dispositivos, el identificador del grupo M2MCID,

y un namero que equivale al conteo de claves M2MGTEK utilizadas.

Si un dispositivo se desliga del grupo, se genera una nueva semilla MGSS y la
estacion base la transmite a todos los miembros actuales del grupo, tanto a los que

estdin en modo de conexién como en reposo. Adicionalmente se debe construir un
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contador inicial tnico de 128-bit que serd utilizado conjuntamente con la clave

M2MGTEK en todos los mensajes de multidifusién que se envian.

Por dltimo, también se brinda soporte a la validez del dispositivo M2M, donde se
puede utilizar un procedimiento de autentificacién basado en EAP para transportar el

certificado de validez de un dispositivo a la red.

3.3.3 Estandar 802.16.1b
En este estdindar se proponen algunas mejoras a la interfaz aire avanzada
“WirelessMAN-Advance”, mejor conocida como, WiMAX versién 2, en donde se

incluyen las siguientes:

Identificadores y Direccionamiento

Se utilizara el identificador de la estacion moévil (STID) de 12-bits, el cual es
asignado por la estaciéon base durante el ingreso a la red, para identificar a los
dispositivos M2M. La estacion base podrd asignar el mismo identificador a varios
dispositivos, y cuando dos o més dispositivos M2M compartan el mismo STID, esta

asignard la trama donde es valido el identificador para cada dispositivo.

Al igual que en el estdindar anterior se define una zona M2M como la agrupacion de
multiples estaciones base avanzadas (ABS) y se identifica con el M2M-GROUP-ZONE-
ID, que se envian desde la estaciéon base en el mensaje de configuracién inicial AAI-

SCD. Las estaciones base podran formar parte, a la vez, de hasta cuatro zonas M2M.

El flujo de datos multidifusién compartido por los miembros de un grupo se
identifica mediante el MGID, los dispositivos podrdn estar asociados a varios flujos
siempre y cuando pertenezcan a la misma zona M2M. El MGID serd asignado por la BS
luego del ingreso inicial del dispositivo M2M a la red siguiendo el procedimiento DSA
y cumplird las mismas caracteristicas de asignacién, modificacién y mantenimiento que

se explicaron para el identificador de conexién M2MCID.

Por ultimo, se introduce un identificador de desconexién para dispositivos M2M
tijos (FMDID), con el que se busca identificar exclusivamente a aquellos que ingresan al

modo reposo, y se les retira cuando reingresan a la red.

Seguridad

Se incorpora una nueva clave de 128-bits a la jerarquia de claves, denominada clave
de autentificacién del canal UL (CMAC_SIG_KEY_U) para autentificacién, y la clave
MGTEK se usa para el cifrado de las transmisiones multidifusiéon de un grupo M2M. El

método AES-CTR [36] es el recomendado para cifrar las rafagas de datos.
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Cuando ocurra un apagado anormal en el dispositivo, este deberd notificarlo a la
estacion base, por esto el dispositivo debera estar en capacidad de enviar los datos

cifrados basados en algoritmo CMAC [37] conjuntamente con cifrado AES.

En general las mejoras de seguridad planteadas son similares a lo realizado en el
estandar 802.16p.

Asignacion de recursos continua

Para aquellas aplicaciones M2M con prioridad alta, patrén de tréfico periédico, y
una carga de datos parcialmente estable se realiza una asignacién permanente de
recursos UL al dispositivo donde se encuentra alojada, durante un periodo mayor. Esto
permitira reducir la sobrecarga de sefializacién que se produce en cada asignacién. Esta
asignacion serd realizada desde la estacion base y podra ser modificada o desasignada
en cualquier momento. Ademads se proveen canales de alineacién inicial dedicados

para los dispositivos M2M y esquemas de prioridad de acceso.

Ingreso a la Red

En caso de que un dispositivo M2M requiera ingresar por primera vez o reingresar a
la red motivado por un evento, debera ejecutar el proceso de alineacién inicial con la
estacion ABS en donde se le asignaran los ajustes como tiempo de espera, potencia, y

frecuencia para sincronizar estos pardmetros del canal UL con la estacién base.

Si durante ese proceso el servicio UL que desea utilizar el dispositivo estd
condicionado por una ventana de acceso minima, el dispositivo M2M debera ejecutar
un procedimiento aleatorio que le permita seleccionar un tiempo de inicio de

transmision adecuado.

Adicionalmente se podra configurar un campo del mensaje AAI-SCD para restringir
a los dispositivos M2M, desde la estacion base, el uso de canales de alineacién inicial
para el reingreso a la red durante ciertas tramas. Para esto, se podran configurar 4
clases de acceso distintas que a su vez podrdn utilizar el canal durante 4 supertramas
continuas. Ademads para aquellos dispositivos fijos se podran omitir las actualizaciones
de localizacién y la alineacién periddica, ya que por su condicién inmévil seria un
gasto innecesario de recursos intentar reajustar pardmetros que muy probablemente

resulten en el mismo valor.

Modo reposo

Se asignara igualmente un temporizador especifico para los dispositivo M2M que
ingresen al modo reposo, el cual vendré indicado en el mensaje AAI-DREG-RSP, de
esta forma el dispositivo sabrd que debe ejecutar una actualizaciéon de localizacién

antes de que expire y luego reiniciar el temporizador.
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Con respecto a la paginacion grupal, se deberdn incluir en el mensaje de paginacién
(AAI-PAG-ADV), el indice de la zona M2M conjuntamente con el identificador del
grupo M2M (MGID), para sondear a todos los dispositivos de un grupo M2M, y si
ademds se activa el campo “M2M report code” se le permitird a los dispositivos la
transmision periddica de los datos almacenados; la periodicidad dependera del ciclo de

paginacion que se establezca.

Cuando los dispositivos M2M inicien el modo reposo y no requieran una
transmisién de datos constante se podré asignar, en el mensaje (AAI-DREG-RSP), un
valor alto al atributo “ciclo de paginaciéon”, y ademads en base a eso se podré establecer
un tiempo de espera de paginacién mayor, de modo que permanezcan més tiempo de
lo normal en estado de reposo, algo que indudablemente favorecera a alcanzar el tan

anhelado ahorro de energia.

Para reingresar a la red desde el modo en reposo los dispositivos M2M utilizaran los
recursos de alineacién dedicados asignados por la ABS en el mensaje AAI-SCD, pero
en caso de que esto no suceda podran hacerlo utilizando los recursos de control

esenciales del sistema.

Para evitar la congestiéon que puede producir el reingreso de muchos dispositivos se
designa a uno de los miembros del grupo para que realice las funciones de alineacién
en nombre de todos, utilizando pardmetros del grupo (MGID), por lo que la estaciéon

base enviara el resultado del proceso a todos los miembros del grupo.

Transmision de rdfagas pequerias

Para realizar esta funcién se han previsto dos opciones relacionadas directamente
con el estado en el que se encuentre el dispositivo M2M, si se encuentra en modo
reposo los datos podran incluirse en el campo SMS de los mensajes de alineacién inicial
AAI-RNG-REQ/RSP, mientras que cuando el dispositivo se encuentre conectado a la
red se utilizara el mensaje de control de acceso al medio AAI-L2-XFER para enviar y

recibir pequefias rdfagas de datos dentro de su carga 1til (payload).

Soporte a la multidifusion

Cada estacion base podré establecer una conexién para manejar el flujo de datos de
multidifusién hacia un grupo de dispositivos identificados por el mismo MGID, esta
conexion debera respetar unos pardmetros de tréfico y calidad de servicio previamente
acordados. Cuando los dispositivos se encuentren en estado de reposo la ABS debera
incluir en el mensaje de paginacién el indicador de trafico multidifusién y apenas
finalice la transmisién de esos datos, la estacién debera notificarlo a los dispositivos
mediante el mensaje AAI-MTE-IND, para que los dispositivos regresen al estado de

reposo.
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4 Casos de Uso.

Las comunicaciones M2M tienen el potencial para mejorar los procesos existentes en
la mayoria de las industrias, como el cuidado de la salud, automotora, manufactura,
energia, y seguridad ptublica, por nombrar solo algunas. Igualmente en términos de
tecnologia, M2M aplica a un gran nimero de de tecnologias de comunicaciéon
inaldmbrica de corto alcance encargadas de conectar los sensores con tecnologias de
acceso tanto fijas como inaldmbricas, a través de un encaminador, y/o Gateway. Por
ese motivo estimar la cantidad de dispositivos actualmente desplegados y su potencial

crecimiento, no es una tarea facil.

El alcance geogréfico de las soluciones M2M puede ser local o hasta global, como es
el caso del seguimiento a flotas de vehiculos de las empresas de transporte
multinacional, o una pequefia casa con electrodomésticos controlables de forma remota

y conectados a una aplicacion de gestion de energia que se ejecuta en un servidor local.

En los casos de uso se describen las interacciones entre las partes involucradas en
alcanzar una meta, por una parte, uno o mas elementos externos al sistema, y por otra
parte, el sistema M2M considerado. Aqui se trata al sistema como una caja negra que

ofrece funcionalidades utilizadas por los agentes externos.

De este modo los casos de uso se describen de forma neutral sin asumir ninguna
arquitectura fisica en particular. Ademds, no deben ser confundidos con
funcionalidades, caracteristicas o requisitos, sino que por el contrario un caso de uso
puede estar relacionado con uno o varios de los requisitos o funcionalidades, y

viceversa.

4.1 Entornos de aplicacion.
Definitivamente existen muchas aplicaciones M2M con distintas caracteristicas. El
3GPP ha dividido las posibles aplicaciones MTC en 7 grandes dreas (3GPP TR 22.368),

tal y como se aprecia en la tabla 6.

A continuacién describiremos algunas caracteristicas esenciales que hasta cierto

punto comparten varias aplicaciones dentro de una misma area de aplicacién.

Seguridad

Las aplicaciones de seguridad son principalmente utilizadas en la proteccién de
objetos o personas, en ambos casos las personas podrdn estar dotadas de dispositivos
portatiles que contengan un modulo de comunicaciones M2M, y opcionalmente con
funcién de GPS, que se encargaria de enviar informacién automdticamente o bajo

demanda hacia una aplicacién que podrd monitorizar su estado y posicién.
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Area de Servicio

Seguridad

‘ Aplicaciones MTC

Sistemas de vigilancia
Respaldo a lineas terrestres
Control de acceso fisico

Seguridad coche/conductor

Rastreo y Seguimiento

Gestioén de flotas
Gestion de ordenes
Pague mientras conduce
Rastreo de activos
Navegacion
Informacion del tréfico
Peajes

Optimizacién del trafico

Pagos Puntos de Venta (PoS)
Magquinas expendedoras
Magquinas de juegos

Salud Monitorizacién de signos vitales

Apoyo a ancianos y discapacitados
Telemedicina

Diagnostico remoto

Control y Mantenimiento Remoto

Sensores

Iluminaciéon

Bombas

Valvulas

Control de ascensores

Control de maquinas expendedoras

Diagnostico de vehiculos

Medicién

Energia

Gas

Agua

Calefaccion

Control de redes eléctricas

Medicion industrial

Dispositivos de Consumo

Marco de fotos digitales
Cémara digital

Libro electrénico (eBook)

Tabla 6. Areas de utilidad y posibles aplicaciones MTC segtin 3GPP.
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Con esto se busca mejorar la seguridad y/o la monitorizacién remota ante eventos
imprevistos. Los servicios deberan ser implementados en aplicaciones alojadas en un
dispositivo con capacidades M2M que podra ser una tarjeta. Debido al almacenamiento
de datos sensibles, se debe asegurar la proteccién del modulo M2M contra robo y mal

uso.

Dentro de esta también se busca mejorar las capacidades de monitorizacién e
interacciéon de los sistemas de supervision y control de acceso fisico a lugares
determinados, bien sea con el uso de tarjetas inteligentes o cdmaras de video con
capacidades M2M [38].

Estas aplicaciones se caracterizan por ser sensibles al retraso, tener baja carga de
datos, cuando no se requiera la transmisién de audio y video, requieren conexiones

seguras, ademds de acceso prioritario ante otras aplicaciones.

Rastreo y sequimiento
Estas aplicaciones estdn relacionadas principalmente con la industria automotora,
aunque también se podrdn considerar algunas basadas a la localizacién y seguimiento

de alimentos en ambiente de produccién o cadena de suministro.

Las aplicaciones de gestion de flotas se enfocan en incrementar la eficiencia
operativa e incrementar el aumento de los ingresos. Estos servicios son muy amplios e
incluyen diagnostico remoto, sistemas de navegacién, entre otros. Para estos casos
existe un criterio comun establecido por el comité técnico del Consejo Electrénico
Automotriz (AEC), quien es el encargado de dictar los estdndares para componentes

electrénicos confiables y de alta calidad.

En estas aplicaciones las empresas instalan un dispositivo M2M que se incorpora al
vehiculo y recolecta informacién de localizacién, tiempos, atascos, datos de
mantenimiento y condiciones ambientales del producto que se transporta , que puede
ser enviada a una aplicacién central que permita rastrear el vehiculo para optimizar la
ruta y el plan de entrega de las encomiendas. Un criterio a considerar en este caso de
uso es que los médulos utilizados para las comunicaciones M2M debera ser capaz de

funcionar normalmente por un tiempo mayor o igual a la vida 1til del vehiculo.

Entre las caracteristicas que presentan estas aplicaciones tenemos dispositivos
altamente moviles, poca carga de datos, y tanto las politicas como la facturaciéon

podran realizarse basadas en grupos.
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Pagos

Hoy en dia la mayoria de los terminales de puntos de venta utilizados en bares y
restaurantes, estan conectados por medios cableados. Esto provoca que estén ubicados
permanentemente en un sitio y para realizar la transaccion la persona debe ir al lugar
donde se encuentra el terminal. Esto crea inconvenientes a los anfitriones y
trabajadores, asi como para el cliente. Lo mds conveniente seria conectar los terminales

PoS a través de una red inaldmbrica local con ciertas condiciones de seguridad.

La incorporacién de dispositivos M2M en este ambiente permite posibilidades
adicionales para las aplicaciones, ya que estos pueden ser instalados en los terminales
PoS, parquimetros, entre otros, para proveer la comunicacién necesaria para
transacciones en linea con tarjeta de crédito o debito, ofreciendo también un canal de
comunicaciéon seguro [39]. Los dispositivos M2M para estas aplicaciones necesitan

aprobar requisitos de seguridad especificos para realizar transacciones financieras.

Estos sistemas son tipicamente fijos o con poca movilidad, ya que la mayoria de las
maquinas expendedoras (vending) son estacionarias, los terminal PoS utilizados en los
restaurantes tiene movilidad reducida, la excepcién ocurre en maquinas expendedoras

ubicadas en transportes como trenes las cuales tienen gran movilidad.

Las transacciones con tarjetas de créditos tipicamente requieren poca transmisioén y
recepcion de datos, la mayor parte de las transacciones son originadas por el terminal,

y requieren soporte de seguridad mejorado para la protecciéon de datos.

Salud

La monitorizaciéon remota de pacientes tipicamente involucra el uso de conectividad
Bluetooth entre el equipo de monitorizaciéon y el dispositivo que acttia como Gateway,
que a su vez da acceso a la red WAN. Las aplicaciones de cuidados para el hogar
utilizan una variedad de sensores que se comunican mediante una red local,
denominada por el ETSI como red de area M2M, y que se conectan a internet

utilizando un Gateway residencial y una conexién banda ancha [40].

Los equipos recolectores de datos en un sistema de cuidado de salud son
tipicamente sensores para monitorizar varias medidas como presién sanguinea,

temperatura, frecuencia cardiaca, colesterol, entre otros.

Este tipo de sensores podréa estar conectado con un Gateway que se desplace con la
persona, como un teléfono mévil, que a su vez actia como un concentrador de todos
los datos recolectados, y los envia hasta los servidores de monitorizacién en donde se

ejecutan las aplicaciones M2M.

59



Esto permitiria que la poblacién mayor pudiera estar complemente monitorizada en
tiempo real, y en caso de algtin inconveniente se podré enviar una ambulancia al lugar.
Por lo general este tipo de aplicaciones se caracterizan por tener baja movilidad, son

sensibles a retardos, requieren prioridad alta y ofrecen baja carga de datos.

Control y Mantenimiento a distancia

Un ejemplo tipico son las maquinas expendedoras, en donde el mantenimiento y
recarga se realiza por personal dedicado quien tiene que visitar los lugares donde se
encuentren estas maquinas a intervalos regulares de tiempo para verificar los niveles

de llenado, recargarla, realizar el mantenimiento preventivo e identificar dafios.

Los dispositivos M2M podrén agregar la posibilidad de optimizar las operaciones,
ya que pueden proveer informacién confiable del estado de la maquina, como niveles
reales de productos, estado de mantenimiento, posibles dafios, entre otras. Igualmente
se podrd enviar informacién hasta las maquinas para actualizar precios o ejecutar
mantenimiento remoto, reduciendo el tiempo necesario de visitas a estas maquinas

expendedoras.

Dentro de esta drea también corresponden aplicaciones orientadas a las redes
inteligentes de energia, y la eficiencia energética. Por ejemplo, se pueden colocar
sensores de ocupacién en las habitaciones de la vivienda para verificar si estd o no
ocupada, y en caso de que la habitacion esta vacia las luces se apagaran

automaticamente [41].

Este ejemplo se puede extender a otros sensores (temperatura externa, consumo de
electricidad en el calentador de agua, entre otros) en la casa para controlar el consumo
de energia, de igual forma estos sensores y actuadores estardn conectados con el
Gateway M2M de la residencia, por medios fijos o inaldmbricos. Adicionalmente se
pueden controlar las vélvulas y sensores ubicados en instalaciones criticas y remotas,
evitando que el personal responsable deba asistir al sitio para realizar mediciones o

evaluar el estado del elemento.

Se espera que los sensores y actuadores desplegados consuman poca potencia, de
modo que el usuario final no tenga que reemplazar sus baterfas antes de mucho
tiempo, hay que recordar que en la practica algunos de estos sensores estardn en

lugares dificil acceso.

Este caso también podra referirse a monitorizacién de energia, con lo que el usuario
podria estar informado de su consumo actual de energia, de forma global o especifica
(por equipo), con posibilidad de acceso remoto para que el usuario pueda disponer la

informacién actualizada aun cuando no se encuentre en casa. Se le podrd notificar al
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usuario con una alarma en caso de que se produzca un nivel de consumo diferente al
habitual.

Como caracteristicas de este trafico tenemos que tienen movilidad baja o nula,
sensibles al retraso y también requieren prioridad de acceso, los dispositivos M2M
pueden direccionar, facturar y establecer las politicas basados en grupo, puesto que
seguramente una aplicacion dispondrd de muchos dispositivos M2M con

comportamiento similar.

Mediciones

Las empresas de servicios ptblicos pueden desplegar servicios de medicién
inteligente con la instalacion de dispositivos de mediciéon con capacidades M2M los
cuales envian informacién automdticamente o bajo demanda hacia el servidor de
aplicaciones en donde se podrd realizar la facturaciéon directa sobre la medicién
realizada. Con esto aumentaria la eficiencia del servicio puesto que se pudiera entregar
un consumo de luz, gas o agua mds acertado y en tiempo real, sin intervencién
humana [42].

Los dispositivos de medicién tipicamente se encuentran en ambientes duros con
espacio limitado, por lo que los médulos M2M deberan ser pequefios. El hecho de que
estos dispositivos se encuentren aislados y sin vigilancia invita a realizar una
proteccion eficaz de los datos, incluyendo el caso de robo 0 mal uso del modulo M2M.
Sin duda que el intercambio de informacién en la interfaz aire entre los equipos de
medicién y el servidor de aplicaciones para la actualizaciéon de los datos en ambos
extremos (transmision/recepcién) también deberd asegurarse contra ataques que

intenten modificar los datos.

Otro caso que se deriva en esta drea es la figura de prepago de los servicios basicos,
donde el consumidor podréd adquirir una cuota mensual por los servicios de agua, gas,
y luz; la informacién correspondiente con el volumen de servicios contratados se envia
hasta los medidores M2M, los cuales la almacenan y monitorizan diariamente el
consumo actualizado en el hogar, y cuando se alcanza la cuota contratada se suspende
el suministro del servicio. Se puede incluir opcionalmente algtn tipo de alarma que
indique que se estd llegando al final del consumo para que el usuario pueda tomar las

acciones pertinentes.

Estas aplicaciones disponen de dispositivos practicamente fijos o con muy poca
movilidad, poca carga de datos, con dispositivos con funciones similares se puede
realizar gestiéon basada en grupos, y en algunos casos las aplicaciones son sensibles a

retardo y requieren acceso prioritario.
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Dispositivos de Consumo

La funcién principal de estas aplicaciones estd en la distribuciéon de contenido
multimedia. Los sistemas multimedia incluyen almacenamiento en el servidor,
transporte (redes Wi-Fi, Bluetooth, UWB), y utilizacién de los contenidos realizado por

dispositivos como television, libro electrénico, teléfono inteligente, entre otros.

La intervencién de las comunicaciones M2M podra ayudar a la toma de decisiones
por parte de los dispositivos, por ejemplo cuando se utiliza una cdmara de video o
fotogréfica al regresar a casa el servidor podréd consultar si existe informacién nueva
para almacenarla y que se encuentre disponible para ser reproducida por cualquiera de

los otros dispositivos multimedia del hogar.

En dichas aplicaciones la carga de datos es mayor porque se intercambia contenido
multimedia, pero por el contrario son tolerantes a retrasos y también se pueden

controlar basadas en el tiempo.

El ETSI ha basado su trabajo de estandarizaciéon de la tecnologia M2M en una serie

de casos de uso que se desprenden de 6 familias, como se aprecia en la tabla 7.

Estandar Area Estado

TR 102 691 Mediciones Inteligentes Publicado
TR 102 935 Red Inteligente de Energia Publicado
TR 102 898 Aplicaciones Automotoras Publicado
TR 102 732 e-Salud Borrador
TR 102 857 Consumidor interconectado Borrador
TR 102 897 Automatizacién de la Ciudad Borrador detenido

Tabla 7. Familia de Estaindares ETSI, para casos de uso M2M.

De los 6 reportes técnicos iniciados se han finalizado 3 para la fecha de realizacién
de este trabajo. Los reportes desarrollados no intentan ser cerrados pero si sirven como
una aproximacién para todos los diversos servicios de valor agregado. La intencién era
cubrir la mayor parte de los casos de uso para asegurar que se involucrasen los

requisitos M2M del sistema presentes en la mayoria de las aplicaciones M2M.

Debido a la diversidad de posibles casos de uso, el ETSI comprendi6 la necesidad de
establecer un método que permita desarrollarlos paso a paso, por eso se establecié una
plantilla que es fundamental para aportar algo de formalismo en la descripcién, y
facilitar la compresion de los requisitos de cada caso de uso. En la tabla 8 se observan
las seis secciones que conforman la estructura para la descripcién de un caso de uso
desarrollado segun el ETSI [43].
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Seccién ‘ Descripcion
Descripcion general | Objetivos/metas en términos de alto nivel del caso de uso,

del caso de uso identificando los problemas principales.

Identificar que o quiénes son los referentes del caso de uso
Partes Interesadas ] ] .
(consumidor, operador de red, entidad de facturacion).

Descripcién del Describir textualmente como utilizan el sistema las partes
escenario interesadas, se pueden establecer condiciones previas del caso.
Intercambio de Descripcién paso a paso del flujo de informacién (registro,
informacién recuperacion o entrega de datos) implicado en el caso de uso.

Requisitos nuevos | Lista de nuevos requisitos que se derivan del caso de uso

potenciales

Fuentes del caso Hacer referencia a la entidad o documento que lo desarrollé.

Tabla 8. Estructura ETSI para describir casos de uso M2M.

4.1.1 Medicion Inteligente

Los casos de estudio relacionados con esta drea se definieron en [43], el trabajo
estuvo bastante relacionado y conducido por el mandato M/411 de la comisién
europea para medicién inteligente, cuya objetivo es crear estdndares que permitan la
interoperabilidad entre los instrumentos de medicién de los servicios publicos (agua,
gas, electricidad), que a su vez ayude a mejorar los medios por los cuales se notifican
los consumos reales de los clientes para adaptar la produccién a sus demandas. La
medicion inteligente busca principalmente mejorar la eficiencia en el consumo de la

energia.

Las mediciones inteligentes permiten eliminar la necesidad de aproximar las
facturas, que los humanos deban realizar lecturas de los contadores, y por el contrario
proveen informacién acertada y a tiempo de la cantidad consumida del servicio
contratado a las empresas generadoras, distribuidoras, y a los clientes. También
pueden proveer otros servicios como, capacidad de controlar el consumo en tiempo

real.

En un reporte del grupo de coordinacién de las mediciones inteligentes (SMCG),
conjuntamente con otras organizaciones incluyendo el ETSI, se documento una lista de
funcionalidades que deben proveer los sistemas de medicion inteligente [44]. Esta lista,
agrupada en 6 categorias, representa las propuestas de nuevas funcionalidades que se
deben soportar ademads de las tipicas ofrecidas por los medidores convencionales. Las 6

categorias de funcionalidades se describen a continuacién:
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¢ Lectura remota de los registros metrolégicos y provisién hacia una empresa:
capacidad de proveer remotamente el valor registrado en el medidor, a la
empresa interesada utilizando una interfaz estdndar, bajo una planificaciéon de
tiempo predefinida o bajo demanda.

¢ Comunicacién mutua entre el sistema de medicién y la empresa: capacidad del
sistema de mediciéon para capturar datos relativos a la usabilidad, calidad y
estado de la red, eventos, estado del medidor, y cualquier otra informacién que
no estd relacionada con la mediciéon en si, y enviarla hasta la empresa.
Capacidad de la organizaciéon para configurar el sistema de mediciéon
remotamente y realizar actualizaciones de firmware/software. Capacidad del
sistema de medicién para recibir informacién que es enviada desde el proveedor
del servicio hasta el consumidor.

* Medidor que soporta sistemas avanzados de tarificacién y pago: capacidad del
sistema de medicioén para permitir al cliente pagar por adelantado el uso de un
servicio, conectarlo a la fuente y desconectarlo luego del consumo
predeterminado o por agotamiento de cierto tiempo. Con respecto a la
tarificaciéon el sistema estard provisto de varias tarifas registradas durante
diferentes franjas horarias permitiendo conocer tarifa actual, hora critica, entre
otras.

® Medidor capaz de habilitar y deshabilitar un servicio remotamente: capacidad
para permitirle a la empresa controlar o configurar de modo seguro limitacion
en el suministro del servicio, habilitar y deshabilitar el servicio mediante
pardmetros configurables establecidos en el medidor.

¢ Comunicaciéon con dispositivos individuales dentro de las instalaciones del
consumidor: capacidad del sistema para exportar datos de forma segura hacia
algtin dispositivo individual o en un sistema de gestién de energia dentro la
edificacién para su analisis.

¢ Proveer informacién desde el medidor hasta alguna pantalla o equipo auxiliar
local a través de un portal web o Gateway: capacidad del sistema para proveer
informacién del uso total y otros valores metrolégicos y no metrolégicos hacia

un monitor visual externo.

En la figura 17 se detalla el despliegue tipico de equipos en el escenario de medicién
inteligente. Se observan los dispositivos como vélvulas, medidores de luz, gas, y agua,
los cuales se conectan a los centros de datos mediante un Gateway. El centro de datos
recolecta la informacién de los equipos y ademds estd en capacidad de controlar los
dispositivos de forma remota a través del Gateway de comunicacién, quien también
provee una interfaz hacia los dispositivos de automatizacién del hogar como sensores,

televisores, electrodomésticos, y generadores de electricidad instalados en el hogar.
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Figura 17. Escenario tipico de un sistema de medicién inteligente.

Ejemplo de caso de uso descrito por el ETSI: Gestién de datos de interrupcién del

servicio.

Descripcién general

El operador de la red de distribucién proveerd datos relacionados con una
interrupcion del servicio, programada, hacia el sistema de medicién inteligente. De
igual forma, el sistema de medicién inteligente podréd enviar informacién relacionada
con una interrupcién del servicio, no programada, hacia el operador de la red de

distribucion y/o la entidad de facturacion.

Partes interesadas
Operador de la red de distribucién: organizacién responsable de gestionar la red

de provision de servicios publicos (luz/gas/agua) hacia las instalaciones del cliente.
Entidad de facturacién: organizacion responsable de facturar servicios al cliente.

Consumidor: persona u organizaciéon que contrata y utiliza los servicios publicos en

sus instalaciones.

Escenario
Condiciones previas: el sistema de medicién inteligente estd instalado y
configurado para detectar cualquier corte de corriente y enviar las notificaciones al

operador de la red de distribuciéon. Ademads, El sistema de medicién reconoce al
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operador de la red de distribucién y a la entidad de facturacién, y tiene direcciones de

comunicacién para ambos.

Condiciones posteriores: el operador de red recibe la informacién solicitada con

relacién a la interrupciéon del servicio y es consciente de que ha ocurrido una falla.

Activador: se interrumpe stbitamente el servicio hacia el sistema de medicién

inteligente, o el operador de la red de distribucion decide realizar un corte planificado.

Intercambio de informacién

Fuljo basico para corte de suministro inesperado:

S .

El operador envia una solicitud de informacién al sistema de medicién.

El sistema de medicién valida la solicitud.

El sistema de medicién recupera toda la informacién detallada del corte.

El sistema envia la informacién al operador de red o a la entidad de facturacién.

El operador y/o la entidad reciben la informacién.

Flujo basico para corte de suministro planificado:

SUEE SR A

El operador envia al sistema la informacion detallada del corte planificado.
El sistema valida el mensaje.

El sistema muestra un mensaje con los detalles al consumidor.

El consumidor acepta el mensaje.

El sistema de informacioén le envia al operador, el mensaje de confirmacion.

De estos flujos bésicos se desprenden varios alternativos, que dependen de la

aparicion de fallas en alguno de los pasos, la lista completa la pueden encontrar en [43].

Requisitos potenciales

El sistema M2M debe soportar sincronizacion de tiempo segura y precisa.

La aplicacion M2M debera estar en capacidad de establecer en los dispositivos
M2M un reporte periédico de eventos, o bajo demanda.

Los extremos del sistema M2M deberan ser capaces de verificar la integridad de
los datos intercambiados.

Para recibir informacién de los dispositivos y Gateway M2M, el sistema debera
soportar mecanismos de recepcion de informacién programada, y no solicitada.
Soportar autenticaciéon mutua entre el usuario final y aplicacién o la capacidad
de servicio M2M.

Soportar autenticacion de dispositivos y Gateway M2M.

Fuente del caso

Grupo de industrias de medicién inteligente europeas (ESMIG) [45].
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4.1.2 Red Inteligente de Energia

Una red inteligente de energia o smart grid (SG), fue definida por el grupo experto
de la comisién europea como, aquella capaz de integrar de manera eficiente el
comportamiento y las acciones de todos los abonados que la conforman, para asegurar
un sistema energético sostenible y eficiente con pocas perdidas, y altos niveles de

calidad y seguridad en el suministro [46].

Una red inteligente tendrd numerosos electrodomésticos interconectados de forma
compleja de modo que puedan reportar el consumo de energia u otra informacién de
monitorizacién, hacia elementos centrales. El desarrollo de especificaciones para estas
redes ha sido guiado por el mandato de estandarizacién (M/490), realizado por la
comision europea y distribuido a todos los organismos de estandarizacién para apoyar

el despliegue de las SG.

Es comin aceptar que las redes eléctricas se basan principalmente en una
infraestructura de monitorizacién de sensores a gran escala, conjuntamente con el
despliegue constante de infraestructuras de medicién inteligente. El trabajo del ETSI
para apoyar el despliegue de las redes inteligentes de energia utilizando

comunicaciones M2M se documento en el reporte técnico (TR 102 935) [47].

Dentro del ETSI se propuso una arquitectura de 3 capas principales para la red

inteligente de energia:

¢ (Capa de energia, que consiste en:

o Generacién masiva

o Recursos energéticos distribuidos (DER)

o Distribucién de energia (voltaje medio/bajo)

o Transmisién de energia (alto voltaje)
¢ Capa de control y conectividad, que consiste en:

o Soporte de tecnologias de informacién ICT.

o Comunicacién entre dispositivos

o Respuesta a variaciones en la demanda energética
¢ Capa de servicios, que consiste en:

o Mercado: operadores y participantes en el mercado eléctrico.

o Proveedor de servicio: provee servicios al cliente de la red eléctrica.

El grupo de trabajo M2M del ETSI enfoca su estudio en las capas 2 y 3 (control y
conectividad, y servicios) debido a que el objetivo principal es evaluar el impacto que
tienen las redes inteligentes de energia sobre la arquitectura funcional propuesta, en el
documento (ETSI TS 102 690), para las comunicaciones M2M.
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En la figura 18 se observa la arquitectura de comunicacién disefiada para la red
inteligente de energia [48]. La energia se envia desde la planta de generacion hacia los
usuarios finales a través de dos componentes, primero la subestacién de transmision
de energia localizada cerca de la planta de generacién, y luego un grupo de estaciones

de distribucién.

Esta topologia de red se divide en varias redes mds pequefias que representan los
despliegues caracteristicos de una ciudad o &drea metropolitana, las cuales estan
conformadas por muchos barrios. En cada barrio hay cientos o miles de edificaciones, y
en cada edificaciéon hay varios apartamentos. Por este motivo, la arquitectura de

comunicacion se deriva de la planificacion real de un drea metropolitana.

La arquitectura de comunicacién estd dividida en un namero de redes jerdrquicas
denominadas, redes de area de barrio o vecindario (NAN), redes de drea de edificacion
(BAN), y redes de area domestica (HAN). Para facilitar la descripcién se considera que
el drea de servicio de cada barrio estd cubierta por una estaciéon de distribucién y que
cada red NAN estd formada por varias redes BAN. Por otra parte como cada BAN,

contiene varios apartamentos, entonces una red BAN estara formada por varias HAN.

Ademés, en el diagrama se representan los medidores inteligentes descritos en el
caso de uso anterior, los cuales son piezas claves en el desarrollo de una red inteligente
de energia. En el diagrama estdn representados como NAN Gateway, BAN Gateway, y
HAN Gateway.

Notations

‘ Control center (CC)

3G base station

Building

NAN gateway

Power plant

Smart meters/
communication
gateways

BAN gateway

HAN gateway

A

Optical fiber 1
connection

/

Communication

/ Zigbee connection [ links
/ﬁ/ 3G connection

HAN1

Figura 18. Arquitectura de comunicacién de las redes inteligentes de energfa.
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Ejemplo de caso de uso descrito por el ETSI: Gestién de la energia en el hogar.

Descripcion general

Este caso de uso se enfoca en la recoleccién y agrupacion, en el Gateway de energia
del hogar, de los datos recibidos desde los medidores. Consiste en el envio de datos de
la red eléctrica hacia el Gateway, luego este ultimo envia esos datos hacia una
plataforma de energia M2M para su agregacion y procesamiento. Los datos podran
enviarse a dispositivos de usuario o a una plataforma de servicios remota. En la figura

19 se representa el diagrama de referencia para este caso de uso, identificado en [47].

Partes interesadas

Consumidor: es la persona que utiliza la electricidad, y ademdas puede ejercer
acciones especificas como detectar el elemento encargado del aumento inusual en el
consumo de un electrodoméstico y solucionar el problema, modificar el consumo de

energia de acuerdo a recomendaciones del proveedor de servicios, entre otras.

Proveedor de servicios: es el encargado de desplegar las redes de sensores, proveer
la infraestructura de interconexién de los medidores inteligentes, proveer el Gateway

de energia para recolectar y transmitir los datos, entre otras actividades.

Operador de telecomunicacién: provee los servicios de acceso a la red de
comunicacién a través del Gateway de energfa, asegura el transporte de los datos,

provee mecanismos de privacidad dependiendo del nivel requerido.

Escenario
Condiciones previas: el Gateway de energia del hogar esta conectado a todos los
dispositivos y medidores del hogar, para recolectar informacién total o individual del

consumo en el hogar.

Condiciones posteriores: los terminales de los usuarios y el centro de control
reciben la informacién relacionada con el consumo de los electrodomésticos y la

procesan para exhibirla al usuario.

Activador: se cumple el periodo de actualizacién establecido previamente o se hace

una peticién de informacién por parte del usuario o el centro de control.

Intercambio de informacion

El usuario o centro de control envia una solicitud de informacién al Gateway.
El Gateway valida la solicitud.

El Gateway recolecta toda la informacién detallada del consumo.

El Gateway envia la informacién al usuario o el centro de control.

El usuario y/o la plataforma de servicios reciben la informacién.

SANIS LN

Los datos son mostrados en un equipo terminal de usuario.
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Figura 19. Diagrama de referencia para caso de uso “gestién de la energia en el hogar”.

Requisitos potenciales

* Seguridad, autentificacion y cifrado de datos.

¢ Capacidad para transportar documentos XML.

¢ Permitir comunicacién bidireccional en tiempo real entre los extremos con la
presencia de NAT.

® Proveer acceso selectivo a estructuras de datos y primitivas.

4.1.3 Aplicaciones Automotoras

El reporte técnico (ETSI TR 102 898), publicado en abril de 2013 [49], describe una
serie de casos de uso relacionados con el sector automotor. La figura 20 representa el
escenario considerado por el ETSI para la industria automotora en redes con capacidad

de comunicacién M2M.

En las redes automotoras, los vehiculos pueden comunicarse entre ellos (V2V), o con
una infraestructura (V2I), los casos de uso pueden dividirse en 2 grandes categorias
seguridad (seguimiento de vehiculo, diagnostico remoto), y navegacién conectada

(gestion del tréfico, servicios de entretenimiento, conectividad a internet).

Con respecto a la primera, los servicios teleméticos en el vehiculo pueden ser
utilizados para recuperar vehiculos robados. Las caracteristicas fisicas del vehiculo se

almacenan la unidad de control telematica (TCU) y se transmiten hacia una central de
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gestion de vehiculo robado (SVT), los datos deben incluir informaciéon del GPS,

parametros del motor, y de ser posible video capturado por una cdmara externa.

Si ademads, la TCU esta interconectada con el sistema de gestiéon del motor (EMS) se
podré regular la velocidad e incluso inmovilizar el vehiculo a distancia. Los requisitos
de ancho de banda son bajos cuando no se incluye la opcién de video, por ese motivo
los servicios de datos moviles 2G serdn suficientes para transportar la informacién

bésica.

El diagnostico remoto podrd ser dtil en diferentes situaciones como recordar
mantenimiento preventivo, notificar una falla, o realizar una llamada por averia del
vehiculo. Cualquiera sea el motivo para activar el diagnostico remoto, la TCU
recopilara la informaciéon general del estado vehiculo y la enviara a su duefio o al

fabricante, incluyendo los c6digos de diagnostico (DTC) cuando contiene un problema.

Por otra parte, los servicios de navegacion son claves en la bisqueda de soluciones a
los problemas de congestion en las carreteras que enfrentan dia a dia los conductores.
El ntmero de vehiculos en las vias ha aumentado rdpidamente, superando las

infraestructuras viales.

El impacto de esta congestién no es solo hacia el bienestar de las personas, sino que
ademads incrementa el consumo de combustible, que a su vez incrementa los costos y
las emisiones. Las redes vehiculares buscan atender esta necesidad mediante
comunicaciones M2M bidireccionales entre vehiculos e la infraestructura que transmite

informacién del trafico.

Intermodal B O ..'y
MOBILE Communications K

Mavigation

Fé’sse_n_ ge Travel
Information Assistance

Figura 20. Escenario automotor para las comunicaciones M2M.
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Entre las aplicaciones que se pueden realizar basadas en la informacion disponible
en la infraestructura vial se encuentra la gestién de trafico en tiempo real, donde la
emision constante de reportes de trafico ayudara a cambiar la ruta para evitar atascos

en cualquier punto de la ruta hacia el destino final.

La seleccion de la ruta puede ser optimizada utilizando un servicio provisto por el
fabricante del vehiculo o algtin proveedor externo, que realice una planificacion basada
en el tréfico en tiempo real. La velocidad de transmisién requerida para estos servicios
no deberd ser muy elevada puesto que solo se necesita capturar informacién del
tiempo, coordenadas, velocidad, e identificacién del vehiculo, lo cual deberd ser tan

solo algunos bytes.

Finalmente gracias a la cobertura amplia de las redes de acceso inalambrico (Wi-Fi,
WiMAX y 3GPP), puede ser posible desplegar un servicio confiable de informacién
para el conductor y pasajeros con contenido en linea y entretenimiento en los
vehiculos. Que pueden incluir correo electrénico, redes sociales, noticias, television,

video conferencia, entre otras.

Los servicios de retransmision de audio y video necesitan un ancho de banda
amplio y estable para mantener un buen nivel de calidad de servicio, aunque siempre
aceptan un cierto nivel de pérdida de paquetes; mientras que los servicios de contenido
estdtico son menos susceptibles a las variaciones de ancho de banda disponible y en

algunos casos hasta tolerantes ante retardos.

Ejemplo de caso de uso descrito por el ETSI: Gestién de flota y seguimiento de

vehiculo robado.

Descripcién general

El sistema M2M es utilizado por el vehiculo para enviar periédicamente su
localizacién, bien sea para su uso en la gestiéon de flota de vehiculos o para seguimiento
de un vehiculo robado. La importancia de este caso de uso radica en que puede ser la
guia para la configuracién y despliegue de una red de comunicacién M2M para gestion
de flotas y/o seguimiento ante algtin robo. Ademads que este caso de estudio presenta
requisitos de servicio M2M diferentes a los anteriores porque involucra dispositivos

con alta movilidad.

Las dos aplicaciones pueden ser tratadas bajo un mismo caso, porque se
fundamentan en lo mismo y son topologias muy similares, ademés que el intercambio
y tipo de informacién son iguales (coordenadas obtenidas por GPS). Sin embargo la

incorporacién de servicios de valor agregado podra hacer la diferencia entre ambas.
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Partes interesadas
Dueiios del activo: son las personas u organizaciones responsables del vehiculo que
se estd siguiendo. Estan en capacidad de realizar una consulta para determinar la

ubicacién del activo y recibir el reporte de localizacién mediante comunicaciones M2M.

Activos de alto valor: son los vehiculos con dispositivos M2M incorporados capaces
de interactuar con alguna tecnologia de detecciéon de localizaciéon como GPS o
mecanismos de la red moévil como Cell-ID, y que ademds utilizan la red de
comunicaciones moévil para enviar directamente el reporte de localizacién hacia un

servidor de aplicacion M2M.

Infraestructura de localizacién: son elementos externos a la arquitectura M2M

encargados de aportar la localizacién del vehiculo.

Red de telecomunicacién: los dispositivos M2M instalados en los vehiculos

interactiian con la red de comunicaciones méviles que sirve el drea donde se encuentra.

Servidor de seguimiento: es el servidor de aplicacion M2M que podra realizar
consultas (localizacién/velocidad) sobre los dispositivos M2M instalados, aunque
también los dispositivos M2M pueden estar programados para enviar esta informaciéon

al servidor periédicamente o luego de suceder un evento especifico.

Escenario

Condiciones previas: el vehiculo tiene instalado un dispositivo M2M, que esté
conectado con el sensor de medicién de velocidad, los dispositivos de detecciéon de la
localizacién y ademds cuenta con un servicio activo de datos méviles, con cualquier
red de telecomunicacién mévil que brinde cobertura durante su ruta. Ademads el duefio
del activo tiene correctamente instalado un servidor de aplicaciéon M2M que interacttia

con los dispositivos M2M.

Condiciones posteriores: el duefio de la flota recibe informacién relacionada con el

tiempo, la velocidad, y localizacién de los vehiculos.

Activador: se cumple el tiempo estimado para reportar la localizacién (intervalos
regulares, horas preestablecidas), se hace una peticiéon desde el servidor M2M, o si
ocurre un evento que activa el envio del reporte, por ejemplo si se cruza un

determinado perimetro geografico.

La imagen 21 muestra el diagrama de referencia para este caso de uso, donde se
aprecian vehiculos con dispositivos M2M conectados a un servidor central M2M,

mediante una red de telecomunicaciones.
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Figura 21. Diagrama de referencia para caso de uso “gestion de flota”.

Intercambio de informacién

1.

A RN

El servidor de aplicacion M2M envia los pardmetros establecidos hacia los
dispositivos M2M (tiempos planificados para realizar la medicién, intervalo
para envio de reporte, y eventos que motivan el envio del reporte).

Se despliega la flota con capacidades M2M.

El dispositivo M2M realiza la medicién, motivada por planificaciéon o evento.

La infraestructura de localizacién envia la informacién al dispositivo.

El dispositivo M2M realiza la conexién con el servidor M2M por medio de la red
de telecomunicaciones mévil.

Se cargan los datos en el servidor.

El servidor procesa los datos y muestra la informacién gréficamente.

Requisitos potenciales

Capacidad de los dispositivos M2M para recibir, almacenar, y ejecutar tareas
basadas en planificacién.

Habilidad de los dispositivos para sondear y verificar la ocurrencia de eventos.
Capacidad de los dispositivos para establecer comunicacién independiente con
el proveedor de red de comunicacion.

Capacidad del dispositivo para mantener comunicacién del servicio M2M aun
cuando se traslade a altas velocidades.

Habilidad de los dispositivos para ser contactados por la red de comunicaciones.

4.1.4 e-Salud

El ambito de la salud también estd siendo considerado como uno de los que se

puede beneficiar por el desarrollo de estdndares para las comunicaciones M2M,

actualmente se estd realizando un reporte técnico (ETSI TR 102 732) [50], que recopila

la descripcién de diversos casos de uso para aplicaciones e-Salud, actualmente estd en

estado de borrador y su ultima actualizacion fue realizada en marzo del 2011.

Actualmente existe un incremento en el despliegue de aplicaciones e-Salud y sus

respectivos dispositivos para las siguientes situaciones:
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Monitorizacién de pacientes a distancia (RPM): permite al personal sanitario
monitorizar y diagnosticar las condiciones de salud, recolectando, almacenando,
recuperando y analizando a distancia la informacién relacionada con la salud del
paciente. Los dispositivos RPM permiten atender a los pacientes sin la necesidad de
que estos tengan que dirigirse a hasta el hospital, tipicamente se utilizan uno o maés
sensores para monitorizar los signos vitales de los pacientes como la frecuencia
cardiaca y los datos se envian utilizando un Gateway que se conecta a la red de

telefonia mévil.

Gestién de enfermos: otra aplicacién comun es apoyar la atencién a distancia de
pacientes con enfermedades como diabetes o arritmias cardiacas. En estas aplicaciones
tiene importancia la implementacién de una alarma para llamar la atencion del médico

ante cualquier situacion critica que merezca su atencion.

Independencia de adultos mayores: su intencién es brindarle a los ancianos un
estilo de vida independiente, y que puedan mantenerse en sus hogares sin necesidad
de asistir al hospital para un chequeo rutinario. Consiste en monitorizar las funciones
béasicas del paciente (temperatura, pulso, presion sanguinea) para asegurar que se esta

siguiendo el tratamiento que le ha impuesto el médico para controlar alguna funcién.

Mejorar la salud y entrenamiento personal: se pueden utilizar para almacenar
indicadores de salud y actividad fisica durante una sesién de ejercicios, como
frecuencia cardiaca o respiratoria, consumo de energia, intensidad del ejercicio, entre
otras. Luego esta informacién puede ser cargada en un servidor, para ser utilizada por
el médico del paciente como parte de su perfil de salud, o por el entrenador personal

para proveer una realimentacién del progreso en la actividad fisica.

Para realizar la adquisicién de informacion de los pacientes se deben utilizar los
sensores correctos, por esta razén los pacientes deberdn utilizar diferentes sensores
para cada funcién o signo vital que se quiera monitorizar, que por sus limitaciones
muchas veces requieren enviar los datos hasta un equipo central a corta distancia
(Gateway) que se encargara de recolectar la informacién y enviarla hasta el servidor de

aplicacion M2M que la procesa y activa la accién correspondiente.

La figura 22, representa las distintas aplicaciones M2M para el drea e-Salud, y

ademds se observan ejemplos de los sensores utilizados para esas aplicaciones.
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Figura 22. Escenario e-Salud para las comunicaciones M2M.

Ejemplo de caso de uso descrito por el ETSI: monitorizacién medicién de sefales

del cuerpo de muy bajo voltaje.

Descripcién general

En este escenario donde es necesario capturar sefiales de bajo voltaje con el
proposito de monitorizar la salud del paciente a distancia. El proceso de adquisicién de
los datos puede ser perturbado por las actividades de los equipos de transmisién de

radio, GSM/GPRS, que podran estar ubicados dentro del mismo dispositivo M2M.

Cuando el proceso de monitorizacion deba realizarse de forma constante, la
adquisicién de los datos podrd verse interrumpida por las mismas actividades tipicas
del dispositivo M2M para la transmisién celular. Es sumamente importante evitar o
reducir cualquier interferencia en las sefiales del cuerpo para asegurar un sistema

confiable, aun cuando no esté catalogado como un servicio para salvar vidas.

Una via para atender esta necesidad puede ser controlar el transmisor de radio para
suspender las actividades de transmisién durante el momento de la medicién y

restablecerlo luego de finalizar la medicién.

Partes interesadas

Paciente: es la persona que utiliza equipos de monitorizaciéon a distancia para
capturar mediciones, datos o eventos, relacionados con su salud. Estas mediciones
pueden realizarse en instalaciones sanitarias, o en la residencia, o lugar de trabajo del

paciente.

Dispositivo de monitorizacién remota (RMD): es un dispositivo con capacidades

M2M vy formado por un sensor, interfaz de usuario, y una interfaz hacia la red M2M
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que utiliza para enviar la informacién recolectada del paciente, hacia el proveedor de
capacidades de servicio M2M o la aplicacion M2M. El dispositivo podrd recibir
comandos desde la aplicacion y utilizar un Gateway para comunicarse con la red M2M.

Se aconsejan dispositivos con poco consumo de potencia y protocolos poco complejos.

Proveedor de capacidades de servicio M2M: es una entidad de red que provee
servicios de comunicacién M2M a la entidad de aplicacién M2M, y se comunicara con

el RMD para recolectar datos o enviar comandos.

Entidad de aplicacién M2M: es un término creado para envolver y tratar como una
sola, a todas aquellas aplicaciones de alto nivel que estdin mds alld del alcance del
sistema M2M, y también a otras partes interesadas propias de la monitorizacién de

pacientes a distancia (RPM).

Escenario

Inicializacién: el RMD estd preparado para ser utilizado y comunicarse por una
accion del paciente o del médico. Para las aplicaciones criticas, esta etapa podra
requerir autentificacion del dispositivo de monitorizacién por parte del proveedor de

capacidades servicios M2M y/o la entidad de aplicacion.

Telemetria del paciente: los datos capturados de las mediciones deben ser
comunicados cuando vence el periodo establecido, por demanda, o por un evento que
lo propicie. En las aplicaciones criticas los RMD deben ser monitorizados
constantemente por las capacidades de servicio M2M. Por el tipo de informacién que se

envia se debe asegurar privacidad de los datos.

Configuracién remota: se debe permitir la configuraciéon remota de los RMD,
individual o en grupo, desde la aplicacion central; el dispositivo deberd enviar un

acuse de recibo para cada mensaje recibido.

Intercambio de informacion

Registro: el dispositivo se comunica con el proveedor de capacidades de servicio
M2M para su inicializacién en el sistema, el proveedor mantiene la informacién que
describe al RMD, el paciente, y la aplicacién a la que se enviaran los datos para su

procesamiento.

Recuperaciéon de datos: capacidad para localizar y recuperar los datos solicitados,

estard sujeta a derechos de acceso y politicas locales.

Entrega de los datos: capacidad para entregar los datos al proveedor de

capacidades de servicio M2M de modo seguro, y confirmar la entrega de los datos.
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Requisitos potenciales

® Registro e inicializacién de dispositivos.

e Configuracién y control de dispositivos a distancia.

e Alarma se sefializacién para indicar falla durante la inicializacién.

e Soporte al almacenamiento seguro de datos sensibles.

e Soporte de prioridad para comunicaciones de servicios sensibles a retardos.
¢ No causar interferencia a los dispositivos médicos electrénicos.

¢ Indicacién de la actividad de radio transmision.

e (Control de la actividad de radio transmision.

4.1.5 Consumidor interconectado

El reporte técnico (ETSI TR 102 857) [51], relacionado con los casos de uso para
consumidor conectado aun se encuentra en una fase de desarrollo precoz, sin embargo
ya se han logrado definir algunos casos de uso. Esta 4rea atiende la tendencia a
implementar soluciones M2M en los equipos electrénicos del cliente como marcos de

fotos digitales, libros electrénicos, o electrodomésticos.

El hecho de poder interconectar cualquiera de nuestros equipos electrénicos que
tipicamente tenemos en el hogar haciendo uso de comunicaciones M2M, origina
diversas aplicaciones M2M orientadas a simplificar tareas cotidianas como, cargar las
fotos de un paseo en un marco de fotos digital, descargar revistas o noticias
electrénicas actualizadas en nuestros lectores electronicos, o verificar el nivel de tinta
en una impresora conectada en red. La figura 23 representa el escenario tipico, para las

aplicaciones M2M de consumidor interconectado, considerado por el ETSL

M2M Capillary Network Wireless Network M2M Service Platform  M2M Application

Access F‘omt

MZM Servi

,ﬁ)‘" Wlde Area
Wireless

—s',f

KIZM S ’F ahility+

M2M Device MZM GW

Figura 23. Escenario, Consumidor Interconectado, para las comunicaciones M2M.
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Ejemplo de caso de uso descrito por el ETSI: control remoto de electrodomésticos.

Descripcion general
El propésito de este caso es que un usuario pueda solicitar, durante su ausencia de
casa, el encendido, apagado, y/o modificaciéon de los pardmetros de funcionamiento de

electrodomésticos instalados en su hogar.

Partes interesadas

Electrodomésticos con capacidad M2M: acttan como dispositivos M2M con
capacidad de comunicacion a la red de acceso inaldmbrica, y podran disponer de una
interfaz de usuario y una interfaz hacia la red M2M, podrd ser controlado a distancia
por el usuario a través de la red inaldmbrica, dependiendo sus capacidades el

dispositivo podra conectarse directamente a la red o a través de un Gateway M2M.

Usuario: es una persona o entidad autorizada para controlar los electrodomésticos
en el hogar haciendo uso de sus propios dispositivos, principalmente portatil, con

conexion a la red de datos (teléfono mévil, tableta, ordenador, entre otros).

Operador de telecomunicacién: provee los servicios de acceso a la red de
comunicacién a través del Gateway M2M, asegura el transporte de los datos, provee

mecanismos de privacidad dependiendo del nivel requerido.

Proveedor de capacidades de servicio M2M: entidad de red que puede ser el
mismo operador de la red de comunicacién que provee servicios de comunicacién
M2M entre las entidades de aplicacién M2M, para facilitar la comunicacién utilizando

las capacidades funcionales M2M en ambos extremos de la comunicacién.

Entidad de aplicacién M2M: es el término creado para involucrar a todas aquellas
aplicaciones o elementos que estdn mas alld del alcance M2M, como servidores de
péaginas web que ayudan al control a distancia de los electrodomésticos enviando y
recibiendo los comandos de control, enviando y recibiendo los resultados de cada

comando, y también mostrando el resultado de los mismos.

Escenario

Inicializacién: los electrodomésticos con capacidades de servicio M2M se
conectados a la red inaldmbrica y ejecutan su registro en el sistema M2M, o en caso de
ser necesario establecen la conexién con el Gateway M2M. En esta etapa se debe

capturar y almacenar caracteristicas de los elementos involucrados.

Solicitud de operacién remota: el usuario utiliza su dispositivo portétil u ordenador
para enviar la peticion de encendido o apagado a distancia de alguno de los

electrodomésticos.
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Exhibicién del resultado: El resultado de la operaciéon se envia desde el

electrodoméstico M2M hacia el usuario a través de la red inaldmbrica.

Intercambio de informacion

1. Los electrodomésticos se registra en el sistema M2M.

2. El cliente envia una solicitud de control sobre algtin electrodoméstico a través de
la red inaldmbrica.

3. Se verifica si el cliente estd autorizado para realizar la solicitud.
Se envian los datos solicitados desde el electrodoméstico hacia el sistema M2M.
El proveedor de capacidades M2M lo envia hasta la entidad M2M, quien
finalmente la retransmite hasta el dispositivo del usuario.

6. El usuario recibe la confirmacién del resultado de su peticién.

Requisitos potenciales

¢ El dispositivo M2M debera ser capaz de registrar sus capacidades de servicio en
el sistema M2M.

e Los dispositivos y Gateway M2M deberdn ejecutar control de acceso para
verificar los permisos del usuario, dispositivos y Gateway M2M mientras se
establecen las conexiones del servicio M2M.

e Dispositivos y Gateway M2M deberdn ser capaces de gestionar los accesos
simultdneos que se puedan producir desde diferentes entidades hacia un mismo

dispositivo o Gateway.

4.1.6 Automatizacion de la ciudad

Es el drea que menos avanzada se encuentra, de hecho el reporte técnico que se
estaba desarrollando fue detenido en abril del 2013. Sin embargo, hasta cierto punto las
aplicaciones en esta drea abarcan situaciones que involucran algunas de las
mencionadas anteriormente para optimizar las actividades que se desarrollan en una
ciudad. Y también, otros casos de uso como el control del trafico, la iluminacién de las
vias, y/o la industria de transporte ptblico, en donde los médulos de comunicacién
M2M pueden ser introducidos en la infraestructura de la ciudad o vehiculos de

transporte [52].

El trafico en las ciudades depende de muchas variables, sin embargo para nadie es
un secreto que es el principal problema en grandes ciudades donde a menudo ocurren
atascos productos de accidentes, o trabajos de construccién. Esto se puede mejorar con
un sistema de gestion del trafico que integre sensores de flujo de tréfico, pantallas de
informacién, y sefales de trafico cambiantes, que puedan reaccionar ante las
variaciones constantes de trafico y asi gestionarlo de modo maés eficiente, para reducir
el consumo de combustible, contaminacién del aire, congestién, y tiempo consumido

en el trafico.
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Otra de las ideas es proveerles a los pasajeros del sistema de transporte ptblico
informacién actualizada de la disponibilidad de los vehiculos de transporte, para que
puedan planificar sus movimientos diarios y seleccionar rutas alternativas en caso de

congestion vehicular.

El tercer segmento importante de los casos de uso para la automatizacién de la
ciudad es la regulacién del alumbrado publico, que obviamente no tienen que iluminar
todo el dia con la misma intensidad, y una gestién inteligente de ellos puede ayudar a
reducir su consumo de energia e indirectamente ayudar a disminuir la contaminacién.
A continuacién describiremos mejor uno de los ejemplos de caso de uso considerado

por el ETSI: sistema de informacién al pasajero del transporte ptblico.

Descripcion general

Los vehiculos de transporte publico (autobus, tren o metro), no llegan siempre a
tiempo a sus paradas, para optimizar el tiempo disponible de las personas es necesario
que los usuarios puedan conocer el tiempo real de llegada de un vehiculo a su

respectiva parada. Y de esta forma decidir la ruta mas conveniente.

Escenario

Las localizaciones reales, de los diferentes vehiculos de transporte publico, en
determinados puntos de control se envian hasta un sistema centralizado, que se
encarga de compararla con la ubicacién esperada segtin la planificaciéon. Basado en la
diferencia de tiempo el sistema pude calcular el retardo acumulado y determinar el

tiempo de llegada estimado para la préxima parada.

La ubicacién del vehiculo se puede determinar por puntos de control en el camino
que deben diferenciar todas las lineas de autobtis que cruzan por ese mismo lugar, no
es suficiente que el sensor pueda determinar simplemente que ha pasado un autobts.
Otro método podra ser el uso dispositivos de seguimiento GPS/GPRS que envien la
posicion del vehiculo a intervalos regulares, pero esto estard restringido solo a
vehiculos terrestres, para evitar los problemas de cobertura en el subterrdneo. Aunque

también pudiera implementarse una combinacién de ambos métodos.

Intercambio de informacién

Calculo basado en puntos de control:

1. Se captura el nimero de linea del autobts en el punto de control y se envia al
sistema central.

2. El sistema central calcula la diferencia de tiempo que hay entre la hora actual y
la estimada segtin la planificacion.

3. Se envia el retardo calculado a las siguientes paradas, para agregarlo al tiempo

de llegada que se muestra en cada una en ese momento.
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Caélculo basado en elementos GPS/GPRS:

1. El vehiculo se equipa con un dispositivo de seguimiento GPS/GPRS, que envia
regularmente la posicién actual, con la identificaciéon de numero de linea.

2. El sistema recibe la informacién y establece el patrén tiempo/ubicacién, que
utiliza para calcular el retardo.

3. Envia el tiempo de espera actualizado a las pantallas de las siguientes paradas.

4.2 Casos de Uso Propuestos.

A continuacién se describen detalladamente algunos casos de uso que hemos
considerado relevantes, en los cuales la incorporacion de la tecnologia M2M aportara
un alto valor para alcanzar mejoras en los servicios prestados; siempre en la basqueda

de la eficiencia.
4.2.1 Monitorizacion Remota de Urgencias

Descripcion general

Le hemos denominado de esta forma, ya que se busca realizar la monitorizacion de
los signos vitales de pacientes victimas de accidentes de transito que son atendidos
inicialmente por las unidades moéviles de los servicios de urgencias y que requieren

posteriormente ser trasladados hasta el hospital.

Con este tipo de solucién, los datos capturados por los sensores de los instrumentos
de medicién que se encuentran dentro de las ambulancias (como el monitor de pulso,
temperatura, peso, presién sanguinea, entre otros), se enviaran hacia los sistemas de
apoyo (Ordenadores) que se encuentran en la sala de urgencias del hospital, sin
necesidad de que exista un previo registro electrénico (EHR) de informacién

relacionada con la salud del paciente.

De tal forma que el personal sanitario que se encuentra en la sala de urgencias
pueda tener conocimiento previo del estado de salud en el que ingresara un paciente, y
con esto podrd preparar rdpidamente los recursos que considere necesario (como
quir6fano, médicos especialistas, salas de parto, entre otros), para la atencién oportuna

del mismo.

A estas aplicaciones se debe incorporar la funcién de alarma, para que se pueda
activar una alarma que llame la atencion del personal en el hospital con la finalidad de
reaccionar a tiempo ante las situaciones criticas. Debido a la gran cantidad de nodos
M2M que pudieran existir, y para disminuir la carga de datos en la red se pudiera
adoptar una transmision periddica, no muy frecuente, de los datos capturados por los

sensores, lo que permitira tener informacién actualizada, pero no en tiempo real.
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Partes interesadas

Dentro de la propuesta las partes involucradas serian los pacientes (a los cuales se
les realizara mediciones), los equipos de medicién remota (deberdn ser dispositivos
M2M conectados con sensores, una interfaz de usuario, y una interfaz hacia la red
M2M). Estos equipos recolectaran la informacién y la enviaran, por medio del Gateway

de la red M2M, a la capa de capacidad de servicio M2M que le corresponda.

En lo que respecta a los dispositivos se pueden considerar tres formas diferentes
para el desarrollo de los mismos, en la primera los sensores dispondrdn tanto la
aplicacion M2M (DA), como la capacidad del servicio M2M (DSCL), y serd entonces el
elemento central del instrumento de medicién (monitor) que funcione como Gateway,
y en donde se implemente la aplicacién y la capa de capacidad de servicio (GA y
GSCL).

La segunda opcién se lograria manteniendo las mismas caracteristicas anteriores
para el monitor, pero solo implementando la aplicacién (DA) en los sensores, es decir
que sean dispositivos tipo D’, y que se comunicara con la capa GSCL que se encuentra

en el monitor para gestionar los servicios M2M.

La solucién que parece maés factible es instalar una unidad central que podra ser una
CPU, o un teléfono mévil para que funcione como Gateway M2M, en la cual se
implemente la aplicacién GA y la capacidad del servicio GSCL; y que el dispositivo
M2M sea el instrumento de medicién en si, incluyendo sus sensores, igualmente el
dispositivo podra ser tipo D o D’, dependiendo la complejidad y requerimientos que
afada cada caso. Como es sabido estos dispositivos deberdn cumplir condiciones
estrictas como bajo consumo de energia, alta seguridad, protocolos no muy complejos

y que sean faciles de configurar.

El personal sanitario serd el encargado de realizar y evaluar las mediciones remotas
para determinar las intervenciones clinicas apropiadas en cada caso. Finalmente, Igual
que en la mayoria de los casos también estardn involucrados el proveedor de servicios
de red, que podrd ser el mismo proveedor de servicios M2M, asi como otros
proveedores de aplicaciones o servicios de valor agregado comtinmente denominados

entidades de aplicacion M2M.

Escenario

Condiciones previas: el equipo de monitorizacién a distancia estd instalado y
configurado dentro de la ambulancia, y posee una interfaz con el modulo o Gateway
M2M para enviar los valores capturados hasta el proveedor de servicio M2M luego de
la accién del auxiliar sanitario. Ademads, el modulo M2M estd conectado a la red de

telecomunicaciéon moévil que le brinda un servicio de conexién de datos, y el operador
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del centro de atencién de urgencias tiene correctamente instalado un servidor de

aplicacion M2M para interactuar con el RMD.

La inicializaciéon del servicio puede involucrar acciones como registro del
dispositivo, establecimiento de canales de comunicaciéon hacia las entidades de
aplicacion M2M, establecimiento de capacidades de comunicaciéon M2M, y provisiéon

de un canal de comunicacién seguro.

Condiciones posteriores: por ser mediciones criticas el estado del dispositivo RMD
debera ser verificado frecuentemente por la red de capacidades de servicio M2M o la
entidad de aplicaciones M2M. Los paquetes se envian hacia la aplicacion M2M por un
medio seguro para proveer privacidad de los datos, y el personal sanitario en la sala de

urgencias recibe los datos con los valores del paciente monitorizado.

Activador: el operador enciende el RMD e inicia el envio de la informacién una vez
se colocan todos los sensores en el paciente, y luego cada vez que se cumpla el periodo

de reporte establecido previamente se envian las mediciones actuales.

Intercambio de informacién

1. El RMD se comunica con la capacidad de servicio M2M correspondiente para el
proceso de inicializacién en el sistema M2M.

2. Se completa el registro del dispositivo y se almacenan los datos que podran ser
utilizados para verificar frecuentemente el estado del dispositivo RMD.
Se establece un canal de comunicacion seguro utilizando la jerarquia de claves.
El dispositivo realiza la mediciéon de los valores y la envia a través la red de
acceso moévil hacia el servidor de aplicacién.

5. El servidor de aplicacién procesa los datos, y los representa graficamente para
que sean analizados por el personal médico.

6. Elservidor de aplicacién verifica constantemente el estado del dispositivo RMD.

La figura 24 muestra la arquitectura del caso de uso propuesto, en el sistema se hace
uso de la infraestructura de telecomunicacién existente, y se basa en, el dispositivo de
monitorizacién remota RMD M2M utilizado para medir los signos vitales del paciente
mediante sensores que conforman una red BAN, que podra ser cableada o inaldmbrica.
El Gateway M2M se encargara de recolectar la informacién enviada por el RMD para
reenviarla hacia el servidor M2M a través de la infraestructura de comunicaciones
moévil, red 3GPP, finalmente el servidor M2M recibird los datos y los procesara para

que las aplicaciones M2M puedan cumplir su funcién..
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Figura 24. Caso de Uso propuesto para e-Salud.

4.2.2 Actualizacion de firmware.

Descripcién general
Se busca una actualizacién automatica del firmware de cualquiera de los artefactos
del hogar con capacidad de servicios M2M (Televisor, lavadora, nevera, consolas de

video juego, entre otros).

La actualizacién serd siempre originada por una entidad encargada de verificar las
versiones de firmware que ejecutan los artefactos instalados en la vivienda. Para este
caso lo mas conveniente es disponer de un Gateway M2M que se encargue de
recolectar todas las comunicaciones M2M desde los dispositivos para enviarlas a través

de un enlace con la red de comunicacién.

Partes interesadas
Usuarios: son las personas que pueden utilizar los artefactos con capacidad M2M

para obtener un beneficio especifico de cada uno.

Artefactos con capacidad M2M: son todos aquellos electrodomésticos instalados en
la vivienda del usuario y que poseen capacidad para comunicarse con la red M2M

utilizando la red de comunicaciones fija o inalambrica.

Entidad de actualizaciéon: es la organizacién responsable de generar las
actualizaciones necesarias para corregir fallos y mantener el funcionamiento correcto y

estable de los dispositivos.

Proveedor de red de acceso: es el encargado de proveer la red de comunicacién

para el transporte de los datos entre los artefactos y las entidades de actualizacion.

Proveedor de capacidades de servicio M2M: puede ser el mismo operador de la
red de comunicacién que provee servicios de comunicaciéon M2M entre las entidades

de actualizacién y los electrodomésticos M2M.
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Escenario
Condiciones previas: el modulo M2M se encuentra instalado y configurado dentro
del electrodoméstico, y tiene una interfaz hacia la red de comunicaciones inaldmbrica,

a través de la cual realiza el registro en el sistema M2M.

Condiciones posteriores: la entidad de actualizacion luego de confirmar la
necesidad de actualizacién envia los datos hacia el electrodoméstico y este dltimo

ejecuta la actualizacion del firmware.

Activador: la entidad de actualizacion tiene una nueva version del firmware para el
artefacto, y realiza una consulta al dispositivo para verificar la versiéon que estd

utilizando, si es una versién diferente, la entidad inicia el proceso de actualizacién.

Intercambio de informacién

1. Los artefactos eléctricos establecen una conexién con el Gateway M2M de la
vivienda.

2. La entidad de actualizaciéon envia la consulta a los artefactos eléctricos para
conocer la versién que estan ejecutando.

3. El Gateway recibe la peticion y valida los permisos de la entidad para realizar la

consulta.

El Gateway envia la peticion hasta el artefacto.

El artefacto responde la peticiéon mediante el Gateway.

La entidad recibe la respuesta y compara las versiones.

La entidad envia los datos para la actualizacién del firmware.

El artefacto descarga desde el Gateway M2M los datos y realiza la actualizacién.

Y 0 N e

El artefacto envia la confirmacién de ejecucién de la operacién, y los datos de la

version de firmware que esta ejecutando, hacia la entidad de actualizacion.

La figura 25 representa el escenario para el caso de uso propuesto.

Servidores

‘Actualizacidn Firmware

Entidad de Actualizacién

Figura 25. Caso de Uso propuesto para consumidor conectado.
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4.2.3 Sistema de vigilancia publico

Descripcion general
El propésito de este caso es que se puedan recibir datos desde cdmaras de video,
colocadas en lugares remotos y desasistidos, que permitan detectar intrusos y

comunicarlo inmediatamente a los responsables de seguridad de esas instalaciones.

Estas cdmaras son utilizadas en lugares criticos donde usualmente no existe transito
de personas o vehiculos de ningtin tipo, de modo que lo contrario se considera como
actividad sospechosa (periferia de centros de reclusiéon policial, frontera con otro pais,
pozos petroliferos, bases de puentes), y toda aquella infraestructura considera
importante dentro de la ciudad que pudiera ser blanco de algtin intento por destruirla

o de ingresar indebidamente.

Partes interesadas

Videocdmara de vigilancia con capacidades M2M: acttia como un dispositivo M2M
con capacidad de comunicarse con la red inaldmbrica, y la red M2M. Este dispositivo
almacena eventos en tiempo real, activados por movimiento, y los envia a través de
una interfaz inaldmbrica a un operador de sistema de vigilancia, esta comunicaciéon

podra realizarse en algunos casos a través de un Gateway M2M.

Operador de sistema de vigilancia o cliente: es una organizacién capaz de recibir la
los datos de imagenes capturadas en lugares donde no debe ocurrir transito alguno de
personas. Seguramente serd alguna division de seguridad perteneciente al
ayuntamiento o sede de gobierno nacional encargada de controlar la seguridad en la

infraestructura vigilada.

Operador de red de acceso: es el encardo de proveer los servicios de comunicacién
para el transporte de los datos desde las cdmaras de vigilancia hasta el servidor de

aplicacion M2M encargado de procesar la informacion.

Proveedor de capacidades de servicio M2M: puede ser el mismo operador de la red
de comunicacién que provee servicios de comunicaciéon M2M entre las entidades de
aplicacion M2M. Ademds se comunica con los dispositivos del cliente para adaptar el

contenido a sus requisitos y reproducir la secuencia de video.

Entidad de aplicacién M2M: es el término creado para involucrar a todas aquellas
aplicaciones o elementos que estdn mds alla del alcance M2M, como péginas web para

la reproduccién del video que reciben y exhiben las secuencias de video grabadas.

Escenario
Condiciones previas: la cAmara de video con capacidad M2M esta asociada a la red

inaldmbrica y una vez encendida ejecuta el registro en el sistema M2M, también puede
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ocurrir cuando reciba una solicitud de video. En esta etapa se debe capturar y
almacenar caracteristicas de los elementos involucrados para poder determinar si es

necesario adaptar los contenidos antes de su reproduccion.

Condiciones posteriores: el proveedor de capacidades de servicio recibe los datos y
adapta el contenido a las especificaciones apropiadas, y lo envia hasta el dispositivo

que se encarga de exhibirlo en el formato correcto.

Activador: la videocdmara M2M podré recibir una peticién desde el cliente para
enviar secuencias de video grabadas y almacenadas, o también enviar
automdaticamente los datos de la grabaciéon en tiempo real, cuando se detecte

movimiento.

Intercambio de informacién

1. Lavideocdmara se registra en el sistema M2M.

2. El cliente envia una peticién de secuencia de video mediante la red inaldmbrica,
o la cAmara detecta algtin movimiento e inicia la grabacién.

Se verifica si el cliente estd autorizado para solicitar/recibir los datos.

Se envian los datos desde la videocdmara hacia el sistema M2M.

El proveedor de capacidades M2M adapta el contenido.

AL NS

Finalmente lo envia a la aplicacién del cliente.
4.2.4 Seguridady prevencion de accidentes automovilisticos.

Descripcién general

Mientras se conduce un vehiculo con capacidad M2M en carretera, en caso de
ocurrir una emergencia, la informacién de los sensores de deteccién de emergencia
(sistema de frenos, acelerador, sensor de impacto, sensor de funcionamiento del motor)
se envia a través de la red de comunicaciones méviles hacia la infraestructura de
comunicaciéon de informacién de la carretera (comunicacién V2I), con capacidades

M2M que se encuentren a su alcance.

Luego esta infraestructura serd la encargada de difundir constantemente la
notificacién de emergencia hacia los demds vehiculos con capacidad M2M, esta
informacién podrd incluir, ademds de la ubicacién del accidente, indicaciones para

limitar la velocidad del vehiculo mientras circule por esa area.

Esto podria ser muy ttil para aquellos casos donde ocurren accidentes en curvas
pronunciadas, pendientes y/o en condiciones ambientales desfavorables donde la linea
de vista del conductor es bastante limitada y por lo tanto, influye en su tiempo de

respuesta para ejecutar alguna maniobra.
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Para evitar accidentes o futuros accidentes producto de uno que haya ocurrido
anteriormente (choques en cadena), las emergencias deben detectarse y notificarse
rapidamente para ayudar a los conductores a responder oportunamente. Se debe
garantizar calidad de servicio y retardo bajo para estos mensajes que deben
transmitirse desde el vehiculo que notifica el evento hacia los demés vehiculos que lo
reciben, en cuestién de milisegundos. Debido a los atributos de estas comunicaciones
(mensajes pequefios, y se transmite tinicamente durante una emergencia), se requiere

poco ancho de banda, y conexiones de datos momentéaneas.

Partes interesadas

Conductores: son los duefios de los vehiculos con capacidades M2M que pueden
interactuar con los elementos internos del vehiculo (sensores, dispositivo de
navegacion) y ademds se comunican con los servidores M2M a través de una red de

comunicaciones movil.

Operador de la infraestructura de informacion: es la organizacion propietaria de la
infraestructura de informacién de carretera que su vez mantiene los servidores de
aplicacion M2M que reciben, procesan, y transmiten informacién relacionada con el

estado del trafico, desde y hacia los vehiculos.

Operador de red de telecomunicacién: es quien opera la red de telecomunicaciones
movil utilizada por el vehiculo en la zona donde se estd desplazando. Este a su vez

podra ser el operador del servicio de informacién de carretera.

Escenario

Condiciones previas: el modulo M2M se encuentra instalado y configurado dentro
del vehiculo para que tenga una interfaz con los sensores que miden la velocidad, el
sistema de frenado, el sistema de traccién, y el sensor de impactos externo.
Adicionalmente debe tener una interfaz con dispositivos que detecten la localizacién
del vehiculo bien sea mediante GPS o GPRS, y disponer de un servicio de datos de una
red de telecomunicaciéon moévil, que le permita establecer un enlace para enviar
informacién al servidor M2M en el momento que ocurra una emergencia, o recibirla

cuando el sistema de informacién de trafico tenga algtin mensaje para el vehiculo.

Condiciones posteriores: en caso de una emergencia detectada por el vehiculo, el
servidor de aplicacién M2M recibird la notificacién y la procesara para enviarla a los
demads vehiculos que se encuentren la carretera. En caso de una emergencia detectada
por otro vehiculo el servidor notificara la situacién y el modulo M2M en el vehiculo al

recibirla la procesa y realiza las acciones correspondientes (disminuir la velocidad).

Activador: bésicamente la fuente que estimula este proceso serd un evento

(emergencia), ya que cuando el conductor realice un frenazo, disminuya la velocidad
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subitamente, haya perdida de traccién, o impacte con algin objeto fijo o mévil, el

modulo M2M enviara inmediatamente la notificacion al sistema de informacion.

También puede considerarse el hecho de que el sistema de informacién pueda
notificar otras situaciones como trabajos de reparaciéon en la via, o condiciones

ambientales extremas.

Intercambio de informacion

Flujo basico para emergencia detectada por el vehiculo:

1. El modulo M2M establece un enlace de comunicacién y contacta con el servidor
de informacién del trafico para iniciar el registro.

2. El modulo M2M envia los datos relacionados con la emergencia, conjuntamente
con la informacién de localizacidn, hacia el servidor.
El servidor recibe la informacién y la procesa.
El servidor envia periédicamente el reporte con la informacién del evento, y una
orden para limitar la velocidad en un determinado tramo de la carretera.

5. El vehiculo recibe el mensaje, y ejecutara el procedimiento necesario para evitar
que su velocidad supere lo impuesto por el sistema de informacién en el area

correspondiente a la emergencia.
Flujo para emergencia o advertencia notificada por otro sistema:

El servidor de informacién M2M recibe la notificaciéon sobre algtin evento.

2. El servidor envia periédicamente el reporte con informacién del evento, y las
acciones que se requieren por parte de los vehiculos.
El vehiculo recibe la notificacién, y la procesa.

El servidor recibe la notificacién de cese del evento y lo notifica a los vehiculos.
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5 Conclusionesy trabajos futuros

Las tecnologias de comunicacion M2M pueden ser aplicadas para el beneficio de
un amplio rango de aplicaciones y servicios en las ciudades inteligentes.
Principalmente se deben reducir los costos de implementacién mediante el uso
de estdndares abiertos que aseguren interoperabilidad entre soluciones de
distintos proveedores trabajando conjuntamente con diferentes socios.
Afortunadamente tanto las comunidades de investigacién como los organismos
de estandarizacién han reconocido este potencial, y se encuentran en el proceso

de atender los retos para futuras redes de comunicaciones M2M grandes.

La estandarizacion es un habilitador clave para el rdpido y sostenible desarrollo
del mercado de las comunicaciones M2M. Para alcanzar este crecimiento, sera
necesario reemplazar los despliegues verticales M2M realizados hasta la fecha,
por unos horizontales con una arquitectura M2M comtn compartida entre todos
los elementos del sistema, como la planteada por el ETSI. El propésito principal
de la estandarizaciéon (basada en diferentes casos de uso), es el de extraer la
mayor cantidad de caracteristicas principales de las comunicaciones M2M, para

simplificar el desarrollo de nuevos servicios.

En este trabajo se han descrito los esfuerzos realizados por el 3GPP (versiéon 10 y
11) para realizar mejoras en la arquitectura MTC, que estan conduciendo a
resolver los problemas importantes relacionados con el control de suscripciones
y congestion, que ocurren cuando existen muchos mensajes de sefializacion a la
vez en la red, ademds de lo pertinente con direccionamiento, identificacion y
activacion de dispositivos. La naturaleza diversa de las comunicaciones M2M
presentan un reto importante para ofrecer un servicio optimizado a todas las
aplicaciones. Sin embargo dentro del 3GPP se ha trabajado cuidadosamente para
seleccionar y priorizar los requisitos claves del servicio que provean solucién a

la mayor cantidad de aplicaciones.

Las mejoras realizadas por el IEEE, se han enfocado principalmente en
evolucionar la interfaz aire de la tecnologia WiMAX, con pequeiios cambios en
las especificaciones del canal fisico, y protocolos MAC, que han logrado atender
los requisitos principales para soportar comunicaciones M2M como dispositivos
con bajo consumo de potencia, estaciones base que soportan muchos

dispositivos, multidifusion, y gestiéon de grupos de dispositivos.
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El interés mostrado por los SDO para simplificar el desarrollo de aplicaciones
M2M, reducir el solapamiento que hay entre algunos estandares que se estan
desarrollando, e incrementar la disponibilidad de nuevas soluciones M2M
capaces de operar en diferentes escenarios, ha generado la creaciéon del proyecto
oneM2M para producir especificaciones de la capa de servicios M2M que sean

independientes del medio de acceso y aplicables a nivel mundial.

Para el momento de escribir este trabajo algunas especificaciones ETSI y 3GPP
contintian evolucionando, por lo que algunos detalles podrian haber sufrido

algunos cambios.

En los organismos de estandarizacién no se toman en cuenta las diferencias que
pueden existir entre la legislacién local, regional o nacional. Por eso, para evitar
inconvenientes en el uso de las aplicaciones M2M, es necesario que se
involucren organismos reguladores certificados en todos los niveles. Una de las
tareas de estas autoridades es, asegurar el consentimiento para que se utilicen

numero nacionales (MSISDN) en las mediciones inteligentes.

El numero de maquinas interconectadas cambiara notablemente en el futuro
cercano. Por eso es de gran importancia comprender las interacciones en las
comunicaciones M2M. Durante nuestro trabajo nos enfocamos en analizar
algunos principios de comunicacién y arquitecturas bdsicas propuestas por las
organizaciones de estandarizacién, y reflejamos los esfuerzos realizados por los
grupos de trabajo de esas organizaciones y sus recomendaciones con relaciéon a
problemas pendientes de solucionar en las comunicaciones M2M. Ademads
propusimos 4 casos de uso que pueden ser ttiles como bases para implementar

futuras aplicaciones.

Algunos afios atrds, las comunicaciones M2M atrajeron el interés de muchas
industrias, y seguramente lo seguirdn haciendo durante los préximos afios, ya
que desde la perspectiva de sus funciones y usos potenciales M2M estard
favoreciendo el surgimiento del internet de las cosas (IoT), como una de sus
tecnologfas principales, en el futuro cercano. Sin embargo esta tecnologia
representa tanto oportunidades como retos en un mercado que, a pesar de las
motivaciones econémicas y de negocio para invertir en el futuro, se encuentra
fragmentado; algo que indudablemente es un obsticulo que pone en riesgo el

crecimiento esperado de M2M.
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* Mientras mads servicios se despliegan, el trafico en la red continuara su ascenso
proporcional al nimero de nuevos dispositivos M2M que accedan a la red.
Conjuntamente con los esfuerzos de estandarizaciéon para disminuir los
problemas de congestion, y su efecto en la calidad de la experiencia (QoE) del
usuario, se debe realizar una categorizaciéon de la calidad del servicio (QoS)
requerida por el trafico de datos M2M que transita por la red, para ayudar a
colocar la QoE en niveles aceptables por los usuarios, que permitan el

despliegue en el mercado de més servicios M2M.

5.1 Trabajos futuros
Para dar continuidad a los trabajos que han realizado hasta ahora los organismos de

estandarizacion consideramos oportuno realizar, entre otras, las siguientes actividades:

® Se debe completar el lanzamiento de la versién 2 del ETSI enfocada en la
interoperabilidad con el 3GPP, la arquitectura para cobros, y algunas mejoras
adicionales en la arquitectura funcional. Asi como también los casos de uso (e-
salud, consumidor interconectado) y demds especificaciones que se encuentran

en fase de borrador para eliminar las lagunas que aun existen.

® Acelerar el crecimiento y progreso de la alianza oneM2M de cara a aumentar la
publicacion de documentos de estdndares que sirvan de base para la
globalizacién de la capa de servicios M2M. También se debe estimular la
coordinacion, entre los grupos de trabajo internos, para acordar terminologia y

definiciones unificadas en la elaboracion de los casos de usos M2M.

e Completar dentro del 3GPP versién 12, el desarrollo de nuevas mejoras y
optimizaciones con el propésito de resolver 5 de los problemas o requisitos
claves de la arquitectura MTC, como transmisién de pocos datos, consumo bajo
de energia, optimizacién basada en grupo, monitorizaciéon de dispositivos y
continuar realizando mejoras a la activacién de dispositivos M2M. Uno de los
retos importantes del 3GPP serd soportar comunicaciones M2M en LTE, esto
permitird la migracién desde redes antiguas como GPRS hacia LTE que ofrece

mejor eficiencia en el uso del espectro.

¢ Dentro del IEEE aun se necesitan mayores esfuerzos en el futuro para cubrir las
necesidades de la industria, desarrollando nuevos canales fisicos y mejorando
control de acceso al medio (MAC). Por ese motivo, es conveniente la finalizacién
del estdandar para WLAN “802.11ah” que opera en frecuencias de radio de

1GHz, ofreciendo una alternativa a las mejoras ya publicadas para WiMAX.
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