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Resumen

El presente Trabajo de Fin de Master plantea el estudio del Esquema Gubernamental
Ecuatoriano de Gestion de Seguridad de la Informacién (EGSI), basado en los estandares
internacionales ISO/IEC 27000, y su aplicabilidad en la operacién del Sistema Nacional
de Finanzas Puablicas del Ecuador (SINFIP).

El estudio se enfoca en la planificacién de un Sistema de Gestion de Seguridad de la
Informacién SGSI, que incluye lo establecido en el EGSI, para su aplicacion en la
Direccién Nacional de Operaciones de los Sistemas de Finanzas Puablicas del Ministerio

de Finanzas del Ecuador.

La planificacion incluye la definiciéon del alcance del SGSI, politicas generales de
seguridad, andlisis y evaluacion de riesgos aplicados a los activos gestionados por la
Direccién en mencién, y finalmente la seleccién de los objetivos de control y controles
aplicables, tomados estos tltimos del anexo A de la norma ISO/IEC 27001:2013 y del
Anexo 1 del documento del EGSL.

Finalmente se propone un proceso a seguir para la implementaciéon de objetivos de
control y controles, y sus respectivos procesos especificos, al interno del Ministerio de

Finanzas del Ecuador.






Abstract

This Final Master Project consists on studying the Ecuadorian Governmental Schema
for Managing Information Security (EGSI), based on international standard ISO/IEC
27000, and its applicability in the operation of The National System of Public Finance of
Ecuador (SINFIP).

The study focuses on planning an Information Security Management System ISMS,
including the EGSI guidelines, for applying on the National Direction of Operating
National System of Public Finance, belonging this Direction to the Finance Ministry of

Ecuador.

The planning includes defining the ISMS scope, general security policies, risk
analysis and assessment applied to the assets managed for the aforementioned
Direction, and finally, selecting the control objectives and controls from the ISO/IEC
27001:2013 Annex A and EGSI Annex 1.

Finally, the study propose a process to implement control objectives, controls and

their respective specific processes, inside the Finance Ministry of Ecuador.
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1 Introduccion

La Secretaria Nacional de la Administracién Pablica de la Reptblica del Ecuador,
tiene como sus atribuciones el impulsar proyectos de estandarizaciéon en procesos,
calidad y tecnologias de la informacién y comunicacién, acorde a lo estipulado en el
articulo 15, letra i) del Estatuto del Régimen Juridico y Administrativo de la Funcién

Ejecutiva.

Mediante Acuerdos Ministeriales Nos. 804 y 837 de 29 dejulio y 19 de agosto de 2011,
respectivamente, la Secretaria Nacional de la Administracion Publica crea la Comision
para la Seguridad Informatica y de las Tecnologias de la Informacién y Comunicacion,
para que establezca lineamientos de seguridad informatica, proteccion de
infraestructura computacional y todo lo relacionado con esta, incluyendo la informacién
contenida para las entidades de la Administracién Pablica Central e Institucional del

Ecuador.

La Comisién para la Seguridad Informaética y de las Tecnologias de la Informacién y
Comunicacién desarroll6 el Esquema Gubernamental de Seguridad de la Informacién
(EGSI), elaborado en base a las normas NTE INEN-ISO/IEC 27000.

Mediante Acuerdo Ministerial No. 166 del 25 de septiembre de 2013, la Secretaria
Nacional de la Administracién Puablica dispone a las entidades de la Administracién
Puablica Central, Institucional y que dependen de la Funcién Ejecutiva el uso obligatorio
de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestién de
Seguridad de la Informacion. En su articulo 2 se dispone la implementacién del Esquema
Gubernamental de Seguridad de la Informacion (EGSI), que se realizard en cada
institucién de acuerdo al ambito de accién, estructura organica, recursos y nivel de

madurez en gestion de Seguridad de la Informacion.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), estd basado en
la norma técnica ecuatoriana INEN ISO/IEC 27002 para Gestién de la Seguridad de la
Informacién y esta dirigido a las Instituciones de la Administraciéon Puablica Central,

Dependiente e Institucional.

El EGSI establece un conjunto de directrices prioritarias para Gestién de la Seguridad
de la Informacién e inicia un proceso de mejora continua en las instituciones de las
Administracion Pablica. El EGSI no reemplaza a la norma INEN ISO/IEC 27002 sino

que marca como prioridad la implementacién de algunas directrices [14].



Para cumplir con lo dispuesto, el presente trabajo propone la planificacion de un
Sistema de Gestion de Seguridad de la Informacién, que considere los requisitos
establecidos en el estdndar internacional ISO/IEC 27001 y las directrices estipuladas en
el documento del EGSI, para su aplicacion en el drea encargada de la operacion de los
sistemas de finanzas publicas del Ecuador. A continuacién se detallan los objetivos,

ambito de aplicacion y estructura del presente trabajo.

1.1 Objetivos propuestos

Los objetivos propuestos son:

o Realizar el estudio de la familia de estdndares internacionales ISO/IEC 27000,
concretamente el estandar internacional ISO/IEC 27001:2013 y su relacién con
el documento de Esquema Gubernamental de Seguridad de la Informacion
EGSI elaborado por la Secretaria Nacional de la Administracion Pablica del
Ecuador.

e Realizar la planificacion de un Sistema de Gestion de Seguridad de la
Informacién, considerando los requisitos del estdndar internacional ISO/IEC
27001:2013 y las directrices del documento del EGSI, aplicado al &rea
encargada de la operacion de los sistemas de finanzas publicas del Ecuador.

e Seleccionar objetivos de control y definir controles, de los sugeridos en el
anexo A del estdndar internacional ISO/IEC 27001:2013 asi como en el
documento del EGSI, para que formen parte del Sistema de Gestion de
Seguridad de la Informacion.

e Proponer un proceso general de implementacién de objetivos de control y

controles.

1.2 Ambito de estudio

Como se mencioné antes, la planificaciéon del Sistema de Gestién de Seguridad de la
Informacién se realizard tomando como escenario el drea encargada de la operacién de
los sistemas de finanzas publicas del Ecuador. Esta drea pertenece al Ministerio de
Finanzas del Ecuador y se denomina Direccién Nacional de Operaciones de los Sistemas

de las Finanzas Puablicas.

1.3 Estructura del documento
El presente documento de trabajo de fin de méster estd estructurado de la siguiente

forma:

En el capitulo 2 se realiza una descripcion del area de la entidad ptblica que sirve de
escenario para la planificacion del Sistema de Gestiéon de Seguridad de la Informacion.
Concretamente se describen la misién, responsabilidades, productos y procesos

principales de la Direccién Nacional de Operaciones de los Sistemas de Finanzas



Puablicas, ademas del entorno que le rodea, dentro del Ministerio de Finanzas del

Ecuador.

En el capitulo 3 se realiza una revision general de la familia de estandares
internacionales ISO/IEC 27000, ademéas de exponer las definiciones y aspectos
importantes acerca de seguridad de la informacién, sistema de gestion de seguridad de
la informacién SGSI y del estandar internacional ISO/IEC 27001:2013.

EL capitulo 4 trata sobre una revisiéon del Esquema Gubernamental de Seguridad de
la Informacioén, propuesto por la Secretaria Nacional de la Administracién Puablica del
Ecuador y que debe aplicarse en las entidades publicas ecuatorianas. Se describe sus

fundamentos y relacion con los estandares ISO/IEC 27000.

En el capitulo 5, que es el estudio en si, se realiza la planificaciéon del sistema de
gestion de seguridad de la informacién, para su aplicacién en la Direccién Nacional de
Operaciones de los Sistemas de Finanzas Pablicas del Ecuador, planificacién que incluye
un andlisis y evaluacién de riesgos para con esta informacién definir los objetivos de

control y controles a ser implementados.

El capitulo 6 propone un proceso que se seguiria, dentro del &mbito del Ministerio de
Finanzas del Ecuador, para iniciar la implementacién de los objetivos de control y
controles definidos en el capitulo 5. En este proceso propuesto, se muestran las diferentes

areas que deben participar.

En el capitulo 7 se exponen las conclusiones al presente trabajo, ademés de mencionar

los trabajos futuros que se pueden realizar a partir de este estudio.



2 Descripcion de la Entidad Publica de estudio
Mediante Acuerdo Ministerial No. 254 del 23 de noviembre de 2011, el Ministerio de
Finanzas del Ecuador emite su estatuto organico por procesos, en donde se definen la

mision, vision, objetivos y su estructura basica [10].

La mision del Ministerio de Finanzas es “Contribuir al cumplimiento de los objetivos
de desarrollo del pais y a una mejor calidad de vida para las y los ecuatorianos, a través
de una eficaz definicion, formulacién y ejecucion de la politica fiscal de ingresos, gastos
y financiamiento publico, que garantice la sostenibilidad, estabilidad, equidad y

transparencia de las finanzas publicas.

La vision del Ministerio de Finanzas es “Ser el ente rector de las finanzas publicas,
reconocido como una entidad moderna orientada a brindar servicios publicos con
calidad y oportunidad a nuestros clientes; integrado por un equipo de personas
competentes y comprometidas con la ética, probidad, responsabilidad, transparencia y

rendicién de cuentas.

La estructura bésica alineada a la misién es:

Procesos Gobernantes: Despacho ministerial de finanzas ptblicas, Viceministerio de

finanzas publicas.

Procesos agregadores de valor relacionados con el disefio, desarrollo, operacion y
mantenimiento de aplicativos y servicios informéticos que soportan al Sistema Nacional

de las Finanzas Puablicas: Gestion de innovacion de las finanzas ptublicas.

La Gestion de innovacion de las finanzas publicas se divide en los siguientes
procesos: Gestién nacional de innovacién conceptual y normativa, Gestién nacional de
sistema de informacién de las finanzas publicas, Gestién nacional de operaciones de los

sistemas de las finanzas publicas y Gestién nacional del centro de servicios.

2.1 Gestion de innovacion de las finanzas publicas

El Acuerdo Ministerial No. 254 del 23 de noviembre de 2011 establece como misioén
de la Subsecretaria de Innovacién de las Finanzas Publicas el “innovar de manera
permanente los conceptos, metodologias, procesos, tecnologias y servicios inherentes al
Sistema Nacional de las Finanzas Publicas (SINFIP), para contribuir a una mayor

eficiencia y efectividad en la gestién de las finanzas ptblicas” [10].

Las atribuciones y responsabilidad de la Subsecretaria de Innovacién son:



e Impulsar e implantar las iniciativas de innovacién y modernizacion del
Sistema Nacional de las Finanzas Publicas.

e Promover que la innovacién conceptual de las finanzas publicas vaya alineada
a las nuevas tecnologias de informacion.

e Planificar, definir estrategias, administrar y optimizar el Sistema de
Administracién Financiera y todas sus aplicaciones.

e Planificar, promover, supervisar y ejecutar la entrega eficiente de los servicios
que el Sistema Nacional de las Finanzas Publicas ofrece a los usuarios internos
y externos.

e Establecer relaciones estratégicas con otras entidades publicas para integrar
procesos comunes.

e Proveer a los funcionarios publicos capacitaciéon y asistencia técnica,
conceptual y operativa en finanzas publicas y en el uso del Sistema de
Administracion Financiera y todas sus aplicaciones.

e Gestionar el portafolio de proyectos de la subsecretaria y su ejecucion.

e Realizar andlisis y planificacion de gestion de riesgos y seguridad de la
informacion.

e Administrar el sistema oficial de la informacién de las finanzas publicas y su
amplia difusion.

e Las demads previstas en las leyes y reglamentos que rigen la materia; y, las que
le delegue la autoridad.

La Subsecretaria de Innovaciéon estd conformada por cuatro Direcciones

nacionales:

e Direccién nacional de Innovacién conceptual y normativa
o Misién: Innovar, investigar, proponer e implantar conceptos,
metodologias, procedimientos, soluciones y normas para todos los
componentes del Sistema nacional de las Finanzas Ptublicas.
e Direccién nacional de sistemas de informacion de las finanzas ptablicas

o Misién: Innovar e implementar nuevas tecnologias de informacion y
garantizar la operacion de los sistemas de informacion existentes para
todos los componentes del Sistema nacional de las Finanzas Puablicas.

e Direccién nacional de operaciones de los sistemas de las finanzas ptblicas

o Misiéon: Garantizar la operacién, seguridad y disponibilidad de la
infraestructura tecnolégica que soporta a las aplicaciones de software
del Sistema Nacional de las Finanzas Pablicas en cumplimiento a los
acuerdos de niveles de servicio establecidos.

e Direcciéon nacional de centro de servicios

o Misién: Proveer los servicios de asistencia técnica, conceptual y

operativa en finanzas publicas a funcionarios publicos de otras

instituciones y a la ciudadania, impulsando la transformacién de la



administracion publica orientada al servicio y haciendo uso de las

tecnologias de informacion.

La figura 1 muestra la estructura organica funcional del Ministerio de Finanzas del
Ecuador, donde se puede visualizar la posiciéon de la Subsecretaria de Innovacion de la
Finanzas Publicas y sus Direcciones nacionales, una de las cuales serd el escenario de

estudio para la planificacién de un sistema de gestion de seguridad de la informacion.
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Figura 1. Estructura organica funcional del Ministerio de Finanzas

2.2 Escenario del caso de estudio

El estudio para la aplicacion del SGSI se enfocara en el dmbito de la Direcciéon
Nacional de Operaciones de los Sistemas de las Finanzas Puablicas, dado que se establece
en su misién el garantizar entre otros aspectos la seguridad de la infraestructura
tecnoloégica que soporta a los aplicativos de software del SINFIP [10]. Por tanto, a
continuaciéon se detallan las atribuciones responsabilidades y productos de la

mencionada Direccién:

e Garantizar que la infraestructura de tecnologia de informacién satisfaga las
necesidades de negocio del SINFIP y los requerimientos técnicos de las

aplicaciones.



e DPromover y garantizar el uso del marco de referencia para el disefio y
operacion de los servicios para reducir el riesgo, mejorar la calidad y asegurar
la exactitud de las cargas de trabajo estimadas.

e Gestionar la disponibilidad, capacidad, continuidad de operaciones,
seguridad e instalaciones de tecnologia de informacién y de los sistemas del
SINFIP.

e Participar en la definicién de SLAs.

e Administrar la plataforma de hardware y software base.

e Administrar la base de datos de gestion de la configuracion (CMDB).

e Gestionar los problemas, cambios, configuraciones y versionado de
plataforma.

e Monitorear las operaciones y la produccién de los sistemas.

e Gestionar riegos y seguridad de infraestructura tecnolégica de informacién y
de los sistemas del SINFIP.

e Coordinar la entrega de servicios con las otras direcciones.

e Las demas previstas en las leyes y reglamentos que rigen la materia y, las que

le delegue la autoridad.

Los productos de la Direccién nacional de operaciones de los sistemas de las finanzas

publicas son:

e Portafolio de servicios de tecnologia de la informacién.

e Plan, politicas y reportes de seguridad de infraestructura.

e Plan, lineas de base, umbrales, alarmas y base de datos de la capacidad de
infraestructura.

e Planes de continuidad y recuperaciones de operaciones/tecnologia de
informacion.

e Plan de reduccion del riesgo.

e Plan, disefio y calendarios de la disponibilidad/recuperacion.

¢ Plan de mantenimiento de las instalaciones.

e Base de datos de gestion de la configuracién actualizada.

e Informe de administracion técnica de los contratos.

La figura 2 muestra la estructura funcional de la Direcciéon Nacional de Operaciones
de los Sistemas de Finanzas Publicas, en donde estd enfocado el presente estudio de

planificacién del SGSL.
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Figura 2. Estructura funcional de la Direccion Nacional de Operaciones de los Sistemas de Finanzas

Pablicas

Tomando como referencia las atribuciones de la Direccién, esta se encarga de la

gestion de la plataforma de hardware y software base, que soporta la provisién de los

servicios y aplicativos web del SINFIP. En base a esta premisa se crea su estructura

funcional actual, expuesta en la figura 2.

2.2.1 Infraestructurade TI

El area de Infraestructura de TI tiene como responsabilidad la gestion de la

infraestructura tecnoldgica, que soporta a los aplicativos y servicios web del SINFIP,

compuesta de las siguientes plataformas e instalaciones:

e Instalaciones de Centro de Datos

O

O

O

Sistema de alimentacion eléctrica

Sistemas UPS redundantes

Generadores eléctricos redundantes

Sistema de Aires Acondicionados de precision redundantes
Sistema de Deteccién y Extincién de incendios

Sistema de control de acceso biométrico

Sistema de video vigilancia IP

e Plataforma de Aprovisionamiento de Recursos

O

O

O

O

O

Servidores Blade

Almacenamiento Externo

Hipervisor Hyper-V de Microsoft

Sistemas Operativos: Microsoft Windows 2012 Server, Linux Red Hat

Antivirus

e Plataforma de Respaldos

O

O

Libreria Virtual

Libreria Fisica (cintas de respaldo)



La figura 3 muestra de forma general la infraestructura tecnoldgica gestionada por

el &rea en mencién:
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Figura 3. Infraestructura tecnolégica de centro de datos, aprovisionamiento de recursos de Ty
respaldos

2.2.2 Redes, Comunicaciones y Seguridades

El 4rea de Redes, Comunicaciones y Seguridades tiene como responsabilidad la
gestion de la infraestructura tecnolégica de comunicaciones y seguridades de red, que
proporciona el servicio de conectividad y acceso para los aplicativos y servicios web del

SINFIP. Esta infraestructura esta formada por:

e Plataforma de Switching

e Plataforma de Routing

e Plataforma de Firewall e IPS

e Plataforma de Balanceo de Carga

e Plataforma de Balanceo de IPS



La figura 4 muestra de forma general la infraestructura tecnolégica de redes,

comunicaciones y seguridad de red, gestionada por el 4rea en mencion:
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Figura 4. Infraestructura tecnoldgica de redes, comunicaciones y seguridades de red

2.2.3 Bases de Datos

El 4rea de bases de datos tiene la responsabilidad de gestionar el sistema de Bases de

Datos, que constituye una capa transversal para

el funcionamiento de todos los

aplicativos y servicios web del SINFIP. Este sistema lo conforma una Configuraciéon de

Oracle RAC (Oracle Real Application Cluster).

La figura 5 muestra el esquema de configuracién del sistema de bases de datos.

Public Network

| Private Network

(Interconnect)
Instance 1 Instance 2
Node 1 Node 2
| Storage Network |

Figura 5. Sistema de Bases de Datos (Cluster)

10



2.3 Sistema Nacional de Finanzas Publicas del Ecuador (SINFIP)

El SINFIP comprende el conjunto de normas, politicas, instrumentos, procesos,
actividades, registros y operaciones que las entidades y organismos del Sector Publico
del Ecuador, deben realizar con el objeto de gestionar en forma programada los ingresos,
gastos y financiamiento publicos, con sujeciéon al Plan Nacional de Desarrollo y a las

politicas publicas establecidas en la Ley [11].

La rectoria del SINFIP corresponde al Presidente de la Reptblica de Ecuador, a través
del Ministerio de Finanzas, como ente rector. Para cumplir las atribuciones asignadas al
Ministerio de Finanzas, como ente rector de las Finanzas Ptblicas, como son las de dictar
las normas, manuales, instructivos, directrices, clasificadores, catdlogos, glosarios y
otros instrumentos de cumplimiento obligatorio por parte de las entidades del sector
publico para el disefio, implantacién y funcionamiento del SINFIP y sus componentes,
realiz6 el despliegue de los aplicativos web eSIGEF, SPRYN, eSByE, disponibles en
Internet, a través de los cuales todas las entidades del sector publico gestionan sus

ingresos, gastos y financiamiento publicos.

El aplicativo web eSigef proporciona el servicio de programacién presupuestaria y
evaluacion de ejecucion a las entidades del sector publico. Su interfaz web se muestra en

la figura 6.

Ministerio
de Finanzas

Datos del Usuario

Usuario:

Clave:

Ingresar I

Figura 6. Interfaz web aplicativo web eSigef
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El aplicativo web SPRYN proporciona el servicio de programacién presupuestaria
de gastos en personal, y la respectiva evaluacién de su ejecucion a través de la gestion
desconcentrada de la némina y su posterior afectacion financiera en el eSigef. La figura

7 muestra la interfaz web respectiva.

USUARIO: |

CLAVE:

Iniciar Sesion

Figura 7. Interfaz web aplicativo web SPRYN

El aplicativo web eByE proporciona el servicio de gestion de bienes y existencias para

las entidades publicas. Su interfaz web se muestra en la figura 8.

SISTEMA DE ADMINISTRACION FINANCIERA
Invertir, Innovar, Transformarse...

Ministerio 2, a
de Finanzas : m ‘

Datos del Usuario
Usuario:

Clave:

Ingresar I

Figura 8. Interfaz web aplicativo web eByE
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3 Estandar Internacional ISO/IEC 27000

ISO/IEC 27000 es la raiz para un amplio ntimero de series numeradas de estandares
internacionales para la gestiéon de seguridad de la informacién [1]. Estos estandares
proveen una plataforma ampliamente reconocida de mejores practicas para gestion de

seguridad de la informacion.

EL estandar ISO/IEC 27001:2013 es la version actual de la especificacion del estandar
internacional para un Sistema de Gestion de Seguridad de la Informacién. Es
independiente de tecnologias y proveedores. Est4 disefiado para ser aplicable a todas las
organizaciones, sin importar el tipo, tamafio o naturaleza. Es un sistema de gestiéon y no
una especificaciéon de tecnologia, con el titulo formal “Tecnologia de Informacion -
Técnicas de Seguridad - Sistemas de gestion de seguridad de la informaciéon -

Requerimientos”.

El estandar ISO/IEC 27002:2013 es titulado “Tecnologia de Informacién - Técnicas
de Seguridad - Cédigo de practica para gestion de seguridad de la informaciéon”. La
primera edicioén fue publicada en Julio de 2005, habiendo sido numerada inicialmente
como ISO/IEC 17799. La tltima edicion fue publicada en Octubre de 2013.

El estandar ISO/IEC 27003:2010 es titulado “Tecnologia de Informacién - Técnicas
de seguridad - Guia de implementacion de un sistema de gestion de seguridad de

informacion”. Fue publicado en Enero de 2010.

El estandar ISO/IEC 27004 es titulado “Tecnologia de Informacién - Técnicas de
seguridad - Gestion de seguridad de la informacién - Medicion”. Disefiado para ayudar
a las organizaciones a ser més eficientes con los requerimientos para medir la efectividad

de los controles. Fue publicado en Diciembre de 2009.

El estandar ISO/IEC 27005:2011 tiene que ver con la administracién de riesgos de
seguridad de la informacién, fue publicada en Junio de 2008, con una versién nueva
publicada en el 2011.

El estandar ISO/IEC 27006:2011 establece los requerimientos para entidades que
proveen la auditoria y certificacion de sistemas de gestion de seguridad de la

informacioén.

3.1 Sistema de Gestion de Seguridad de la Informaciéon

La Informacién es considerada como la posesiéon mas valiosa de una organizacion,
incluso si esta informacioén no ha sido sujeta a una valoraciéon formal y comprehensiva
[1]. La Gobernanza de TI es la disciplina que trata con las estructuras, estdndares y
procesos para gestionar efectivamente, proteger y aprovechar los activos de informacién

de una organizacion.
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La Gestion de Seguridad de la Informacion es un subconjunto de la Gobernanza de

TI que se enfoca en proteger y asegurar los activos de informacion de una organizacion.

Los activos de informacion estdn sujetos a varios tipos de amenazas, internas o
externas, que van desde lo aleatorio a lo especifico. Los riesgos incluyen actos de la
naturaleza, fraude y otras actividades criminales, errores de usuarios y fallas de los

sistemas.

El Sistema de Gestiéon de Seguridad de la Informaciéon (ISMS) es definido en la
ISO/IEC 27000 como “parte de un sistema de gestion global, basado en un enfoque de
riesgo del negocio, para establecer, implementar, operar, monitorear, revisar mantener
y mejorar la seguridad de la informacion [1]. El sistema de gestion incluye estructura
organizacional, politicas, actividades de planificacién, responsabilidades, practicas,

procedimientos, procesos y recursos.

3.1.1 Definicion de Seguridad de la Informacion

La ISO 27000 define a la seguridad de la informacién como la “preservacion de la
confidencialidad, integridad y disponibilidad de la informacién; adicionalmente, otras
propiedades tales como autenticidad, responsabilidad, no repudio y confiabilidad

pueden ser incluidas” [1].

Los riesgos de la informacién pueden afectar uno o varios de los tres atributos
fundamentales de un activo de informacién, que son: disponibilidad, confidencialidad e

integridad.

e Disponibilidad: La propiedad de ser accesible y utilizable bajo demanda, por
una entidad autorizada, lo cual posibilita que la informacién sea accedida por
programas de software y por usuarios humanos.

e Confidencialidad: La propiedad que hace que la informacién no esté
disponible o sea divulgada para personas no autorizadas, entidades o
procesos.

e Integridad: La propiedad de proteger la exactitud e integridad de los activos.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se
debe hacer uso de un proceso sistemético, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que constituye
un SGSL

3.1.2 Sistema de Gestion de Seguridad de la Informacién
La informacioén, junto a los procesos y sistemas que hacen uso de ella, son activos muy
importantes de una organizacion [1]. La confidencialidad, integridad y disponibilidad

de informacién sensible pueden llegar a ser esenciales para mantener los niveles de
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conformidad legal e imagen institucional necesarios para lograr los objetivos de la

entidad publica.

Las entidades publicas y sus sistemas de informacion estan expuestas a un ntiimero
cada vez mdés elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informacién a diversas
formas de fraude, espionaje, sabotaje o vandalismo. Los virus informaéticos, el “cracking”
o los ataques de denegacién de servicio son algunos ejemplos comunes y conocidos, pero
también se deben considerar los riesgos de sufrir incidentes de seguridad causados
voluntaria o involuntariamente desde dentro de la propia entidad o aquellos provocados

accidentalmente por catédstrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptaciéon dindmica y puntual a las condiciones
variables del entorno, la proteccion adecuada de los objetivos de la entidad para
asegurar el méximo beneficio, son algunos de los aspectos fundamentales en los que un
SGSI es una herramienta de gran utilidad y de importante ayuda para la gestion de las

entidades.

EL nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por
si mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda la entidad,
con las autoridades al frente, tomando en consideracién también a usuarios y
proveedores de bienes y servicios. El modelo de gestion de la seguridad debe contemplar
unos procedimientos adecuados y la planificaciéon e implantaciéon de controles de
seguridad basados en una evaluacién de riesgos y en una medicién de la eficacia de los

mismos.

El SGSI ayuda a establecer estas politicas y procedimientos en relacién a los objetivos
de negocio de la entidad, con objeto de mantener un nivel de exposicién siempre menor

al nivel de riesgo que la propia entidad ha decidido asumir.

Con un SGSI, la entidad conoce los riesgos a los que estd sometida su informacion y
los asume, minimiza, transfiere o controla mediante una sistematica definida,

documentada y conocida por todos, que se revisa y mejora constantemente.

Un SGSI, que dentro del estandar incluye la estructura organizacional, politicas,
actividades de planificaciéon, responsabilidades, practicas, procedimientos, procesos y
recursos, es un enfoque de gestion estructurado, coherente para la seguridad de la
informacion, el cual es disefiado para garantizar la interaccion efectiva de los tres
componentes claves para la implementacion de un politica de seguridad de la

informacioén:

e Proceso (procedimiento)
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e Tecnologia

e Comportamiento del usuario

El requerimiento del estdindar es que el disefio e implementacién de un SGSI deberia
ser directamente influenciado por las necesidades y objetivos de cada entidad,
requerimientos de seguridad, los procesos organizacionales usados, ademas del tamafio

y estructura de la entidad.

3.2 ISO/IEC27001:2013, Aspectos fundamentales
Este estandar internacional ha sido preparado para proporcionar requerimientos
para el establecimiento, implementacién, mantenimiento y mejora continua de un

sistema de gestién de seguridad de la informacion [12].

3.2.1 Alcance

Este estandar internacional especifica los requerimientos para el establecimiento,
implementacién, mantenimiento y mejoramiento continuo de un sistema de gestion de
seguridad de la informaciéon dentro del contexto de la entidad u organizaciéon. Este
estandar internacional también incluye requerimientos para la valoracién y tratamiento
de riesgos de seguridad de la informacién adaptados a las necesidades de la
organizacion. Los requerimientos expuestos en este estandar internacional son genéricos
y pueden ser aplicados a todas las organizaciones, sin importar el tipo, tamafio o

naturaleza.

3.2.2 Contexto de la organizacién

Se debe tener un entendimiento de la organizacién y su contexto; es decir, la
organizacién debe determinar los problemas internos y externos que son relevantes para
su proposito y que afecta la capacidad de su sistema de gestiéon de seguridad de la

informacion para alcanzar los resultados esperados.

Se debe tener un entendimiento de las necesidades y expectativas de las partes
interesadas; es decir, la organizaciéon debe determinar las partes interesadas que son
relevantes para el sistema de gestion de seguridad de la informacién, y los
requerimientos de estas partes interesadas que son relevantes para la seguridad de la

informacién.

Se debe determinar el alcance del sistema de gestiéon de seguridad de la informacion;
es decir, la organizaciéon debe determinar los limites y aplicabilidad del sistema de
gestion de seguridad de la informacion para establecer su alcance. Cuando se determina
el alcance, la organizacién debe considerar: los problemas internos y externos referidos
en el primer parrafo de este apartado, los requerimientos referidos en el segundo parrafo
de este apartado, y, las interfaces y dependencias entre las actividades realizadas por la

organizacion y las realizadas por otras organizaciones.
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La organizaciéon debe establecer, implementar, mantener y mejorar de forma

continua un sistema de gestion de seguridad de la informacién, de acuerdo a los

requerimientos de este estindar internacional.

3.2.3 Liderazgo

La alta gerencia o direccién debe demostrar liderazgo y compromiso respecto al

sistema de gestion de seguridad de la informacién mediante el:

Asegurar que la politica y objetivos de seguridad de la informacion estén
establecidos y sean compatibles con la direccion estratégica de la
organizacion.

Asegurar la integraciéon de los requerimientos del sistema de gestion de
seguridad de la informacion dentro de los procesos de la organizacion.
Asegurar que los recursos necesarios para el sistema de gestiéon de seguridad
de la informacién estén disponibles.

Comunicar la importancia de una gestion efectiva de seguridad de la
informacion y que esté acorde a los requerimientos del sistema de gestién de
seguridad de la informacion.

Asegurar que el sistema de gestion de seguridad de la informacién logre los
resultados esperados.

Dirigir y apoyar a las personas para contribuir a la efectividad del sistema de
gestion de seguridad de la informacion.

Promover el mejoramiento continuo.

Apoyar otros roles relevantes de gestion para demostrar su liderazgo y su

aplicacion en sus areas de responsabilidad.

La alta gerencia o direccién debe establecer una politica de seguridad de la

informacion que:

Sea apropiada para el proposito de la organizacion.

Incluya los objetivos de seguridad de la informacién o provea la plataforma
para establecer los objetivos de seguridad de la informacion.

Incluya un compromiso para satisfacer los requerimientos aplicables
relacionados a la seguridad de la informacioén.

Incluya un compromiso para el mejoramiento continuo del sistema de gestién

de seguridad de la informacién.

La alta gerencia o direccion debe asegurar que las responsabilidades y autoridades

sean asignadas y comunicadas para los roles relevantes de la seguridad de la

informacion. La asignaciéon de responsabilidad y autoridad permitira:
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e Asegurar que el sistema de gestion de seguridad de la informacién esté
acorde a los requerimientos de este estandar internacional.
e Reportar a la alta gerencia o direccion acerca del desempefio del sistema de

gestion de seguridad de la informacion.

3.2.4 Planificacion

La planificaciéon tiene que ver con las acciones para manejar los riesgos y las
oportunidades. Cuando se esta planificando el sistema de gestiéon de seguridad de la
informacién, la organizacion debe considerar los problemas y los requerimientos
referidos en el apartado 3.2.2 sobre contexto de la informacion, y determinar los riesgos

y oportunidades que necesitan ser manejados para:

e Asegurar que el sistema de gestiéon de seguridad de la informaciéon pueda
lograr los resultados esperados.
e Prevenir o reducir los efectos no deseados.

e Lograr el mejoramiento continuo.

La organizacion debe planificar acciones para manejar los riesgos y oportunidades,
buscar la forma de integrar e implementar estas acciones en los procesos del sistema de
gestion de seguridad de la informacion, ademds de evaluar la efectividad de estas

acciones.

En lo que respecta a la valoracion de riesgos de seguridad de la informacién, la
organizacién debe definir y aplicar un proceso de valoracién de riesgos de seguridad de

la informacién que:

o Establezca y mantenga un criterio de riegos de seguridad de la informacién
que incluya un criterio de aceptacion del riesgo; y, un criterio para realizar la
valoracion de riesgos de seguridad de la informacién.

e Asegure que las valoraciones de riesgos de seguridad de la informacién
produzcan resultados consistentes, validos y comparables.

¢ Identifique riesgos asociados con la pérdida de confidencialidad, integridad
y disponibilidad de la informacién, dentro del alcance del sistema de gestién
de seguridad de la informacién; ademds de identificar a los poseedores de
los riesgos.

e Analice los riesgos de seguridad de la informacién; es decir, que valore las
potenciales consecuencias que podrian resultar si los riesgos identificados se
materialicen, que valore la probabilidad real de ocurrencia de los riesgos

identificados y que determine los niveles de riesgos.
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e Evalte los riesgos de seguridad de la informacién; es decir, que compare los
resultados del andlisis de riesgos con el criterio de riesgo establecido, y que

priorice los riesgos analizados para su tratamiento.

Para el tratamiento de los riesgos de seguridad de la informacion, la organizacién

debe definir y aplicar un proceso de tratamiento de riesgos para:

e Seleccionar las opciones apropiadas de tratamiento de riesgos de seguridad
de la informacion, tomando en cuenta los resultados de la valoracion de
riesgos.

e Determinar todos los controles que son necesarios de implementar las
opciones seleccionadas de tratamiento de riesgos de seguridad de la
informacion.

e Comparar los controles determinados con los descritos en el Anexo A del
estandar ISO/IEC 27001 y verificar que no hayan sido omitidos controles
necesarios.

e Generar una Declaracion de Aplicabilidad que contenga los controles
necesarios y las justificaciones de su inclusién, si estos estdn implementados
o no, y la justificacién de exclusiones de controles del referido Anexo A del
estandar.

¢ Formular un plan de tratamiento de riesgos de seguridad de la informacion.

e Obtener la aprobacion del plan de tratamiento de riesgos de seguridad de la
informacién, por parte de los poseedores o duefios de los riesgos, y la

aceptacion de los riesgos residuales de seguridad de la informacion.

En lo relacionado a objetivos de seguridad de la informacion y la planificacién para
su consecucion, la organizaciéon debe establecer estos objetivos en funciones y niveles

relevantes. Estos objetivos deben:

e Ser consistentes con la politica de seguridad de la informacién.

e Ser medibles.

e Considerar los requerimientos aplicables de seguridad de la informacion, y
resultados de la valoracion y tratamiento de riesgos.

e Ser comunicados.

e Ser actualizados cuando en caso lo amerite.

En la planificacién para lograr los objetivos de seguridad de la informacion, la

organizacion debe determinar:

e Lo que seré realizado

e Los recursos requeridos
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e Los responsables
e Los plazos de ejecucion

e Laforma de evaluacién de los resultados.

La figura 9 muestra la estructura del estandar internacional ISO/IEC 27000, basado
en la clasificacién de los objetivos de control y controles, que estdn detallados en el

Anexo A del estdndar referido.

ISO 27000 - Estructura

I Seguridad organizativa
Seguridad logica
Seguridad fisica

[] Seguridad legal

Control de accesos

Conformidad

Gestion de Adquisicion, desarrollo y
comunicaciones y mantenimiento de
operaciones sistemas de informacion
N

Figura 9. Estructura de la norma ISO/IEC 27000
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4 Esquema Gubernamental de Seguridad de la Informacién EGSI
La Secretaria Nacional de la Administracién Pablica del Ecuador, considerando que
las TIC son herramientas imprescindibles para el desempefio institucional e
interinstitucional, y como respuesta a la necesidad de gestionar de forma eficiente y
eficaz la seguridad de la informacién en las entidades publicas, cre6 la Comisién para la

Seguridad Informaética y de las Tecnologias de la Informacién y Comunicacion [14].

La comision realiz6 un andlisis de la situacion respecto de la gestion de la seguridad
de la informacién en las Instituciones de la Administracién Pablica Central, Dependiente
e Institucional, llegando a determinar la necesidad de aplicar normas y procedimientos
para seguridad de la informacién, e incorporar a la cultura y procesos institucionales la

gestion permanente de la misma.

Se genera entonces el documento denominado Esquema Gubernamental de
Seguridad de la Informaciéon (EGSI), que esta basado en la norma técnica ecuatoriana
INEN ISO/IEC27002 para Gestion de la Seguridad de la Informacién y estéa dirigido a

las Instituciones de la Administracion Pablica Central.

El EGSI establece un conjunto de directrices prioritarias para Gestion de la Seguridad
de la Informacién e inicia un proceso de mejora continua en las instituciones de la
Administracion Pablica. El EGSI no reemplaza a la norma INEN ISO/IEC 27002 sino
que marca como prioridad la implementacién de algunas directrices. La implementacion
del EGSI tiene como propdsito incrementar la seguridad de la informacién en las
entidades publicas asi como la confianza de los ciudadanos en la Administraciéon
Publica.

El contenido del EGSI, se basa en lo indicado en el Anexo A del estandar
internacional ISO/IEC 27001 y en el estandar ISO/IEC 27002, relacionado a mejores

practicas, y lo ordena de la siguiente forma:

e Politica de Seguridad de la Informacién

¢ Organizacion de la Seguridad de la Informaciéon

e Gestion de activos

e Seguridad de los Recursos Humanos

e Seguridad fisica y del entorno

e Gestion de Comunicaciones y Operaciones

e Control de Acceso

e Adquisicién, desarrollo y mantenimiento de Sistemas de Informacién
e Gestion de los Incidentes de la Seguridad de la Informacién

e Gestion de la Continuidad del Negocio

e Cumplimiento

21



Del estudio realizado al EGSI, su implementacion se la debe realizar a través de la

planificacién, implementacion, control y mejora continua de un sistema de gestiéon de

seguridad de la informacion SGSI.

La propuesta de planificacion del SGSI se la detalla en el capitulo 5 del presente

documento; sin embargo, es importante sefialar aspectos generales que constan en el

EGS], relacionados con la politica y organizacién de la seguridad de la informacién.

EL ESC]I, en lo referente a Politica de Seguridad de la Informacion, establece que:

La méxima autoridad de la institucién dispondra la implementacién del
EGSL

Se debe aplicar el EGSI para definir procesos, procedimientos y tecnologias a
fin de garantizar la confidencialidad, integridad y disponibilidad de la

Informacién, en los medios y el tiempo que su legitimidad lo requiera.

EL ESGI, en lo referente a Organizacion de la Seguridad de la Informacién, establece

que:

Se debe realizar el seguimiento de la puesta en marcha de las normas del EGSI.
Se debe disponer la difusion, capacitacion y sensibilizacién del contenido del
EGSI.

Se debe conformar de forma oficial el Comité de Gestién de la Seguridad de
la Informacion, al interno de la institucion, y designar a los integrantes.

La coordinacion de la Gestion de la Seguridad de la Informacién estard a cargo
del Comité, que tendré las siguientes funciones:

o Definir y mantener la politica y normas institucionales particulares en
materia de seguridad de la informacién y gestionar la aprobacién por
parte de la méxima autoridad de la institucion.

o Monitorear cambios significativos de los riesgos que afectan a los
recursos de informacién frente a las amenazas.

o Tomar conocimiento y supervisar la investigacion y monitoreo de los
incidentes relativos a la seguridad.

o Aprobar las principales iniciativas para incrementar la seguridad de la
informacion.

o Acordar y aprobar metodologias y procesos especificos, en base al
EGSI.

o Evaluar y coordinar la implementacion de controles especificos de
seguridad de la informacién para nuevos sistemas o servicios, en base
al EGSL
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Coordinar el proceso de gestion de la continuidad de la operacion de
los servicios y sistemas de informacién de la institucion frente a
incidentes de seguridad imprevistos.

Designar a los custodios o responsables de la informacion.

Gestionar la provision permanente de recursos econdmicos,
tecnolégicos y humanos para la gestion de la seguridad de la
informacion.

Velar por la aplicacién de la familia de normas técnicas ecuatorianas
INEN ISO/IEC 27000.

Designar formalmente a un funcionario como Oficial de Seguridad de

la Informacién quien actuara como coordinador del Comité.
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5 Planificacion del SGSI

Dado que el SGSI es basicamente un conjunto de procesos y procedimientos
enfocados en gestionar la seguridad de la informacién, dentro de una organizacién, se
utiliza el ciclo continuo PDCA (Plan, Do, Check, Act) por sus siglas en inglés, que es

tradicional en los sistemas de gestion de calidad [5].

EL presente trabajo final de méster se enfoca en el Plan, es decir, en la planificacién
de un SGSI, para lo cual se consideran los requisitos mas sobresalientes del estandar
internacional ISO/IEC 27001 y se siguen los pasos indicados en el estdndar internacional
ISO/IEC 27003 [3], [13].

5.1 Alcance del SGSI

El Ministro de Finanzas de Ecuador, por medio del Acuerdo Ministerial No. 209 del
23 de julio de 2014, dispone la implementacion del Esquema Gubernamental de la
Seguridad de la Informacion en el Ministerio de Finanzas, basado en el Acuerdo
Ministerial No. 166, denominado “Esquema Gubernamental de Seguridad de la
Informacién EGSI”, emitido por la Secretaria Nacional de la Administracién Pablica, que

a su vez se basa en la norma ISO 27000.

El Acuerdo Ministerial No. 209 dispone la implementacion del EGSI en el ambito de
sus competencias, entre otras, a la Subsecretaria de Innovaciéon de las Finanzas Puablicas,
de la que la Direccién Nacional de Operaciones de los Sistemas de las Finanzas Ptblicas

forma parte.

El presente documento define como alcance el disefiar (Plan) un sistema de gestion
de seguridad de la informacién, para su implementacion al interno de la Direccién

citada.

El alcance del SGSI cubre a la infraestructura tecnolégica (servidores,
almacenamiento, comunicaciones) sobre la cual operan los sistemas de finanzas

publicas, aplicaciones informaéticas e informacién almacenada.

Los activos involucrados se localizan en el Centro de Datos del Ministerio de

Finanzas del Ecuador, en la ciudad de Quito.

5.2 Definicion de la politica de seguridad

El Acuerdo Ministerial No. 209 dispone la aprobacién y elevacion a rango de
normativa interna el documento denominado Politica General de Seguridad de la
Informacién, que es de cumplimiento obligatorio para todo el personal del Ministerio de
Finanzas en el marco de la implantacion del EGSI y del Sistema de Gestion de Seguridad
de la Informacion [8]. El Ministerio de Finanzas del Ecuador, reconoce la importancia de

identificar y proteger los activos de informacién de la Institucion; para ello, evitara la
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destruccion, divulgacién, modificacion, indisponibilidad y utilizacién no autorizada de
toda informacion, comprometiéndose a planificar, desarrollar, implantar, mantener,
mejorar y evaluar continuamente un Sistema de Gestion de Seguridad de la Informaciéon

(SGSI) y del uso del Esquema Gubernamental de Seguridad de la Informacion (EGSI).

Es Politica de Seguridad de la Informacién del Ministerio de Finanzas del Ecuador
[9:

e Establecer objetivos anuales con relacion a la Seguridad de la Informacion.

e Establecer la gestion de riesgos de seguridad de la informacion, evaluacién y
tratamiento de riesgos, de acuerdo a su resultado implementar las acciones
correctivas y preventivas correspondientes al tratamiento y gestiéon de riesgos,
asi como elaborar y actualizar los planes de accién y manuales de seguridad
de la informacién correspondientes.

e (lasificar y proteger la informacién de acuerdo a los criterios de valoracién en
relacién a la importancia que posee para la Institucién y a la normativa
vigente.

e Cumplir con los requerimientos legales o reglamentarios de seguridad de la
informacién en concordancia con la Constitucion y las Leyes aplicables
vigentes.

e Realizar campafias de concientizacion y formacién al personal de la
Institucién en materia de seguridad de la informacion.

e Contar con una politica de gestion de incidentes de seguridad de Ia
informacion.

e Contar con un Plan de Continuidad de Negocio con el fin de garantizar las

operaciones criticas y necesarias de la Institucion.

5.3 Metodologia de Evaluacion de Riesgos
Se hara uso de un metodologia concreta de Anadlisis de Riesgos que considere los
riesgos 16gicos, de los cuales nos ocuparemos en este estudio. La metodologia a usar

cumple con los estandares ISO 27001.

La metodologia a usarse se basa en MAGERIT II, que es una metodologia
desarrollada con el Consejo Superior de Administracion Electrénica [4]. La figura 10

muestra un diagrama de los fundamentos de la metodologia.
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Leyenda

Probabilidad

PASOS A SEGUIR:

Nivel de Riesgo — 1. Determinar activos

2. Determinar amenazas

3. Estimar Impactos/probabilidad

54 Salvaguardas Madurez de 4. Estimar el coste/criticidad
Corvngg;lu;rdasf Salvaguardas 5. Estimar madurez de salvaguardas
6. Calculo de los riesgos

Riesgo Efectivo

Figura 10. Fundamentos de la metodologia de evaluacion de riesgos

La metodologia propuesta, basada en MAGERIR II, da cumplimiento a lo establecido

en:

e ISO 27005, “Identificar Riesgos”

e [SO 27005, “ Analizar y Evaluar Riesgos”

e [SO 27001, “Sistemas de Gestion de Seguridad de la Informacion”

e ISO 27002, “Manual de Buenas Préacticas de Gestiéon de Seguridad de la
Informacién”

e ISO 27005, “Gestion de Riesgos de Seguridad de Informacién”

Para simplificar la metodologia a usar, se definen etapas para una correcta gestién
de los riesgos y su relacion para un continuo proceso de mejora. La figura 11 muestra las

etapas definidas.

ESTABLECIMIENTO DE CONTEXTO

IDENTIFICACION DE RIESCOS h—

¥
ANALISIS DE RIESGOS |,,[_

v
EVALUACION DE RIESGOS |<—

TRATAMIENTO DE LOS RIESGOS

MONITOREZACION Y REVISION

COMUNICACIKON ¥ COMSULTA

Figura 11. Etapas de la metodologia de evaluacion de riesgos
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El resumen de las etapas es el siguiente:

e Establecimiento del contexto

O

O

Activos

Amenazas

e Identificacion de riesgos

O

Situaciones de riesgo

e Analisis de riesgos

O

O

O

O

Impacto
Probabilidad
Criticidad

Nivel de necesidad de salvaguardas

e Evaluacion de riesgos

5.4 Establecimiento del contexto

En esta etapa, para la determinacion de activos y amenazas, primero se expone las

definiciones de activos, tipos de activos, amenazas y tipos de amenazas.

Activo: son todos aquellos bienes, espacios, procesos y cualquier otro elemento de

consideracién que sea susceptible de sufrir las consecuencias de una amenaza.

Los tipos de activos fisicos y 16gicos considerados en este estudio son:

e Servicios

e Aplicaciones (Software)

e Redes de comunicaciones

e Plataforma tecnolégica de almacenamiento

e Plataforma tecnolégica de procesamiento

e Plataforma tecnolégica de respaldo

e Plataforma tecnolégica de seguridad

e Plataforma tecnolégica de Bases de Datos

e Datos/informacion

Amenazas: Contingencias o riesgos especificos de los activos analizados,

dependientes del entorno y circunstancias, cuya potencial materializaciéon debe ser

mermada.

Los tipos de amenazas consideradas en este estudio son:

e Desastres Naturales

e Ataques Intencionados

e Errores y fallos no intencionados
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La figura 12 muestra la arquitectura tecnolégica sobre la cual operan los diferentes
servicios y aplicativos web proporcionados por el Ministerio de Finanzas del Ecuador,

cuya gestion estd a cargo de la Direccion Nacional de Operaciones de los Sistemas de

Finanzas Publicas.

Figura 12. Arquitectura tecnolégica de los servicios y aplicativos web del Ministerio de Finanzas

5.4.1 Determinacion de activos y amenazas
Las tablas, desde la 1 hasta la 9, detallan los activos y amenazas incluidos en el

estudio, dentro del campo de acciéon de la Direccion Nacional de Operaciones de los

Sistemas de Finanzas Publicas, y que guardan relacién con la arquitectura tecnoldgica

mostrada en la figura 12. [2], [6], [7].
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Tabla 1. Activos del grupo Almacenamiento vs amenazas

Grupo Almacenamiento

Activo Arreglo de Discos | Controladora SAN
Tipo Amenaza Amenaza
Ataques Intencionados Malware
Ataques Intencionados Denegacioén de Servicio
Ataques Intencionados Alteracién de Informaciéon
Ataques Intencionados Destruccién de Informacion
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacién de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacion de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X X
Desastres Naturales Terremotos X X X
Desastres Naturales Erupcién Volcénica X X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico X X X
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad X X X
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién X X X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcién de servicios de soporte X X X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X X
Errores y Fallos No Intencionados Errores de configuracion X X X
Errores y Fallos No Intencionados Incendios X X X
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Tabla 2. Activos del grupo Procesamiento vs amenazas

Grupo Procesamiento

Activo Servidores Blade Chasis Blade
Tipo Amenaza Amenaza
Ataques Intencionados Malware
Ataques Intencionados Denegacién de Servicio X
Ataques Intencionados Alteracién de Informacién
Ataques Intencionados Destruccién de Informacién
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacién de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacién de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X
Desastres Naturales Terremotos X X
Desastres Naturales Erupcién Volcénica X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico X X
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad X X
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién X X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcién de servicios de soporte X X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X
Errores y Fallos No Intencionados Errores de configuracion X X
Errores y Fallos No Intencionados Incendios X X
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Tabla 3. Activos del grupo Comunicaciones vs amenazas

Grupo Comunicaciones

Activo Switch Core | Switch Distribucién | Switch Acceso | Balanceadores de carga | Balanceadores ISP
Tipo Amenaza Amenaza
Ataques Intencionados Malware
Ataques Intencionados Denegacion de Servicio X X
Ataques Intencionados Alteracion de Informacion
Ataques Intencionados Destruccién de Informacién
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacion de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacién de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X X X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X X X X
Desastres Naturales Terremotos X X X X X
Desastres Naturales Erupcién Volcdnica X X X X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico X X X X X
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad X X X X X
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién X X X X X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcion de servicios de soporte X X X X X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X X X X
Errores y Fallos No Intencionados Errores de configuracién X X X X X
Errores y Fallos No Intencionados Incendios X X X X X
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Tabla 4. Activos del grupo Seguridad vs amenazas

Grupo Seguridad

Activo Firewall |IPS | Antivirus
Tipo Amenaza Amenaza
Ataques Intencionados Malware
Ataques Intencionados Denegacién de Servicio
Ataques Intencionados Alteracién de Informaciéon
Ataques Intencionados Destruccién de Informaciéon
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacién de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacién de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X X
Desastres Naturales Terremotos X X X
Desastres Naturales Erupcién Volcénica X X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico X X
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad X X
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacion X X X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcién de servicios de soporte X X X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X X
Errores y Fallos No Intencionados Errores de configuracion X X X
Errores y Fallos No Intencionados Incendios X X X
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Tabla 5. Activos del grupo Respaldos vs amenazas

Grupo Respaldos

Activo Libreria virtual | Controlador
Tipo Amenaza Amenaza
Ataques Intencionados Malware
Ataques Intencionados Denegacién de Servicio
Ataques Intencionados Alteracion de Informacién
Ataques Intencionados Destruccién de Informacion
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacién de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacion de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X
Desastres Naturales Terremotos X X
Desastres Naturales Erupcién Volcénica X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico X X
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad X X
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién X X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcién de servicios de soporte X X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X
Errores y Fallos No Intencionados Errores de configuracion X X
Errores y Fallos No Intencionados Incendios X X

33




Tabla 6. Activos del grupo Bases de Datos vs amenazas

Grupo Bases de Datos
Activo Sistema de Bases de Datos
Tipo Amenaza Amenaza
Ataques Intencionados Malware X
Ataques Intencionados Denegacién de Servicio
Ataques Intencionados Alteracion de Informacién
Ataques Intencionados Destruccién de Informacion
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacion de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacion de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X
Desastres Naturales Terremotos X
Desastres Naturales Erupcién Volcénica X
Errores y Fallos No Intencionados Corte de Suministro eléctrico X
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad X
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcién de servicios de soporte X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X
Errores y Fallos No Intencionados Errores de configuracion X
Errores y Fallos No Intencionados Incendios X
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Tabla 7. Activos del grupo Sistemas Operativos vs amenazas

Grupo Sistemas Operativos

Activo Microsof Windows Server 2012 | Linux Red Hat
Tipo Amenaza Amenaza
Ataques Intencionados Malware X X
Ataques Intencionados Denegacién de Servicio
Ataques Intencionados Alteracion de Informacién
Ataques Intencionados Destruccién de Informacion
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacién de Identidad
Ataques Intencionados Abuso de privilegios de acceso
Ataques Intencionados Interceptacion de informacién
Ataques Intencionados Manipulacién de programas
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X
Desastres Naturales Terremotos X X
Desastres Naturales Erupcién Volcénica X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién X X
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones
Errores y Fallos No Intencionados Interrupcién de servicios de soporte X X
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X
Errores y Fallos No Intencionados Errores de configuracion X X
Errores y Fallos No Intencionados Incendios X X
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Tabla 8. Activos del grupo Aplicativos vs amenazas

Grupo Aplicativos

Activo eSigef | eSipren | eSByE | SPRYN | Servicios WEB
Tipo Amenaza Amenaza
Ataques Intencionados Malware X X X X
Ataques Intencionados Denegacioén de Servicio X X X X X
Ataques Intencionados Alteracién de Informacion X X X X X
Ataques Intencionados Destruccién de Informacion X X X X X
Ataques Intencionados Fugas de Informacién X X X X X
Ataques Intencionados Acceso no autorizado a la Informacién
Ataques Intencionados Suplantacién de Identidad X X X X X
Ataques Intencionados Abuso de privilegios de acceso X X X X X
Ataques Intencionados Interceptacion de informacién X X X X X
Ataques Intencionados Manipulacién de programas X X X X X
Ataques Intencionados Ingenieria Social
Ataques Intencionados Manipulacién de configuraciones X X X X X
Ataques Intencionados Repudio
Ataques Intencionados Ocupacién no autorizada (huelgas) X X X X X
Desastres Naturales Terremotos X X X X X
Desastres Naturales Erupcién Volcénica X X X X X
Errores y Fallos No Intencionados Corte de Suministro eléctrico
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién
Errores y Fallos No Intencionados Agotamiento de recursos X X X X X
Errores y Fallos No Intencionados Indisponibilidad del personal X X X X X
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones X X X X X
Errores y Fallos No Intencionados Interrupcién de servicios de soporte
Errores y Fallos No Intencionados Errores de usuarios
Errores y Fallos No Intencionados Errores de administrador X X X X X
Errores y Fallos No Intencionados Errores de configuracion X X X X X
Errores y Fallos No Intencionados Incendios X X X X X
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Tabla 9. Activos del grupo Informacién vs amenazas

Grupo Informacién
Activo Almacenada | En transito
Tipo Amenaza Amenaza
Ataques Intencionados Malware X
Ataques Intencionados Denegacion de Servicio
Ataques Intencionados Alteracién de Informacién X X
Ataques Intencionados Destruccién de Informacién X
Ataques Intencionados Fugas de Informacién
Ataques Intencionados Acceso no autorizado a la Informacién X X
Ataques Intencionados Suplantacion de Identidad X X
Ataques Intencionados Abuso de privilegios de acceso X
Ataques Intencionados Interceptacién de informacién X
Ataques Intencionados Manipulacién de programas X
Ataques Intencionados Ingenieria Social X
Ataques Intencionados Manipulacién de configuraciones
Ataques Intencionados Repudio X
Ataques Intencionados Ocupacién no autorizada (huelgas) X
Desastres Naturales Terremotos X
Desastres Naturales Erupcién Volcénica X
Errores y Fallos No Intencionados Corte de Suministro eléctrico
Errores y Fallos No Intencionados Condiciones inadecuadas de temperatura o humedad
Errores y Fallos No Intencionados Errores de mantenimiento/actualizacién
Errores y Fallos No Intencionados Agotamiento de recursos
Errores y Fallos No Intencionados Indisponibilidad del personal
Errores y Fallos No Intencionados Fallo de servicios de comunicaciones X
Errores y Fallos No Intencionados Interrupcioén de servicios de soporte
Errores y Fallos No Intencionados Errores de usuarios X
Errores y Fallos No Intencionados Errores de administrador
Errores y Fallos No Intencionados Errores de configuracion
Errores y Fallos No Intencionados Incendios X
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5.5 Identificacion de riesgos
En esta etapa las combinaciones aplicables de activos-amenazas son consideradas.
Cada posible combinacion de activo-amenaza se denomina Situacién de Riesgo [4]. El

conjunto de estos genera el Mapa de Riesgos [2], [6], [7].

Las tablas 1 hasta la 9 muestran el mapa de riesgos con las situaciones de riesgo

encontradas.

5.6 Analisis de riesgos
Para el analisis de riesgos se utilizaran escalas cualitativas para los parametros

considerados [4]. Los parametros a analizarse y estimarse son:

e Parametros a considerar para cada situacion de riesgo
o Impacto
o Probabilidad
o Nivel de necesidad de salvaguardas
e Parametros a considerar para cada activo
o Criticidad

El impacto es la medida de las consecuencias que puede sufrir un activo, en caso de
materializacién de una amenaza en un tiempo determinando. Se valora para cada

situacion de riesgo considerada, asumiendo uno de los valores indicados en la tabla 10.

Tabla 10. Valoracién del Impacto a la materializacion de una amenaza

IMPACTO
Impacto muy alto, muy grave o severo para la Organizacién
M
B

Impacto alto, grave para la Organizacion

Impacto medio, moderado, importante para la Organizacién

Impacto bajo, menor para la Organizacién

MB | Impacto muy bajo, irrelevante para la Organizacion

La probabilidad de ocurrencia de riesgos suele basarse en estudios estadisticos sobre
la materializacién de sucesos, averias o amenazas, sin embargo, se puede tener una
valoracion para indicar el grado de materializacién de una amenaza, considerando dos
indicadores como son el atractivo y la vulnerabilidad. EL atractivo se refiere al nivel de
interés del agente de la amenaza para llevarla a cabo. La vulnerabilidad es la medida de
cuan sencillo es llevar a cabo una amenaza sobre un activo, considerando que no existen

salvaguardas.

La probabilidad puede tomar uno de los valores indicados en la tabla 11:
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Tabla 11. Valoracion de Probabilidad de Ocurrencia de Amenazas

PROBABILIDAD
Probabilidad muy alta de ocurrencia del evento, evento probablemente
ocurra

Probabilidad alta de ocurrencia del evento, evento posible

M | Probabilidad moderada de ocurrencia del evento, evento improbable
B | Probabilidad baja de ocurrencia del evento, evento raro

MB | Probabilidad muy baja de ocurrencia del evento, evento muy raro

Las salvaguardas reducen ciertos riesgos mediante dos vias: reduciendo el impacto
de las amenazas o reduciendo la probabilidad o frecuencia de ocurrencia. La necesidad
de salvaguardas es inversamente proporcional al nivel de salvaguardas que afectan a un
activo. Su valoracion se define basandose en el modelo CMMI, obteniendo valores

cuantitativos, conforme se indica en la tabla 12:

Tabla 12. Niveles CMMI y Necesidades de Salvaguardas

Grado de Madurez y Necesidad de Salvaguardas para Riesgos Légicos

Grado de Necesidad de Nivel CMMI Practicas de Gestion de
Madurez Salvaguardas Seguridad Légica

Los procesos han sido revisados
hasta un nivel de “best practice”,
sobre la base de una mejora
continua

5 MB OPTIMIZADO

Los procesos estan en mejora
continua y proporcionan mejores
4 M GESTIONADO | précticas. Se usan herramientas
automatizadas de manera aislada
o fragmentada

La organizacién asegura que el
3 A DEFINIDO | control se planifica, documenta,
ejecuta, monitoriza y controla

Los procesos han evolucionado
de forma de que se siguen
procedimientos similares para
realizar la misma tarea. No existe
formacién ni comunicacién de
procedimientos estandar y la
responsabilidad recae en el
individuo

REPETIBLE

No existen procesos estandar
aunque existen planteamientos
“ad hoc” que se utilizan en cada
situacion

INICIAL

NO Ausencia total de procesos
EXISTENTE |reconocibles
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La criticidad mide las consecuencias que se estiman o asignan a cada dimensién de

seguridad en los activos considerados, independiente de amenazas.

Dado que la Direccién Nacional de Operaciones de los Sistemas de Finanzas Publicas
gestiona toda la infraestructura tecnolégica que soporta los servicios relacionados con
los sistemas de finanzas publicas, este estudio considera que los diferentes activos que

conforman dicha infraestructura son considerados criticos.

La tabla 13 muestra en el anélisis de riesgos realizado:

Tabla 13. Analisis de Riesgos

Situacién de Riesgo

Grupo Activo Activo Amenaza
Arreglo de Manipulacién de
Almacenamiento | discos configuraciones DEFINIDO
Ocupacién no
Arreglo de autorizada
Almacenamiento | discos (huelgas) REPETIBLE
Arreglo de
Almacenamiento | discos Terremotos REPETIBLE
Arreglo de
Almacenamiento | discos Erupcién Volcénica REPETIBLE
Corte de
Arreglo de Suministro
Almacenamiento | discos eléctrico GESTIONADO
Condiciones
inadecuadas de
Arreglo de temperatura o
Almacenamiento | discos humedad GESTIONADO
Errores de
Arreglo de mantenimiento/act
Almacenamiento | discos ualizacién GESTIONADO
Interrupcion de
Arreglo de servicios de
Almacenamiento | discos soporte DEFINIDO
Arreglo de Errores de
Almacenamiento | discos administrador
Arreglo de Errores de
Almacenamiento | discos configuracién
Arreglo de
Almacenamiento | discos Incendios
Manipulacién de
Almacenamiento | Controladora | configuraciones
Ocupacién no
autorizada
Almacenamiento | Controladora | (huelgas)
Almacenamiento | Controladora | Terremotos
Almacenamiento | Controladora | Erupcién Volcdnica
Corte de
Suministro
Almacenamiento | Controladora | eléctrico GESTIONADO
Condiciones
inadecuadas de
temperatura o
Almacenamiento | Controladora | humedad GESTIONADO
Errores de
mantenimiento/act
Almacenamiento | Controladora | ualizacién GESTIONADO
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Interrupcion de
servicios de

Almacenamiento | Controladora | soporte
Errores de
Almacenamiento | Controladora |administrador
Errores de
Almacenamiento | Controladora | configuracién
Almacenamiento | Controladora | Incendios
Manipulacién de
Almacenamiento | SAN configuraciones
Ocupacién no
autorizada
Almacenamiento | SAN (huelgas)
Almacenamiento | SAN Terremotos
Almacenamiento | SAN Erupcién Volcdnica
Corte de
Suministro
Almacenamiento | SAN eléctrico
Condiciones
inadecuadas de
temperatura o
Almacenamiento | SAN humedad
Errores de
mantenimiento/act
Almacenamiento | SAN ualizacién
Interrupcion de
servicios de
Almacenamiento | SAN soporte
Errores de
Almacenamiento | SAN administrador
Errores de
Almacenamiento | SAN configuracién
Almacenamiento | SAN Incendios
Servidores Denegacién de
Procesamiento Blade Servicio
Servidores Manipulacién de
Procesamiento Blade configuraciones
Ocupacién no
Servidores autorizada
Procesamiento Blade (huelgas)
Servidores
Procesamiento Blade Terremotos
Servidores
Procesamiento Blade Erupcién Volcénica
Corte de
Servidores Suministro
Procesamiento Blade eléctrico
Condiciones
inadecuadas de
Servidores temperatura o
Procesamiento Blade humedad
Errores de
Servidores mantenimiento/act
Procesamiento Blade ualizacién
Interrupcion de
Servidores servicios de
Procesamiento Blade soporte
Servidores Errores de
Procesamiento Blade administrador
Servidores Errores de
Procesamiento Blade configuracion
Servidores
Procesamiento Blade Incendios
Manipulacién de
Procesamiento Chasis Blade | configuraciones
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Ocupacién no

autorizada
Procesamiento Chasis Blade | (huelgas)
Procesamiento Chasis Blade | Terremotos
Procesamiento Chasis Blade | Erupcién Volcanica
Corte de
Suministro
Procesamiento Chasis Blade | eléctrico
Condiciones
inadecuadas de
temperatura o
Procesamiento Chasis Blade | humedad
Errores de
mantenimiento/act
Procesamiento Chasis Blade | ualizacién
Interrupcion de
servicios de
Procesamiento Chasis Blade | soporte
Errores de
Procesamiento Chasis Blade | administrador
Errores de
Procesamiento Chasis Blade | configuracién
Procesamiento Chasis Blade | Incendios
Manipulacién de
Comunicaciones | Switch Core | configuraciones
Ocupacién no
autorizada
Comunicaciones | Switch Core (huelgas)
Comunicaciones | Switch Core Terremotos
Comunicaciones | Switch Core | Erupcién Volcdnica
Corte de
Suministro
Comunicaciones | Switch Core eléctrico
Condiciones
inadecuadas de
temperatura o
Comunicaciones | Switch Core humedad
Errores de
mantenimiento/act
Comunicaciones | Switch Core ualizacién
Interrupcion de
servicios de
Comunicaciones | Switch Core soporte
Errores de
Comunicaciones | Switch Core administrador
Errores de
Comunicaciones | Switch Core configuracién
Comunicaciones | Switch Core Incendios
Switch Manipulacién de
Comunicaciones | Distribucién | configuraciones
Ocupacién no
Switch autorizada
Comunicaciones | Distribucién | (huelgas)
Switch
Comunicaciones | Distribucion Terremotos
Switch
Comunicaciones | Distribucién | Erupcién Volcénica
Corte de
Switch Suministro
Comunicaciones | Distribucion eléctrico
Condiciones
inadecuadas de
Switch temperatura o
Comunicaciones | Distribucion humedad
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Errores de

Switch mantenimiento/act
Comunicaciones | Distribucién | ualizaciéon
Interrupcion de
Switch servicios de
Comunicaciones | Distribucién | soporte
Switch Errores de
Comunicaciones | Distribuciéon | administrador
Switch Errores de
Comunicaciones | Distribucién | configuracion
Switch
Comunicaciones | Distribucién | Incendios
Manipulacién de
Comunicaciones | Switch Acceso | configuraciones
Ocupacién no
autorizada
Comunicaciones | Switch Acceso | (huelgas)
Comunicaciones | Switch Acceso | Terremotos
Comunicaciones | Switch Acceso | Erupcién Volcanica
Corte de
Suministro
Comunicaciones | Switch Acceso | eléctrico
Condiciones
inadecuadas de
temperatura o
Comunicaciones | Switch Acceso | humedad
Errores de
mantenimiento/act
Comunicaciones | Switch Acceso | ualizaciéon
Interrupcion de
servicios de
Comunicaciones | Switch Acceso | soporte
Errores de
Comunicaciones | Switch Acceso | administrador
Errores de
Comunicaciones | Switch Acceso | configuracion
Comunicaciones | Switch Acceso | Incendios
Balanceadores | Denegacion de
Comunicaciones | de carga Servicio
Balanceadores | Manipulacién de
Comunicaciones | de carga configuraciones
Ocupacién no
Balanceadores | autorizada
Comunicaciones | de carga (huelgas)
Balanceadores
Comunicaciones | de carga Terremotos
Balanceadores
Comunicaciones | de carga Erupcién Volcénica
Corte de
Balanceadores | Suministro
Comunicaciones | de carga eléctrico
Condiciones
inadecuadas de
Balanceadores | temperatura o
Comunicaciones | de carga humedad
Errores de
Balanceadores | mantenimiento/act
Comunicaciones | de carga ualizacién
Interrupcion de
Balanceadores | servicios de
Comunicaciones | de carga soporte
Balanceadores | Errores de
Comunicaciones | de carga administrador
Balanceadores | Errores de
Comunicaciones | de carga configuracién
Balanceadores
Comunicaciones | de carga Incendios
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Balanceadores

Denegacion de

Comunicaciones | ISP Servicio
Balanceadores | Manipulacién de
Comunicaciones | ISP configuraciones
Ocupacién no
Balanceadores | autorizada
Comunicaciones | ISP (huelgas)
Balanceadores
Comunicaciones | ISP Terremotos
Balanceadores
Comunicaciones | ISP Erupcién Volcdnica
Corte de
Balanceadores | Suministro
Comunicaciones | ISP eléctrico
Condiciones
inadecuadas de
Balanceadores | temperatura o
Comunicaciones | ISP humedad
Errores de
Balanceadores | mantenimiento/act
Comunicaciones | ISP ualizacién M
Interrupcion de
Balanceadores | servicios de
Comunicaciones | ISP soporte
Balanceadores | Errores de
Comunicaciones | ISP administrador
Balanceadores | Errores de
Comunicaciones | ISP configuracién
Balanceadores
Comunicaciones | ISP Incendios
Manipulacién de
Seguridad Firewall configuraciones
Ocupacién no
autorizada
Seguridad Firewall (huelgas)
Seguridad Firewall Terremotos
Seguridad Firewall Erupcién Volcénica
Corte de
Suministro
Seguridad Firewall eléctrico
Condiciones
inadecuadas de
temperatura o
Seguridad Firewall humedad
Errores de
mantenimiento/act
Seguridad Firewall ualizacién M
Interrupcion de
servicios de
Seguridad Firewall soporte
Errores de
Seguridad Firewall administrador
Errores de
Seguridad Firewall configuracién
Seguridad Firewall Incendios
Manipulacién de
Seguridad IPS configuraciones
Ocupacién no
autorizada
Seguridad IPS (huelgas)
Seguridad IPS Terremotos
Seguridad IPS Erupcién Volcénica
Corte de
Suministro
Seguridad IPS eléctrico
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Condiciones
inadecuadas de
temperatura o

Seguridad IPS humedad
Errores de
mantenimiento/act

Seguridad IPS ualizacién
Interrupcion de
servicios de

Seguridad IPS soporte
Errores de

Seguridad IPS administrador
Errores de

Seguridad IPS configuracién

Seguridad IPS Incendios
Manipulacién de

Seguridad Antivirus configuraciones
Ocupacién no
autorizada

Seguridad Antivirus (huelgas)

Seguridad Antivirus Terremotos

Seguridad Antivirus Erupcién Volcénica
Errores de
mantenimiento/act

Seguridad Antivirus ualizacién
Interrupcion de
servicios de

Seguridad Antivirus soporte
Errores de

Seguridad Antivirus administrador
Errores de

Seguridad Antivirus configuracion

Seguridad Antivirus Incendios

Libreria Manipulacién de
Respaldos Virtual configuraciones
Ocupacién no
Libreria autorizada
Respaldos Virtual (huelgas)
Libreria
Respaldos Virtual Terremotos
Libreria

Respaldos Virtual Erupcién Volcénica

Corte de
Libreria Suministro

Respaldos Virtual eléctrico
Condiciones
inadecuadas de

Libreria temperatura o

Respaldos Virtual humedad

Errores de
Libreria mantenimiento/act
Respaldos Virtual ualizacion
Interrupcion de
Libreria servicios de
Respaldos Virtual soporte
Libreria Errores de
Respaldos Virtual administrador
Libreria Errores de
Respaldos Virtual configuracion
Libreria

Respaldos Virtual Incendios
Manipulacién de

Respaldos Controladora | configuraciones
Ocupacién no
autorizada

Respaldos Controladora | (huelgas)
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Respaldos Controladora | Terremotos
Respaldos Controladora | Erupcién Volcanica
Corte de
Suministro
Respaldos Controladora | eléctrico
Condiciones
inadecuadas de
temperatura o
Respaldos Controladora | humedad
Errores de
mantenimiento/act
Respaldos Controladora | ualizaciéon
Interrupcion de
servicios de
Respaldos Controladora | soporte
Errores de
Respaldos Controladora | administrador
Errores de
Respaldos Controladora | configuracion
Respaldos Controladora | Incendios
Sistema de
Bases de
Bases de Datos Datos Malware
Sistema de
Bases de Manipulacién de
Bases de Datos Datos configuraciones
Sistema de Ocupacién no
Bases de autorizada
Bases de Datos Datos (huelgas)
Sistema de
Bases de
Bases de Datos Datos Terremotos
Sistema de
Bases de
Bases de Datos Datos Erupcién Volcénica
Sistema de Errores de
Bases de mantenimiento/act
Bases de Datos Datos ualizacion
Sistema de Interrupcion de
Bases de servicios de
Bases de Datos Datos soporte
Sistema de
Bases de Errores de
Bases de Datos Datos administrador
Sistema de
Bases de Errores de
Bases de Datos Datos configuracién
Sistema de
Bases de
Bases de Datos Datos Incendios
Microsoft
Sistemas Windows
Operativos Server 2012 Malware
Microsoft
Sistemas Windows Manipulacién de
Operativos Server 2012 configuraciones
Microsoft Ocupacién no
Sistemas Windows autorizada
Operativos Server 2012 (huelgas)
Microsoft
Sistemas Windows
Operativos Server 2012 Terremotos
Microsoft
Sistemas Windows
Operativos Server 2012 Erupcién Volcénica
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Microsoft Errores de
Sistemas Windows mantenimiento/act
Operativos Server 2012 ualizacién B REPETIBLE
Microsoft Interrupcion de
Sistemas Windows servicios de
Operativos Server 2012 soporte DEFINIDO
Microsoft
Sistemas Windows Errores de
Operativos Server 2012 administrador DEFINIDO
Microsoft
Sistemas Windows Errores de
Operativos Server 2012 configuracién DEFINIDO
Microsoft
Sistemas Windows
Operativos Server 2012 Incendios B GESTIONADO
Sistemas Linux Red
Operativos Hat Malware M M GESTIONADO
Sistemas Linux Red Manipulacién de
Operativos Hat configuraciones B DEFINIDO
Ocupacién no
Sistemas Linux Red autorizada
Operativos Hat (huelgas) M REPETIBLE
Sistemas Linux Red n ‘
Operativos Hat Terremotos REPETIBLE
Sistemas Linux Red n
Operativos Hat Erupcién Volcanica REPETIBLE
Errores de
Sistemas Linux Red mantenimiento/act
Operativos Hat ualizacién REPETIBLE
Interrupcion de
Sistemas Linux Red servicios de
Operativos Hat soporte DEFINIDO
Sistemas Linux Red Errores de
Operativos Hat administrador DEFINIDO
Sistemas Linux Red Errores de
Operativos Hat configuracién DEFINIDO
Sistemas Linux Red
Operativos Hat Incendios B M GESTIONADO
Aplicativos eSigef Malware M M GESTIONADO
Denegacion de - ‘
Aplicativos eSigef Servicio M DEFINIDO
Alteracion de - ‘
Aplicativos eSigef Informacién M DEFINIDO
Destruccién de n
Aplicativos eSigef Informacién M GESTIONADO
Fugas de
Aplicativos eSigef Informacién M M DEFINIDO
Suplantacion de
Aplicativos eSigef Identidad M M M GESTIONADO
Abuso de
privilegios de
Aplicativos eSigef acceso M DEFINIDO
Interceptacion de
Aplicativos eSigef informacién M GESTIONADO
Manipulacién de -
Aplicativos eSigef programas M B GESTIONADO
Manipulacién de
Aplicativos eSigef configuraciones M GESTIONADO
Ocupacién no
autorizada
Aplicativos eSigef (huelgas) M REPETIBLE
Aplicativos eSigef Terremotos n ‘ REPETIBLE
Aplicativos eSigef Erupcién Volcénica n ‘ REPETIBLE
Aplicativos eSigef recursos M M GESTIONADO
Indisponibilidad - ‘
Aplicativos eSigef del personal M REPETIBLE
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Fallo de servicios

Aplicativos eSigef de comunicaciones B M GESTIONADO
Errores de

Aplicativos eSigef administrador B M GESTIONADO
Errores de

Aplicativos eSigef configuracién B M GESTIONADO

Aplicativos eSigef Incendios B M GESTIONADO

Aplicativos eSipren Malware M M GESTIONADO
Denegacion de

Aplicativos eSipren Servicio M DEFINIDO
Alteracion de

Aplicativos eSipren Informacién M DEFINIDO
Destruccién de

Aplicativos eSipren Informacién B M GESTIONADO
Fugas de

Aplicativos eSipren Informacién M DEFINIDO
Suplantacion de

Aplicativos eSipren Identidad M M M GESTIONADO
Abuso de
privilegios de

Aplicativos eSipren acceso M DEFINIDO
Interceptacion de

Aplicativos eSipren informacién GESTIONADO
Manipulacién de

Aplicativos eSipren programas M B GESTIONADO
Manipulacién de

Aplicativos eSipren configuraciones M M GESTIONADO
Ocupacién no
autorizada

Aplicativos eSipren (huelgas) M REPETIBLE

Aplicativos eSipren Terremotos B REPETIBLE

Aplicativos eSipren Erupcién Volcénica B REPETIBLE
Agotamiento de

Aplicativos eSipren recursos M M GESTIONADO
Indisponibilidad

Aplicativos eSipren del personal M REPETIBLE
Fallo de servicios

Aplicativos eSipren de comunicaciones B M GESTIONADO
Errores de

Aplicativos eSipren administrador B M GESTIONADO
Errores de

Aplicativos eSipren configuracién B M GESTIONADO

Aplicativos eSipren Incendios B M GESTIONADO

Aplicativos eSByE Malware M M GESTIONADO
Denegacion de

Aplicativos eSByE Servicio M DEFINIDO
Alteracion de

Aplicativos eSByE Informacién M DEFINIDO
Destruccién de

Aplicativos eSByE Informacién B M GESTIONADO
Fugas de

Aplicativos eSByE Informacién M M DEFINIDO
Suplantacion de

Aplicativos eSByE Identidad DEFINIDO
Abuso de
privilegios de

Aplicativos eSByE acceso M DEFINIDO
Interceptaciéon de

Aplicativos eSByE informacién DEFINIDO
Manipulacién de

Aplicativos eSByE programas M B M GESTIONADO
Manipulacién de

Aplicativos eSByE configuraciones M GESTIONADO
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Ocupacién no

autorizada

Aplicativos eSByE (huelgas) M REPETIBLE

Aplicativos eSByE Terremotos B REPETIBLE

Aplicativos eSByE Erupcién Volcénica B REPETIBLE
Agotamiento de

Aplicativos eSByE recursos M M GESTIONADO
Indisponibilidad

Aplicativos eSByE del personal M REPETIBLE
Fallo de servicios

Aplicativos eSByE de comunicaciones B M GESTIONADO
Errores de

Aplicativos eSByE administrador B M GESTIONADO
Errores de

Aplicativos eSByE configuracion B M GESTIONADO

Aplicativos eSByE Incendios B M GESTIONADO

Aplicativos SPRYN Malware M M GESTIONADO
Denegacion de

Aplicativos SPRYN Servicio M DEFINIDO
Alteracion de

Aplicativos SPRYN Informacién M DEFINIDO
Destruccién de

Aplicativos SPRYN Informacién B M GESTIONADO
Fugas de

Aplicativos SPRYN Informacién M DEFINIDO
Suplantacion de

Aplicativos SPRYN Identidad M M M GESTIONADO
Abuso de
privilegios de -

Aplicativos SPRYN acceso M DEFINIDO
Interceptacion de

Aplicativos SPRYN informacién M M GESTIONADO
Manipulacién de

Aplicativos SPRYN programas B GESTIONADO
Manipulacién de

Aplicativos SPRYN configuraciones M M GESTIONADO
Ocupacién no
autorizada

Aplicativos SPRYN (huelgas) REPETIBLE

Aplicativos SPRYN Terremotos n ‘ REPETIBLE

Aplicativos SPRYN Erupcién Volcénica B ‘ REPETIBLE
Agotamiento de

Aplicativos SPRYN recursos M GESTIONADO
Indisponibilidad

Aplicativos SPRYN del personal ‘ REPETIBLE
Fallo de servicios

Aplicativos SPRYN de comunicaciones B M GESTIONADO
Errores de

Aplicativos SPRYN administrador B M GESTIONADO
Errores de

Aplicativos SPRYN configuracién B M GESTIONADO

Aplicativos SPRYN Incendios B M GESTIONADO
Denegacion de - ‘

Aplicativos Servicios Web | Servicio M DEFINIDO
Alteracion de

Aplicativos Servicios Web | Informacion ‘ DEFINIDO
Destruccién de

Aplicativos Servicios Web | Informacion - GESTIONADO

Aplicativos Servicios Web | Informacion M M DEFINIDO
Suplantacion de - ‘

Aplicativos Servicios Web | Identidad M DEFINIDO
Abuso de
privilegios de -

Aplicativos Servicios Web | acceso M DEFINIDO
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Interceptacion de

Aplicativos Servicios Web | informacion
Manipulacién de
Aplicativos Servicios Web | programas
Manipulacién de
Aplicativos Servicios Web | configuraciones
Ocupacién no
autorizada
Aplicativos Servicios Web | (huelgas)
Aplicativos Servicios Web | Terremotos
Aplicativos Servicios Web | Erupcién Volcénica
Agotamiento de
Aplicativos Servicios Web | recursos
Indisponibilidad
Aplicativos Servicios Web | del personal
Fallo de servicios
Aplicativos Servicios Web | de comunicaciones
Errores de
Aplicativos Servicios Web | administrador
Errores de
Aplicativos Servicios Web | configuracién
Aplicativos Servicios Web | Incendios
Informacién Almacenada | Malware
Alteraciéon de
Informacién Almacenada Informacién
Destruccion de
Informacién Almacenada Informacién
Acceso no
autorizado a la
Informacién Almacenada | Informacion
Suplantacion de
Informacién Almacenada | Identidad
Abuso de
privilegios de
Informacién Almacenada | acceso
Manipulacién de
Informacién Almacenada | programas
Informacién Almacenada | Ingenieria Social
Ocupacién no
autorizada
Informacién Almacenada | (huelgas)
Informacién Almacenada | Terremotos
Informacién Almacenada | Erupcién Volcénica
Informacién Almacenada Errores de usuarios
Informacién Almacenada | Incendios
Alteraciéon de
Informacién En transito Informacién
Acceso no
autorizado a la
Informacién En transito Informacién
Suplantacion de
Informacién En transito Identidad
Interceptacion de
Informacién En transito informacion
Informacién En transito Repudio
Fallo de servicios
Informacién En trénsito de comunicaciones

H

m HHH'HW giiiailz z i Hm | Hz WHIg i
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5.7 Evaluacion de riesgos

Una vez establecidos los niveles de riesgo para los diferentes activos definidos, se

procede a definir las medidas de proteccion, controles, salvaguardas o contramedidas

que se deben implementar para cada uno de los activos en funcién del impacto que

pueda representar la materializacién de la amenaza [4].

La tabla 14 muestra el resultado de la evaluacion de riesgos, priorizando aquellos

que retinen las siguientes caracteristicas:

e Impacto: alto, muy alto.

e Probabilidad de ocurrencia: media, alta.
e Necesidad de salvaguardas: alta, muy alta.
e Nivel CMMI: definido, repetible.

Con la finalidad de relacionar las situaciones de riegos con los objetivos de control y

controles a ser definidos en el subcapitulo 5.8 para su mitigacion, se ha procedido a

asignar un identificador a cada situacién de riego, mismo que se puede observar en la

primera columna de la tabla 14.

Tabla 14. Evaluacién de Riesgos

Situacién de Riesgo
ID | Grupo Activo Activo Amenaza
Arreglo de Ocupacién no -
Al | Almacenamiento | discos autorizada (huelgas) M
Ocupacién no
A2 | Almacenamiento | Controladora | autorizada (huelgas)
Ocupacién no
A3 | Almacenamiento | SAN autorizada (huelgas)
Servidores
P1 | Procesamiento | Blade Denegacioén de Servicio
Servidores Ocupacién no
P2 | Procesamiento | Blade autorizada (huelgas)
Ocupacién no
P3 | Procesamiento | Chasis Blade | autorizada (huelgas)
Ocupacién no
C1 | Comunicaciones | Switch Core | autorizada (huelgas)
Switch Ocupacién no
C2 | Comunicaciones | Distribucién | autorizada (huelgas)
Ocupacién no
C3 | Comunicaciones | Switch Acceso | autorizada (huelgas)
Balanceadores -
C4 | Comunicaciones | de carga Denegacion de Servicio M
Balanceadores | Ocupacion no -
C5 | Comunicaciones | de carga autorizada (huelgas) M
Balanceadores
C6 | Comunicaciones | ISP Denegacion de Servicio
Balanceadores | Ocupacién no -
C7 | Comunicaciones | ISP autorizada (huelgas) M
Ocupacién no -
S1 | Seguridad Firewall autorizada (huelgas) M
Ocupacién no -
52 | Seguridad IPS autorizada (huelgas) M
Ocupacién no -
53 | Seguridad Antivirus autorizada (huelgas) M
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Libreria

Ocupacién no

R1 | Respaldos Virtual autorizada (huelgas) M REPETIBLE
Ocupacién no -
R2 | Respaldos Controladora | autorizada (huelgas) M REPETIBLE
Sistema de
Bases de Ocupacién no -
Bl | Bases de Datos | Datos autorizada (huelgas) M REPETIBLE
Microsoft
Sistemas Windows Ocupacién no
SO1 | Operativos Server 2012 autorizada (huelgas) REPETIBLE
Sistemas Linux Red Ocupacién no
SO2 | Operativos Hat autorizada (huelgas) REPETIBLE
Al | Aplicativos eSigef Denegacion de Servicio DEFINIDO
Alteracion de
A2 | Aplicativos eSigef Informacién DEFINIDO
A3 | Aplicativos eSigef Fugas de Informacién DEFINIDO
Abuso de privilegios -
A4 | Aplicativos eSigef de acceso M DEFINIDO
Ocupacién no
A5 | Aplicativos eSigef autorizada (huelgas) REPETIBLE
Indisponibilidad del
A6 | Aplicativos eSigef personal REPETIBLE
A7 | Aplicativos eSipren Denegacioén de Servicio DEFINIDO
Alteracion de
A8 | Aplicativos eSipren Informacién DEFINIDO
A9 | Aplicativos eSipren Fugas de Informacién DEFINIDO
Abuso de privilegios -
A10 | Aplicativos eSipren de acceso M DEFINIDO
Ocupacién no
A1l | Aplicativos eSipren autorizada (huelgas) REPETIBLE
Indisponibilidad del
A12 | Aplicativos eSipren personal REPETIBLE
A13 | Aplicativos eSByE Denegacion de Servicio DEFINIDO
Alteracion de
A14 | Aplicativos eSByE Informacién DEFINIDO
A15 | Aplicativos eSByE Fugas de Informacion M DEFINIDO
Suplantacion de
A16 | Aplicativos eSByE Identidad M DEFINIDO
Abuso de privilegios
A17 | Aplicativos eSByE de acceso DEFINIDO
Interceptacion de
A18 | Aplicativos eSByE informacién DEFINIDO
Ocupacién no
A19 | Aplicativos eSByE autorizada (huelgas) REPETIBLE
Indisponibilidad del
A20 | Aplicativos eSByE personal REPETIBLE
A21 | Aplicativos SPRYN Denegacion de Servicio DEFINIDO
Alteracion de
A22 | Aplicativos SPRYN Informacién DEFINIDO
A23 | Aplicativos SPRYN Fugas de Informacién DEFINIDO
Abuso de privilegios
A24 | Aplicativos SPRYN de acceso DEFINIDO
Ocupacién no
A25 | Aplicativos SPRYN autorizada (huelgas) REPETIBLE
Indisponibilidad del -
A26 | Aplicativos SPRYN personal M REPETIBLE
A27 | Aplicativos Servicios Web | Denegacion de Servicio DEFINIDO
Alteracion de
A28 | Aplicativos Servicios Web | Informacion DEFINIDO
A29 | Aplicativos Servicios Web | Fugas de Informacién DEFINIDO
Suplantacién de
A30 | Aplicativos Servicios Web | Identidad DEFINIDO
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Abuso de privilegios

A31 | Aplicativos Servicios Web | de acceso M DEFINIDO
Interceptacion de -

A32 | Aplicativos Servicios Web | informacién M DEFINIDO
Ocupacién no -

A33 | Aplicativos Servicios Web | autorizada (huelgas) M REPETIBLE
Indisponibilidad del

A34 | Aplicativos Servicios Web | personal REPETIBLE

I1 | Informacién Almacenada | Malware DEFINIDO
Abuso de privilegios

[2 | Informacién Almacenada | de acceso DEFINIDO
Manipulacién de

I3 | Informacion Almacenada | programas DEFINIDO

14 | Informacién Almacenada | Ingenieria Social DEFINIDO
Ocupacién no

I5 | Informacién Almacenada | autorizada (huelgas) REPETIBLE
Alteracion de

16 | Informacién En transito Informacién DEFINIDO
Acceso no autorizado a

17 | Informacién En transito la Informacién DEFINIDO
Suplantacion de

I8 | Informacién En transito Identidad DEFINIDO
Interceptacion de

19 | Informacién En transito informacién DEFINIDO

110 | Informacién En transito Repudio DEFINIDO

5.8 Seleccion de los objetivos de control y controles

El EGSI establece un conjunto de directrices prioritarias para la Gestiéon de la
Seguridad de la Informacién, que son generales para su aplicacién en las entidades
publicas ecuatorianas; sin embargo, en el presente estudio, se pretende limitar el alcance
a su aplicacion dentro del drea o departamento que tiene como responsabilidad principal
la operacién de los aplicativos web que forman parte del Sistema Nacional de Finanzas
Pablicas (SINFIP).

El acuerdo ministerial que dispone la implementacién del EGSI, cuenta con el anexo
1, que es una recopilacién del Anexo A de la norma ISO/IEC 27001:2013, relacionado
con los objetivos de control y controles a ser aplicados; por tanto, se tomara como
referencia el anexo 1 del EGSI para la seleccion de los objetivos de control y controles
[14].

Del andlisis y evaluacion de riesgos realizados, los objetivos de control y controles

seleccionados estan relacionados con:

e Gestion de comunicaciones y operaciones
e Control de Acceso

e Gestion de la continuidad del negocio

5.8.1 Gestion de Comunicaciones y Operaciones
Los objetivos, procedimiento y actividades seleccionados, relacionados con la

gestion de comunicaciones y operaciones son:
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Gestion del Cambio:

Objetivo: Controlar cambios sobre los servicios y sistemas de procesamiento de
informacion, procesos del negocio, que afecten la seguridad de la informacién. En
particular se pretende controlar y registrar cambios significativos sobre las

configuraciones de hardware y software base. El detalle de los controles, procedimientos

y actividades se muestran en la figura 13.

Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12.

Responsable: Area de Infraestructura de TI

Identificary registrar los cambios significativas

Ewaluar el impacto de dichas cambios

Planificar el proceso de cambio

Realizar pruebas del cambin

[ Aprobar de manera formal los cambios propuestos ]

( )
Comunicar el detalle de cambios atodaslas personas

imvalucradas

Gestion del Cambio

i Lo . a5
Identificar responsabilidades porlacanceladdn de los
cambios fallidos y la recuperacion respecto

de las mismas
. y

i Establecer responsables y procedimientasformales del
control de cambiosen los equiposy
softweare, Los cambios deben efectuarse Qnicamerte
cuando haya razan validapara el negocio, como; cambio
deversion, correccian devulnerabilidades, costos,
licenciamiento, nuevo hardware,
etc,

Figura 13. Gestion del Cambio

Distribucion de Funciones:

Objetivo: Establecer de forma clara las funciones y responsabilidades entre las
diferentes areas que conforman la Direccion de estudio, para evitar el cruce de funciones
y accesos no autorizados a las configuraciones de las diferentes plataformas. El detalle

de los controles, procedimientos y actividades se muestran en la figura 14.
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Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12.

Responsable: Director de Operaciones, en coordinaciéon con responsables de areas.

Distribir las funciones ylas areas de responsahilidad,
para reducir oportunidades de
modificaciones no autarizadas, nointencionales, o el wso

] . . . . .-
E inadecuado de los adivos de la institudon
=
=
c
S
[T
= Limitar el acceso a modificar o utilizar los activas sin su
5 respectiva auborizadidn
=] ‘. o
3
a
=
=
= ' 5 e =
=} Establecer contrales de monitoreo de actividades,
registros de auditoriay supervisian por parte de
L la direccian J

Figura 14. Distribucién de Funciones

Separacion de las instancias de Desarrollo, Pruebas, Capacitacién y Produccién:

Objetivo: Separar desde el nivel mds bajo posible los ambientes de Desarrollo,
Pruebas, Capacitacion y Produccién, para evitar accesos no autorizados a datos
sensibles. Disponer de ambientes similares en capacidad, en la medida de lo posible, a
los ambientes de produccion. El detalle de los controles, procedimientos y actividades

se muestran en la figura 15.
Situaciones de riesgos a mitigar: A2, A4, A8, A10, A14, A17, A22, A24, A28, A31, 12.

Responsable: Todas las areas de TI.
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Definiry documentar diferentes entornos para
desarrollo, pruebas, capacitacion yproduodan,
Para el caso queno se pueda definir diferentes entornos
con recursos fisicos independientes, se
debe mantener diferentes directarios con su respectha
wersidn v delegacidn de acceso

Ajslarlos ambientes dedesarrollo, pruebas, capacitadon
y produccian

Separacion de las instancias de Desarrollo, Pruebas, Capacitacion y Produccion

Controlar lainstalacionyuso de herramientas de
desarrollo de sofbware yfo acceso a bases de
datosyredesen los equiposinfarmaticas, salva que
sean parte de lasherramientas de uso estandar
o suinstalacidn seaautorizada de acuerdo a un

L procedimiento expresamente definido
”

r =)
Implantarambientes de prueba, iguales en capacidad, a
los ambientes de produccidn

Utilizar sistemas de autenticacidny autarizadon
independientes para las diversasinstandas o

ambientes
' )
Definir perfiles de usuariopara las diferentes instandas o
ambientes
. \ r,
r ™

Aislar los datos sensibles de los ambientes de desarrollo,
pruebas y capacitacidn
. J

i Permitir al personal dedesarrollo de software el acceso B
al entorno de produccian, Unicamente en
caso de extrema necesidad, con la autorizacion explicita
carrespondiente

Figura 15. Separacion de las instancias de Desarrollo, Pruebas, Capacitaciéon y Produccion

Controles contra c6digo malicioso:

Objetivo: Garantizar que la informacién y los servicios de procesamiento de
informacién estén protegida contra malware o coédigo malicioso, mediante la
implantaciéon de controles de deteccién, prevencién y recuperacién, combinando con
una conciencia apropiada de los usuarios. El detalle de los controles, procedimientos y

actividades se muestran en la figura 16.
Situaciones de riesgos a mitigar: P1, C4, C6, A1, A7, A13, A21, A27,11, I6.

Responsable: Infraestructura de TI y Redes, Comunicaciones y Seguridad.
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Controles contra codigo malicioso

Prohibir el usode sofbware no autorizado por la
institucidn, Elaborar un lismdo del sofbware
autarizado

Establecer procedimientos para evitar Hesgos en la
obtencions/descarga de archivosy software
desde o através de redes externas o por cualquier ofro

medio
. J

'S T, T '
Instalary actualizarperiodicamente software de anthinisy

contra cadigo malidoso
\ J

' ; 7 : )
Mantenerlos sistemas operativos vy sistemas de

procesamiento de informacion achualzados oon
las (ltimas versiones de sequridad disponibles

" Revisar periodicamente elcontenido de software y datos ]
de los equipos de procesamiento que
sustentan procesos criticos de |a institudan

' — : : ey
Werificarantes desu usao, la presenciade wirus en andhios
de medios electrdnicos o en ardiios

recibidos atrawés de redes no confiables
g

(" Redactar procedimientos parawerificartoda la irfarmadon |

relativa a software malidoso
- J

Ernitir haletines infarmativas de alerta con informaddn
precisa

cima proceder frentea las mismos

Cantratar can el praveedor de Internet odel anal de
datos [os servicios de filtrado de: wirus, spam,
programas maliciosos (makware), en el perimetro exderno

[Concienciaral personalacerca del problema delos winis v ]

Figura 16. Controles contra cddigo malicioso

Controles contra codigos moviles:

Objetivo: Controlar de forma légica el acceso de dispositivos méviles a la red LAN
institucional, mediante el uso de herramientas de bloqueo y criptografia. El detalle de

los controles, procedimientos y actividades se muestran en la figura 17.
Situaciones de riesgos a mitigar: 11, I6.

Responsable: Area de Redes, Comunicaciones y Seguridades
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Aislarde formaldgica los dizpositivos maviles en fotmna
similaraloque ocurre con lasiWLAkMs

Blogquear cddigos méwiles no autorzados )

Controles contra codigos moviles

auditoriay medidastéchicas disponibles

forma dnica elcodigo mwil

[ Gestionarel codigomavil mediante procedimientos de J

Establecer controles criptograficos para autenticar de }

Figura 17. Controles contra c6digos méviles

Controles de las redes:

Objetivo: Establecer controles para proteger la confidencialidad e integridad de los
datos que viajan a través de las redes publicas, redes locales e inalambricas a través del
uso de VPNs, o esquemas de proteccion de datos para capas superiores, para todos los

servicios. El detalle de los controles y actividades se muestran en la figura 18.
Situaciones de riesgos a mitigar: A18, A32, 16,17, I8, 19.

Responsable: Area de Redes, Comunicaciones y Seguridad

i ™y
Seperarelareade redes del areade operaciones, cuando
la capacidadyrecursos o permnitan

Cesignar procedimientos yresponsabilidades para la
gestidn de equiposremotos como el caso de re-
direccionamiento de puertosy accesos por wPhs,

incluyendo el areade operacionesyelarea de usuarios

finales
L A

[ Establecer controles especiales para sabaguardar la

confidencialidady laintegridad de los datos que pasan por
las redes plblicas, redes locales e inalambricas; asi como la

disponibilidad de las redes
. .

Controles de las redes

Garantizar la aplicacion de los controles mediante
actividades de supenisidn

Disponerde unesquema de red delos enlaces de dabas,
Internetyredeslocales, asi como la documerntadon
respectiva

Figura 18. Controles de las redes

58



Seguridad de los servicios de la red:

Objetivo: Incorporar tecnologias de autenticacion y cifrado en los diferentes servicios
del SINFIP como son los servicios web ofrecidos a otras instituciones ptblicas. El detalle

de los controles, procedimientos y actividades se muestran en la figura 19.
Situaciones de riesgos a mitigar: A18, A32, 16,17, I8, 19.

Responsable: Area de Redes, Comunicaciones y Seguridades

r " e =
rInCDrpDrartECthDgla parala seguridad de |os serddos de
red como laautenticacidn, cifrado v contrales de conedan

de red
\ J

' )

Implementar soluciones que praparcionen walor agregado
alas conexionesy servicios de red, como la
implementacion de firewalls, anthins, et

L. o

i '
Definirprocedimientos parala utilizacion de los senidos
de red pararestringirel acceso alos servicios de red
cuando sea necesakio

Seguridad de los servicios de la red

Figura 19. Seguridad de los servicios de la red

Mensajeria electronica:

Objetivo: Mantener la seguridad de la informacién transferida dentro de la
organizaciéon y con una entidad externa. Proteger apropiadamente la informacién

incluida en mensajeria electrénica. Ver el detalle en la figura 20.
Situaciones de riesgos a mitigar: 16, I7.

Responsable: Area de Redes, Comunicaciones y Seguridades.
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~

Establecerlineamientos para proteger los mensajes confra

los accesos noautarizadas, modificacion o denegaddn de
los servicios

Supervisar que ladireccidn y el transporte de mensajes
sean correctos

Tomaren cuentaconsideraciones legales como lade
firmas electranicas

Mensajeria electronica

Cifrar los contenidasyio informacian sensibles que
puedan enviarse pormensajeria electrdnic; ublmando
firmas electrdnicas reconocidaspor el Estado Eoustoriano

' . 7 e ™
Monitarearlos mensajes de acuerdo al procedimiento que

estahlezca la instudon
\ J

Figura 20. Mensajeria Electronica

Politicas y Procedimientos para el intercambio de informacién:

Objetivo: Implementar controles, procedimientos y politicas de transferencia
formales para proteger la transferencia de informacion a través de las diferentes
alternativas de comunicacién. El detalle de los controles, procedimientos y actividades

se muestran en la figura 21.
Situaciones de riesgos a mitigar: A3, A9, A15, A23, A29, 16,17, I9.

Responsable: Area de Redes, Comunicaciones y Seguridades
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Politicas ¥ Procedimientos para el intercambio de informacion

(" Establecer pracedimientos paraproteger la informadan

intercambiada contra lainterpretaddn, copiado,

madificacian, enrutamiento y destruodan
\ J

s — o B e =
Definirprocedimientos paradeteccidn vy protecddn contra
programas maliciosos, cuando se utilizan comunicadones
electrdnicas

Protegerlainformacian sensible que se enouertraen
forma de adjunto

Establecer directrices parael uso de los seridos de
comunicacion eledronic

Establecer responsabilidades de empleados, contratistas v
cualgquier otro usuariode no comprometer ala instbuddn
con un maluso de la infarmadan

Establecer controles pormedio de téchnicas criptograficas )

. J
Definir procedimientos para el uso de las redes
inalambricasz en basealos riesgos involugados

-

Definir directrices deretencidn y eliminaddn de la
correspondencia incluyendo mensajes, sequn la
normativa legal locl

Mo dejarinformacion sensible en copiadoras, impresoras,
fax, contestadores, o
\ S

r: : ] : B
Mo revelarinformacidnsensible al momenta de tener una
conwersacidn telefdnica o mantener conversadones sin
tomarlos controle s necesarios

Mo dejardatosdemograficos al alcance de aualguier
persona, coma loscorrens electrdnicas, ya que se puede
haceruso deingenieria sacial para obtener mas
infarmacian

Figura 21. Politicas y Procedimientos para el intercambio de informacion

Acuerdos para el intercambio de informacién:

Objetivo: Definir acuerdos de cooperaciéon para la transferencia segura de
informacién de negocio entre la entidad y terceras partes. El detalle de los controles,

procedimientos y actividades se muestran en la figura 22.
Situaciones de riesgos a mitigar: A3, A9, A15, A23, A29,16,17,19, I10.

Responsable: Director de Operaciones, en coordinacién con el area de Redes,

Comunicaciones y Seguridades.
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' ™
Definir pracedimientas yresponsabilidades para el contral

y hotificacidn detransmisiones, envios y recepdones
. J

s ™)
Establecer procedimientos para garantizar la frambilidad v
el no repudio

. ’
'S e P ™
Definir narmas tecnicas para el empagquetada y
transmisidn
\ r,

Definir pautas parala identificacion del presmdor de
setvicio de carreo

M’

e

pérdida de datos

[ Establecer responsabilidades yobligadones en caso de
[ Utilizar un sistemnapara rotulado de lainformadan

Acuerdos para el intercambio

clasificada
r,
Conocerlos términosy condiciones de laslicendas de
software privativo osuscripciones de sofbware de cadigo
ahierto bajo las cuales se ufiliza el sofbware
g 7
Conocersobre lapropiedad de la informaddny las
condiciones de Lsa
L4 J
i il Ry iy 52 A\
Definir procedimientas tecnicos para la grabadon yledura
de lainformacidny del software en el intercambio de
informacian
\_ r,

Figura 22. Acuerdos para el intercambio

Transacciones en linea:

Objetivo: Establecer procedimientos para garantizar la confidencialidad, integridad
y autenticidad en transacciones realizadas sobre los diferentes servicios, como el uso de
firma electronica y cifrado de canales de comunicacién. Involucrar la participaciéon de
una entidad certificadora calificada. El detalle de los controles, procedimientos y

actividades se muestran en la figura 23.
Situaciones de riesgos a mitigar: A2, A8, A14, A22, A28, 16, 19, 110.

Responsable: Area de Redes, Comunicaciones y Seguridades
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Definir procedimientos parael uso de cerifiados de
firmas electranicas porlas partes implicadas enla
transaccion

Establecer procedimientos para garantzar todos o3
aspectas enlatransaccidn coma credenciales de usuario,
confidencialidad de [atransaccidny privaddad de las

Establecer protocolos seguros en la comunicadan de las
pattes involucradas parejemplo, utilizando S5LTLS).

pattes

. J
i
E 's )
= Cifrarel canalde comunicaciones entre las pares
E inwalucradas [por ejerplo, utilizando S5LTLS)
E
5 - J
=
!
8 [ =)
E
=
—

Establecer procedimientos para que las transacdones se
encuentren fuera delentorno de aoeso plblioo

[Utilizar los servicios de una entidad certificadara currﬁable)

Figura 23. Transacciones en linea

Registro de auditorias:

Objetivo: Registrar toda la informacién posible relacionada con accesos a servicios y
configuraciones, como por ejemplo fecha, hora, y detalle de eventos, para su futuro uso
en actividades de auditorias. El detalle de los controles, procedimientos y actividades se

muestran en la figura 24.
Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12, I4.

Responsable: Areas de Infraestructura de TI, y Redes, Comunicaciones y

Seguridades
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Identificarel nombre de usuano

Reqgistrarlafecha, horaw detalles delos eventos dave,
camo registro deinicioy registro de cierre

Registrarlos intentos aceptados v rechazados de aoeso al
sistema

Registrarlaterminal sies posible ]

Registrarlos cambios de la configuradan

Reqgistro de auditorias

Reqgistrarlos accesosy tipos de acceso

Reqgistrar las direccionesy protocolos de red

[ Registrar el uso de privilegios }
[ Registrarel uso de las aplicaciones ysistemas }

-

Definir alarmas ariginadas por el sisterna de control de
acCeso

. J

's 3
Activar ydesactivar de los sistemas de proteccion como

antivirusylossistemas de

deteccidn de intrusos D3]

Figura 24. Registro de auditorias

Monitoreo de uso del sistema:

Objetivo: Monitorear accesos autorizados, operaciones privilegiadas, intentos de
acceso no autorizados, alertas o fallos del sistema, cambios de configuracién, sobre los
diferentes sistemas y servicios. El monitoreo debe realizarse de forma continua. El

detalle de los controles, procedimientos y actividades se muestran en la figura 25.
Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12, 14.

Responsable: Areas de Infraestructura de TI, y Redes, Comunicaciones y

Seguridades
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LN

Registrarlos accesosautorizados, induvendo: 1)
Identificacidn del ID de usuario, 2] Fechay hora de ewerthos
clawve, 3 Tipos de evento, 4archivos alos que se han
tenidao accesa, 51 Programas y utilitarios ublzados

-,

~

raonitorearlas aperaciones privilegiadas, como: 1 Usa de
cuentas privilegiadas, 2]Encendido v detecddn del
sistema, 3] Acopley desacople de dispoasitivos de entrada

Acciones de usuariofallidas o rechazadas, Z)violadon de
la politica deaccesoy notificaciones defirewalls
gateweays, 3] Alertasde los sistemas de deteodan de

'S : " ; ™
Monitarear intentos deacceso ho autarizados, como 1)

Monitoreo de uso del sistema

intruzos
\ y,
s )
Rewizaralertas ofallas del sistema, como: 1) Alertas wo
mensajes de consola, 2] Excepciones de registro del
sistema, 3] Alarmas de gestion de red, 4] Alarmas del
sisterna de controlde aceso
\ J
r 3
Revisarcambios ointentos de cambio enla configuradon
delos controlesde la sequridad del sistema
\ y,

Figura 25. Monitoreo de uso del sistema

Proteccion del registro

Objetivo: Proteger la informacioén de registro de todos los eventos generados sobre
los diferentes servicios y sistemas, mediante mecanismos adecuados de respaldos. El

detalle de los controles, procedimientos y actividades se muestran en la figura 26.

de la informacion:

Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12, 14.

Responsable: Area de Infraestructura de TI
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que e registren

Protegerarchivas de registro que se editen o se eliminen

| \

Proteger de alteraciones entodas (03 tipos de mensaje }

archivo de registro

Precautelarla capacidad de almacenamiento que exoede EIJ
Realizar respaldos periddicos del registro del serddo ]

Proteccion del registro de la informacion
e W

Figura 26. Proteccion del registro de la informacion

Registro del administrador y del operador:

Objetivo: Registrar toda la informacién posible de los eventos generados por el
acceso de administradores y operadores a los diferentes sistemas y plataformas. Evitar
el uso de nombres genéricos para las identificaciones de cuentas de usuarios. El detalle

de los controles, procedimientos y actividades se muestran en la figura 27.
Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12, I4.

Responsable: Areas de Infraestructura de TI, y Redes, Comunicaciones y

Seguridades

[ Incluir al registro, la hora enla que ocurrid el evento }

Incluir al registro, informacidn sobre el ewento ]

que estuvo involudado

[ Incluir al registra, la cuenta de administradory operador ]

Afadiral registro, los procesos que estuvieron implimdos]

Registros del administrador y del operador

Figura 27. Registros del administrador y del operador
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5.8.2 Control de Acceso
Los objetivos, procedimientos y actividades seleccionados, relacionados con la

gestion de control de acceso son:
Gestion de privilegios:

Objetivo: Controlar la asignacion de privilegios a usuarios de los diferentes servicios,
sistemas y sobre todo bases de datos, mediante el establecimiento de un procedimiento
formal que incluya la respectiva autorizacion. El detalle de los controles, procedimientos

y actividades se muestran en la figura 28.

Situaciones de riesgos a mitigar: A2, A4, A8, A10, A14, A17, A22, A24, A28, A31, 12,
14.

Responsable: Area de Infraestructura de TI

Controlarla asignacionde privilegios a través de un
proceso formal de autoimddn

tantener un cuadrode identificacion de los usuatios y sus
privileqios asociados concada servicio o sistema operati,
sistema de gestion de base de datosy aplicadones

Evidenciar documentadamente que cada adivo de
informacian techoldgico tenga definido los niveles de
acceso basadaos enperfiles ypermisos, afin de determinar
que privilegios sedeben asignar segun las adiidades de
los usuarios yla necesidad de lainstitucidn v su funddn

Gestion de privilegios

Figura 28. Gestion de privilegios

Gestion de contrasefias para usuarios:

Objetivo: Establecer procedimientos formales de asignacion y reseteo de contrasefias,
sobre todo para administradores y operadores de los sistemas y servicios. El detalle de

los controles, procedimientos y actividades se muestran en la figura 29.

Situaciones de riesgos a mitigar: A2, A4, A8, A10, A14, Al6, A17, A22, A24, A28, A30,
A31, 12, 14.

Responsable: Area de Infraestructura de TI, y Redes, Comunicaciones y Seguridad
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Gestion de
contrasefias para

usuarios

Establecerun procesoformal para la asignaddny ambio
de contrasefias

Figura 29. Gestion de contrasefias para usuarios

Revision de los derechos de acceso de los usuarios:

Objetivo: Mantener un control sobre los derechos de acceso de los usuarios a los
diferentes aplicativos y servicios, mediante depuraciones periddicas que se realicen en

coordinacion con areas de gestion de talento humano. El detalle de los controles,

procedimientos y actividades se muestran en la figura 30.

Situaciones de riesgos a mitigar: A2, A4, A8, A10, A14, A16, A17, A22, A24, A28, A30,

A31, 12, 14.

Responsable: Area de Infraestructura de TI.

Revision de los derechos de acceso de

los usuarios

-
Realizar las depuracionesrespectivas de |03 acesos de los

usuarios, determinando unperiodo maxdmo de 30 dias en
casos de presentarcambios estructurales, esta gestion
deberd hacerse inmediatamente que se ejecute el mmbio
arganizadonal

7~

-
Evidenciarlos cambiassobre los derechos de acesa en
archivas de logo registro de los sistemas, los cuales deben
estardizponibles encaso que se requieran

Uso de contraseiias:

Objetivo: Disponer de un procedimiento de uso de contrasefias de usuarios, que
incluya mecanismos de generacién y cambio de contrasefias con altos niveles de
seguridad, sobre todo para administradores y operadores de los diferentes servicios y

sistemas. El detalle de los controles, procedimientos y actividades se muestran en la

figura 31

Figura 30. Revision de los derechos de acceso de los usuarios
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Situaciones de riesgos a mitigar: A2, A4, A8, A10, A14, Al6, A17, A22, A24, A28, A30,
A31, 12, 14.

Responsable: Area de Infraestructura de TI en coordinacién con el Oficial de

Seguridad de la Informacion.

Docurentar, en elprocedimiento de acesos, las
responzabilidades de los usuaios tanba intemas
como externaos, sobreel uso de lacuentay la contrasefia
asignados

Recomendarla generacidnde contrasefias oon letras
maydsculas, mindsculas, concaracteres especiales, difidles
de descifrar, esdecir, que cumplen unacomplejidad media

v alta
@ \, J
H=
al
w
= i ; 5 :
E Ewitar contrasefias enblanco o que viene por defedo
=] seguin el sistemael fabricante del produdo,
2 puesto que sonfacilmente descifrables por ejemplo:
2 admin, administradar, adminidrador, user,
= W A
's 5 N )
Controlarel cambioperiddico de contrasenas delos
usuarios
\ v,

Generary documentarrevisiones periodicas de la gestion
de usuarios incluidoslos administradores de teaiologia,
por parte delOficial de Seguridad de la Infomaddn

Figura 31. Uso de contraseias

Equipo de usuario desatendido:

Objetivo: Implementar medidas y mecanismos para evitar que el terminal de los
usuarios con privilegios de acceso a servicios de red criticos quede desprotegido ante
ausencia del usuario y con sesiones activas. EL detalle del control se muestra en la figura

32.

Situaciones de riesgos a mitigar: A2, A4, A8, A10, A14, A16, A17, A22, A24, A28, A30,
A31, 12, 13.

Responsable: Infraestructura de TI.
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Implementar medidas paraque, en un determinado
tiempo [ej., nomayar 3 10 minutas), si el
usuario ho estdrealizando ningun trabajo en el equipo,
este se bloguee,yse desblogquee Qnicamente
sielusuarioingresa nuevamerte su dawe

Equipo de usuario
desatendido

Figura 32. Equipo de usuario desatendido

Politicas de puesto de trabajo despejado y pantalla limpia:

Objetivo: Establecer politicas a ser cumplidas por los wusuarios, incluidos
administradores y operadores, de los diferentes sistemas, aplicativos y servicios,
respecto al manejo de informacién sensible en formato digital o fisico. El control se
apoyard en implantacion de mecanismos de desconexién automdtica de terminales
desatendidas. El detalle de los controles, procedimientos y actividades se muestran en

la figura 33.

Situaciones de riesgos a mitigar: A2, A3, A4, A8, A9, A10, A14, A15, Al6, A17, A22,
A23, A24, A28, A29, A30, A31, 12, I4.

Responsable: Oficial de Seguridad de la Informacion en coordinacién con el area de

Infraestructura de TIL.
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s ™\
El ficial de Seguridad de la Informacidn deberd gestionar
actividades periddicas (unavez cada mes comominimo)
para la revisidnal contenido de las pantallas de los
equipos, can elfin de que nase encuentren ioanas v
accesosinnecesarios, yoarpetas y archivos que deben
ubicarse enlacarpeta de documentos del usuario
\, J

[ )
tantener bajo llavela informacidn sensible [Gjas fuertes o
gahinetes), en especial cuando no estén en uso y ho se
encuentre persanal enla ofidna

Desconectarde lared, servicio o sistema, las
computadaras personales, terminales, impresoras
asignadas a funciones criticas, cuando se enouertren
desatendidas. Par ejempla, hadendo w0 de
protectores de pantalla con dawe

Protegerlos puntos de recepcidn de correny fax cuando
se encuentren desatendidas

EBloquearlas copiadarasy disponer de un cantrol de
accesno especial parahorario fuera de ofidnas

Retirarinformacian sensible unavez que ha sido impresa

Politica de puesto de trabajo despejado y pantalla limpia

Retirarinformacian sensible, como las claves, de sus
escritariosy pantallas

Retirar los dispositivas removibles una vez que se hayan
dejado de ufilzar

Cifrar los dizcos duras de los computadores personales
[escritorio, portatiles, eto)y otros

Y (= ) ey e Y ey
b/ &8 R J W WS B J

Figura 33. Politica de puesto de trabajo despejado y pantalla limpia

Autenticacion de usuarios para conexiones externas:

Objetivo: Generar mecanismos para garantizar la seguridad de la informacion
transmitida por los canales de conexiéon remota, de usuarios administradores que de
forma remota necesiten acceder a las configuraciones de sistemas, aplicaciones y
servicios. El detalle de los controles, procedimientos y actividades se muestran en la

figura 34.
Situaciones de riesgos a mitigar: 16, 17, 18, 19, I10.

Responsable: Area de Redes, Comunicaciones y Seguridades.
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GEMNErar Mecanizmos paraasegurar|a informadon
transmitida porloscanales de oonexdan
remota, utilizando técnicas como encriptadon de datos,
implementacidn de redes privadas wrtiales
(PR y Servicio de Acceso Remoto [SAR]

f ™
Realizar un mecanismodiferenciado para la autenticaddn
de las usuariosque requieren conexiones rematas, que
permita llevar controlde registros [logs) wque tenga
limitaciones de accesosenlos segmertos de red

Autenticacion de usuarios para conexiones
externas

Figura 34. Autenticaciéon de usuarios para conexiones externas

Proteccion de los puertos de configuracién y diagnéstico remoto:

Objetivo: Establecer procedimientos de soporte especializado con el proveedor de
este tipo de servicios, que incluya la definicién de puertos especificos de comunicaciéon

a ser usados El detalle de los controles y actividades se muestran en la figura 35.
Situaciones de riesgos a mitigar: 16, 17, I8, 19, I10.

Responsable: Area de Infraestructura de TI, y, Redes, Comunicaciones y Seguridades.

' ")
Establecer un procedimientode soporte, en el aial se
garantice que lospuertos de diagndstioon y configuradan
sean solo accesiblesmediante un acuerdo ertre el
administrador del serviciode computadory el personal de
soporte de hardwaref software que requiere el aoseso

Las puertos, servicios [e]., fftp] que no e requieren par
necesidades de lainstitucidn, deberan ser eliminados o
deshahiltados

¥ diagnostico re moto

Proteccion de los puertos de configuracion

Figura 35. Proteccion de los puertos de configuracién y diagndstico remoto

Procedimiento de registro de inicio seguro:

Objetivo: Establecer procedimientos para el registro de inicio seguro de usuarios,
incluyendo administradores y operadores, que esté acorde a la politica de control de

acceso de la entidad. Este procedimiento debe apalancarse de mecanismos de monitoreo
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y registro de intentos exitosos y fallidos de autenticacién en los diferentes sistemas,
servicios y aplicativos. El detalle de los controles, procedimientos y actividades se

muestran en la figura 36.
Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12.

Responsable: Infraestructura de TI.

' B
Autenticar usuarios autorizados, de acuerdo a la poliia de

control de accesode la institucian, que deberd estar
docurnentada, definida ysodalizada
\ J

' ™y
Llevar un registrode definicion para eluso de privilegios

especiales del sisterna

Llevar un procesode monitareo yregistrode los intentos

exitosos yfallidosde autenticacidn del sistema, registros

de alarmas cuandose violan las politicas de seguridad del
sistema

autenticacidn, servidaores de contral de aooeso v
directorios

Restringireltiempode conexidn de |03 usuanos,

\
{ Utilizar mecanismos comoiuso de daminios de
[ cohsiderando las necesidades de la institudon

ni de siztema, hasta que el procesode registro de inido se
haya completado exitosamente

procedimiento de reqistro de inido de sesidn

o
[Contrular que nose muestren identificadores de aplimdén}

Procedimiento de registro de inicio seguro

[ Evitar que sedesplieguen mensajes de ayuda durarte el
-

-
walidar la infarmacidnde reqistro de inicio Onicmerte al

terminartodos losdatos de entrada, yen el G0 que se
presentara un erroro se generara sentencias de enor, el
sistema no indique qué parte de losdatos es coneds o
incorrecta o emitamensajes propios de las caractersticas

del sistema
\ y
-
Limitar la cantidad de intentos permitidos de registro de
inicio de sesidn; porejempla, tres intertos
\ 4

-
Limitar el tiempode dilacian antes de permitir o rechagar
m#s intentos adicionales del registra de
inicio sin autorizacidn espediica

Figura 36. Procedimientos de registro de inicio seguro
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Identificacién y autenticacién de usuarios:

Objetivo: Establecer procedimientos y mecanismos para garantizar que los usuarios,
incluidos administradores y operadores de sistemas, aplicaciones y servicios, utilicen
identificadores propios y evitar el uso de identificadores de terceras personas, y evitar el
uso de identificadores genéricos. Adicionalmente se pretende disponer de toda la

informacion necesaria para el rastreo de actividades de los usuarios. El detalle de los

controles, procedimientos y actividades se muestran en la figura 37.

Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12.

Responsable: Area de Infraestructura de TL

Identificacidn ¥ autenticacion de usuarios

Rastrearutilizandoa losidentificadores de wsuario y
evidenciar las actividades de las personas

responsables de administraciones criticas de la insthudon
. r,

r )
Usarcomo excepcidn,y solo portemas de necesidad de la

institucion, identificadores de usuarospara un grupo de
usuarios o detrabajo especifico, el cual debe estar
definidoy documertado

Las actividades deusuarios regulares no deben ser
realizadas desde cuentas privilegiadas

[ Evitareluso de usuarios genérioos

UUtilizar métadas alternasa la contrasefia, comalos medios
criptograficos, las tarjetas inteligertes,
tokens o medios biométricos de autenticddn

——

que, debe estarregistradoy evidenciado enla poltic de
accesos que nose permite el usode una identificdon de
usuario de otrapersona, y el responsable de toda adhidad
realizada con esteidentificad or respondera a auslquier

laidentificacidn de usuario es Unica eintransferible, por o
accidn realizada ooh éste

S

Figura 37. Identificacion y autenticacién de usuarios
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Sistema de gestion de contrasenas:

Objetivo: Generar un procedimiento formal para la gestion y custodia de las
contraseflas de usuarios con privilegios de acceso a informacién sensible, ademéas de
administradores de sistemas, servicios y aplicativos. Utilizar mecanismos de apoyo
como el cifrado para el almacenaje y distribuciéon de contrasefias. El detalle de los

controles, procedimientos y actividades se muestran en la figura 38.
Situaciones de riesgos a mitigar: A4, A10, A17, A24, A31, 12.

Responsable: Area de Infraestructura de TL

Evidenciaren lapaolitica de accesas, laresponsabilidad del
buenusodela contrasefiay quedebe sersegeta e
intransferble

Caontrolar el cambio de contrasefia de losusuarios y del
personal de tecnologiay de los adminisradores de
tecnologia, enrangos de tiempo y complejidad

Forzar el cambio de contrasefia en el primer registro de
acceso o inicio de sesion

Generarun procedimientoformal para la administaddn y
custodia de las contrasefias de acceso de administradon e
informacian critica dela insthuddn

Sistema de gestion de contrasefias

temporales

Almacenatytransmitirlas contrasefias en formatos
protegidos [ciffados]

[ Documentar el controlde acceso para los usuanios }

Figura 38. Sistema de gestion de contrasenas
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Computacién y comunicaciones méviles:

Objetivo: Implementar mecanismos para proteger la informacion almacenada en
computadores y equipos portatiles, como aplicacién de cifrado sobre particiones de
discos duros. Adicionalmente concientizar a los usuarios de este tipo de equipos sobre
los riesgos inherentes y las medidas a tomar. El detalle de los controles, procedimientos

y actividades se muestran en la figura 39.
Situaciones de riesgos a mitigar: 17.

Responsable: Area de Infraestructura de TL

-
Evitar exposician deequipos portatiles en sitios inseguros,
publicosy de alto riesgo

-,
Lainformacion sensible, de alta criticidad o confidendal,
debe estar enuna particion especifica del disoo del equipo
portatil, v resguardadabajo métodos de dirado

Enla politicapara uso de equipos portatiles y
comunicaciones maviles dela institudon, debetd
definir rangos detiempo maximo que elequipo puede
permanecet sin conexiona la red delainstitucion, a finde
que este actualice el antivirusyas politicas aplicdas por
la institucian

les

En el procesode respaldos de lainstitucion, debe estar
considerado especificamente |03 documerhos definidos
como criticos, sensibles o confidenciales de las diferertes
areas; ademas, enel proceso de respaldo del equipo
portatil debera definirse el responsable y procedimiernto

de acceso aesta informaddn
. 7

On y comunicaciones movil

Computaci

r )
Dentro de lainstitucion el equipo portatil debera estar

asegurado con mediosfisicos, mediante el uso de
candados
N J

i 4
El personal queutiliza computadaores portatiles v equipos

mowiles, deberd estaralerta de los riesgos adidonales que
se originan ylos controles que se deberan implementar

Figura 39. Computacién y comunicaciones méviles
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Trabajo remoto:

Objetivo: Establecer procedimientos y mecanismos que permitan a usuarios el poder
realizar trabajo remoto debido a razones de fuerza mayor. Se debe tener especial cuidado
sobre computadores que no son de propiedad de la institucién y que seran usados en el
trabajo remoto, para que incluyan politicas de seguridad como protecciéon antivirus. El

detalle de los controles, procedimientos y actividades se muestran en la figura 40.
Situaciones de riesgos a mitigar: A2, A8, A14, A22, A28, 14, 16,17, 19.

Responsable: Area de Infraestructura de TL

-
las instituciones podranautorizar la modalidad de trabajo

remoto en circunstancias especificas, siempre que enla
institucian se apliquenlas disposiciones de seguridady los
controles establecidos, cumpliendooon la poltica de
seguridad de lainfomaddn

Elfuncionario deberd observar la sequridad fisica de la
edificacion y delentarno local existente en el sido de

trabajo remoto
. ’,

' )
Debera evitarse laconexion a redes inalambrcs que no
presten la seguridad de accesoy autenticadon adecuadas
\ A

[ ™
Mo se permite el uso de equipode propiedad privada que
no esté bajoel contraly monitoreode la instuudan

Debera definirse eltrabajo que se permite realzar, las

2 horas laborables, laconfidencialidad de |a informaddon que
= .
E seconservaylos sistemasy serviciosinternos para los
z cuales eltrabajadortiene acceso autorizado
2 . J
o
F-]
[l
=
Debera considerarse laproteccion de antivinus wreglas del
Firewall
'8 B

Deberan estar documentadaslas reglas v direcices sobre
el acceso defamiliares ywisitantes al
equipoy ala infarmaddn
. S

'S )
Lainstitucidn deberdobservar la disposiddn de una pdliza
de seguros paraesos equipos

Determinarprocesos demonitareo y audiboda dela
seguridad del trabajoremoto que se realice

Permitir al personalrealizartrabajo remoto empleando
tecnologias de comunicadones ouando
requiere hacerlo desdeun lugar fijo fuera de su instudon
\ y

Figura 40. Trabajo remoto
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5.8.3 Gestion de la Continuidad del Negocio
Los objetivos, procedimiento y actividades seleccionados, relacionados con la

gestion de la continuidad del negocio son:

Inclusién de la seguridad de la informacién en el proceso de gestion de la

continuidad del negocio:

Objetivo: Designar el responsable de coordinar actividades relacionadas con la
continuidad de los diferentes servicios de TI. Definir una politica de continuidad de los
servicios de TI que incluya objetivos, alcance, funciones y responsabilidades. Identificar
activos involucrados en los procesos criticos. El detalle de los controles, procedimientos

y actividades se muestran en la figura 41.

Situaciones de riesgos a mitigar: A1, A2, A3, P2, P3, C1, C2, C3, C5,C7,51,52,S3, R1,
R2, B1, SO1, SO2, A5, A6, A11, A12, A19, A20, A25, A26, A33, A34, I5.

Responsable: Director de Operaciones en coordinacién con el oficial de seguridad

del oficial de seguridad de la informacion y las diferentes areas de TI.

[ El Responsable delarea de Tecnologias delaInfomadan
05U similarsera designado como
coordinadarde continuidad de los sericios infomations,
que se encargarade supervisarel proceso de elaboradan
e implantacion delplan de continuidad, as mmo de la

seguridad del personal
\ J

r ™
Identificar 05 activos invalucrados en |03 proesos ofioos

de los serviciosinformaticos, asi como

de las actividades que se deben realzar

Elaborarla politica de continuidad de o3 senidos
informaticos determinando [os objethiosy el
alcance del plan, asi como las fundonesy
responsabilidades; un documento que establezrca a alto
nivel los objetivos, el alcance v lasrespansabilidades enla
gestidn de la continuidad,

Inclusion de la seguridad de la informacion

Garantizar la continuidadincorpornda o procesas
generados en la estructura de la insitudan

Figura 41. Inclusion de seguridad de la informacién en el proceso de gestion de continuidad del
negocio
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Continuidad del negocio y evaluacion de riesgos:

Objetivo: Determinar los requerimientos de seguridad de la informacién y la
continuidad de la gestion de seguridad de la informacién en situaciones adversas. El

detalle de los controles, procedimientos y actividades se muestran en la figura 42.

Situaciones de riesgos a mitigar: A1, A2, A3, P2, P3, C1, C2, C3, C5,C7,51,52,S3, R1,
R2, B1, SO1, SO2, A5, A6, Al11, A12, A19, A20, A25, A26, A33, A34, I5.

Responsable: Director de Operaciones en coordinacion con todas las dreas de TL

Definirlos procesosy actividades de [os senidos v
aplicaciones

Entenderlas complejidades e interrelaciones exdstertes
entre equipamiento, personas, tareas, deparamerntos,
mecanismos de comunicacidny relaciones ook
proveedares externos, [oscuales pueden prestar senidos

criticos que deben ser considerados
\ J

( [dentificarywalararel impacto de lasinterrupdones de Iu:us-\
procesos, aplicaciones yservicios de |os senddos
informaticos, para cuantificary calificar los impachosy
saber sus efectos

Identificar el tiempo maximo de interrup cidn permitida
para cada servicioo aplicacion critica; por
ejemplo, 30 minutos, una hor o undia

r =)
Analizarlasriesgos, identificando las amenazas sobre |os
activosy suprobabilidad de ocurenda
\ ’

r )

Analizar laswulnerabilidades asociadas a ada adivoy el
impacto que puedanprovocar sobre la disponibilidad

\, .a

Continuidad del negocio ¥ evaluacion de riesgos

r ™
Obtenerunmapade riesgos que permitaiderdificary

priorizar aquellas qQue pueden provocr Una
paralizacion de las actividades de |a institudan

Crearuna estrategiade gestion de control de riesgos y el
plan de accidn

Figura 42. Continuidad del negocio y evaluacion de riesgos
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Desarrollo e implantacién de planes de continuidad que incluya la seguridad de la

informacion:

Objetivo: Establecer, documentar, implementar y mantener procesos, procedimientos
y controles para garantizar los niveles requeridos de continuidad para la seguridad de
la informacién durante situaciones adversas. El detalle de los controles, procedimientos

y actividades se muestran en la figura 43.

Situaciones de riesgos a mitigar: A1, A2, A3, P2, P3, C1, C2, C3, C5,(C7,51,S2,S3, R1,
R2, B1, SO1, SO2, A5, A6, A11, A12, A19, A20, A25, A26, A33, A34, I5.

Responsable: Director de Operaciones en coordinacién con el oficial de seguridad de

la informacién y las Areas de TI.

=

o r 7 =
= Definirlos equipospara ejecucian del plan, donde se

= : ,

L] destacan las funciones clawes que seran

h-] |

E realizadas porlasresponsables Responsables de

2 respuestas a incidemtes, Logistica [responsable de reunic

: todos los mediospara ayudara lapuesta en operadan de
= las actividades, Recuperacion[puesta en senddo dela

1 infrae studura

E \ ’
g r . . . ™)
=] Desarrallar los pracedimientosindicando el objeti yvel
2 alcance, considerando las adividades v

E c los tiempos de recuperadon

£ - 4
=g

E =

SE (ETm— : B
o5 Difundiry capacitaral personal responsable enlos

= B

- E conceptos que contemplanla continuidad de

al RO i s

= las servicios informatioos

= ‘. A
8]

= - -
~E Definirlas Estratégias: Seleccionar (03 sitios afternosy de

E almacenamiento externo, Duplicado de los registros taro
= fisicos como electronicos, Estrategia de reinido de las

L) HE o

= actividades, Estrateqia adecuadade respaldos Seguros

E paralos activos, Métodas, procedimientos y prooesos para
o larecuperacion delos senidos

2 J
=

=

-]

w

o

=]

Figura 43. Desarrollo e implementacion de planes de continuidad que incluya la seguridad de la
informacion
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Estructura para la planificacién de la continuidad del negocio:

Objetivo: Definir procedimientos y actividades necesarios para la activaciéon de los
planes de continuidad del negocio, como son la definiciéon de acuerdos de nivel de
servicio internos y con proveedores externos de servicios, procedimientos de respaldos.

El detalle de los controles, procedimientos y actividades se muestran en la figura 44.

Situaciones de riesgos a mitigar: A1, A2, A3, P2, P3, C1, C2, C3, C5,C7,51,52,S3, R1,
R2, B1, SO1, SO2, A5, A6, Al11, A12, A19, A20, A25, A26, A33, A34, I5.

Responsable: Director de Operaciones en coordinacién con las Areas de TL

Mantenerlas documentos de las pracesas adualzados,
utilizando la Gestidn de Cambios

Crearplanes de respuesta alos incidertes

Y

[ Definirlas calendariaos de pruebas e informes ]

{ . . Y 3
Definirlos acuerdos de niveles de servicios inkemos y oon
proveedares

Definirlos contratas para servicios de recuperaddn, 5
fuera el caso

Definirlas condiciones para activar [os planes que
describen el procesaa seguir antes de addvar

cada plan, asicoma sus responsabilidades
\ J

( Describirlos procedimientos de respaldo para desplazar )
las actividades esenciales de los servicios informatioos o
los servicios desoporte a lugares termporales attermos, y

para devalver laoperatividad de las pracesasen los plazas

establecidos
\, J

-\

e P 32 Ty
Describirlos procedimientos de reanudadon oon las

acciones a realizarpara que [as operadones
delos equiposy servicios wuelvan ala normalidad

Estructura para la planificacidn de la continuidad del negocio

{ . . . . 3
Definirlos ackivasy recursos necesarios para ejecdar los
procedimientos de emergencia, respaldo
yreanudacidn delos semidos

Distribiir la politica, estrategias, procesos y planes
generados

Figura 44. Estructura para la planificacién de la continuidad del negocio
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Pruebas, mantenimiento y revision de los planes de continuidad del negocio:

Objetivo: Verificar los controles de continuidad de seguridad de la informacion
establecidos e implementados, en intervalos regulares de tiempo, para garantizar que
estos sean validos y efectivos durante situaciones adversas. El detalle de los controles,

procedimientos y actividades se muestran en la figura 45.

Situaciones de riesgos a mitigar: A1, A2, A3, P2, P3, C1, C2, C3, C5,C7,51,52,S3, R1,
R2, B1, SO1, SO2, A5, A6, Al11, A12, A19, A20, A25, A26, A33, A34, I5.

Responsable: Director de Operaciones en coordinacién con las Areas de TL

Evaluarla capacidad de respuesta ante desastres
verificanda [os tiempoas de respuesta, validez de
los procedimientosycapacidad de los responsables, Los
resultados obtenidos permitira adualizar y
mantenerlas planesestableddos

r ™
Realizar pruebas de:validez [Fevisary discutirel plan],
Simulacidn [escenario que permitira werificar el plan de
continuidad), Actividades criticas [pruebas en un entomo
controlado sin poneren peligro la operaddn de los
servicios informaticos, Completaintemipdon real y
aplicacian del plan de continuidad

Realizar auditorias tanto internas como exemas,
identificando eltipoy alcance de laauditona a
realizar, se entregaraun plan de medidas corre divas para
llevar a cabolas recamendaciones aoordadas

Ejecutar auto-evaluaciones delplan de cordinuidad,
estrategias y procesos generados

Pruebas, mantenimiento y revision de los planes de continuidad del negocio

Figura 45. Pruebas, mantenimiento y revisiéon de los planes de continuidad del negocio

5.9 Declaracion de Aplicabilidad

La seleccién de los objetivos de control y controles, mostrados en las figuras de la
seccion anterior, guarda relacién con el anélisis y evaluacion de riegos realizado. Muchos
de estos objetivos de control y controles se traducen en el desarrollo e implantacién de
procesos y procedimientos, por lo que el proyecto de implementaciéon del EGSI y su
respectivo SGSI es completamente viable, cumpliendo de esta forma lo establecido en la

normativa vigente expuesta en el presente estudio.
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6 Proceso para implementacion de un objetivo de control

Como puede observarse en el detalle de los objetivos de control propuestos en el
capitulo anterior, su implementacion implica el levantamiento y puesta en operacién de
procesos especificos. La definicion de procesos entre otros detalles proporciona

informacion acerca de los recursos tecnolégicos y humanos necesarios para su ejecucion.

Algunos de los objetivos de control propuestos, en su detalle de controles y
actividades, evidencia la necesidad de contar con una herramienta o solucién tecnolégica
especifica, ademds de talento humano calificado, tal es el caso por ejemplo de los
objetivos de control relacionados con gestion de continuidad del negocio. Para
implementar estos objetivos de control, que incluye procesos especificos, se debe contar
con la participacion de &reas especiales de asesoramiento y apoyo administrativo,

definidas en el estatuto organico funcional del Ministerio de Finanzas del Ecuador [10].

El proceso planteado para la implementacién de objetivos de control involucra la
participaciéon de las siguientes Direcciones, adicionales a la Direccién que sirve de

escenario para la planificacién del SGSI:

e Direccion de Administracion de Talento Humano, que tiene como
atribuciones y responsabilidades el gestionar los procesos de movimientos de
personal.

e Direccion de Logistica Institucional, que tiene como atribuciones y
responsabilidades el dirigir la elaboraciéon y la ejecucién del sistema de
adquisiciones.

e Direccién de Procesos y Mejora Continua, que tiene como atribuciones y
responsabilidades el gestionar los procesos institucionales mediante la
normativa y guias metodolégicas, asesorar a la institucion en temas
relacionados a la gestiéon de procesos y la gestion de calidad, y promover e

implementar proyectos de correccién, preventivas y de mejora de procesos.

La figura 46 muestra el proceso propuesto de implementacién de objetivos de control:
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Direccidn de Operaciones de los Sistemas de Finanzas Piblicas

Andlisis del
Objetiva de

propuestos

nu

Andlisis ¥
Solicitud de apoya evaluacian del
Revision del

Solicitud de
contratacian de

ewo persanal
calificacio

técnico para el
levantamiento de
procesos

talento humano
disponible

Broceso

especiifice
propussto

Talento
humano
dispanible

Implementacién
de la solucicn
tecnoldgica

Implementacién
el proceso
especifica de

control

Plan de :
implementacicn

del proceso
especitica sspec

Elaboracidn de Entregs formal de

especificaciones

vl i siciéin cle técnicas técnicas
soluciones 2 La implementacién
tecnoldgicas incluye Is

transferenda de
conocimiento

Se cuenta con el
acompafismisnto de
la Direceion de
Pracesos y Mejora
Continua

Directidn de Procesos y Mejora Continua

Entrega farmal
del proceso
especifico

Levantamienta de

proceso especifico

para cada objetiva
de contral

Fresentacion
de procesa
especifico
Bropuesto

— >

Aceptaficn de
profeso

5
Redisefio del
procesa
especifico

El pracese propussto
dene incuir el nmers
de personal téaice
requerido par su
ejecucidn

Levantamienta de
procesos en
conjunto con

persanal técnico

del rea requirsnbe

Direccion de Administracion de Talento Humano

Publicacidn del
procesa de

Elaboracidn de Petician de
peril para

aspirantes

de
personal en Sode
ples

Presupuestaria
Dizpodh

Presupuestaria

calificacian de
hojas de vida

En Ia calificaddn
técnica de los

perfiles partidpa
un repre sentante
delares requirente

Contratadon del
persanal mejor
calificado

Direcciéin de Logistica Institucional

Elaboracian

pliegos para

Contratacion
Publica

Peticion de
Disponibilidad
preziptitars

Yy i

Fresupuestaria

Compras Pablicas

Recepcian y
calificacian de
ofertas

Recepcidn de la

Seleccion y solucién

adjudicaddn de .
la mejor oferta Z=cpologics
? contratada

La calificacidn
técnica la realiza

un represertantz
del area requirerts

Enla recepcidnde s
selucidn temoldgica
participa un
representants del rea
requirente

Figura 46. Proceso pr
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La descripcion del proceso, mostrado en la figura 46, es la siguiente:

e El proceso inicia con el analisis del objetivo de control propuesto, por parte de
la Direccién Nacional de Operaciones de los Sistemas de Finanzas Publicas, y
se solicita formalmente a la Direccién de Procesos y Mejora Continua el
asesoramiento para el levantamiento de procesos especificos, que incluya las
actividades y controles detallados en el objetivo de control analizado.

e La Direccion de Procesos y Mejora Continua realiza el levantamiento de los
procesos especificos, contando con el apoyo del personal técnico del area
requirente, este caso la Direccion de Operaciones. Una vez levantada la
informacion, se elabora una propuesta de proceso y se la somete a revisiéon
por parte del area requirente.

e Si el proceso no es aceptado por parte del 4rea requirente, la Direccion de
Procesos y Mejora Continua realiza un redisefio, y lo vuelve a presentar hasta
obtener la aceptacion. Una vez aceptado el proceso, se procede a su entrega
formal.

e La Direccién de Operaciones, tomando como referencia la informaciéon del
proceso recibido, realiza una evaluacion del nimero y capacidad de su
personal técnico para implementar y operar el proceso. Si dispone del talento
humano requerido, procede con la elaboraciéon del plan de implementacién
del proceso.

¢ Sino se cuenta con el talento humano requerido, la Direccién de Operaciones
realizard una solicitud de contrataciéon de personal técnico calificado a la
Direccién de Administracion de Talento Humano.

e La Direccién de Administraciéon de Talento Humano, una vez recibida la
solicitud, procede a la elaboracion de los perfiles de candidatos requeridos.
Posteriormente se procede a la peticién de disponibilidad presupuestaria. En
este punto, el proceso no avanza hasta que se disponga de recursos
financieros.

e Con la certificacion de disponibilidad presupuestaria, la Direccién de
Administraciéon de Talento Humano procede a la publicacion de los perfiles
de candidatos requeridos a través del portal web de socio empleo, que es un
servicio usado por las instituciones publicas para contratacién de personal.

e Se procede a la recepcion y calificacién de hojas de vida de aspirantes. En la
calificaciéon participa un representante del drea requirente, en este caso la
Direccién de Operaciones. Los aspirantes cuyas hojas de vida hayan obtenido

las mejores calificaciones serdn contratados y vinculados a la institucién.
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La Direcciéon de Operaciones, contando con el talento humano necesario,
procede a elaborar el plan de implementacion del proceso. En este punto, se
verifica si para la implementacién del proceso especifico es necesario contar
con alguna herramienta, servicio o solucion tecnolégica nueva. Si este es el
caso entonces se procede a la elaboracién de especificaciones técnicas de la
solucién o servicio tecnolégico.

Las especificaciones técnicas del servicio o soluciéon tecnolégica requerida es
entregado formalmente a la Direccién de Logistica Institucional para que
inicie el proceso de adquisicién.

La Direccién de Logistica Institucional, con las especificaciones recibidas,
procede a la elaboracién de los pliegos para contratacion publica. Estos pliegos
son basicamente formatos que deben ser llenados para su posterior
publicacién.

Se solicita la respectiva disponibilidad presupuestaria para la adquisicién. La
Direcciéon de Logistica Institucional, contando con la certificacion de
disponibilidad presupuestaria, procede a la publicaciéon de los pliegos de
adquisiciéon en el portal web de Compras Publicas, que es un servicio por el
cual las instituciones publicas publican sus procesos de adquisiciones para
que sean atendidos por proveedores.

Una vez publicado los pliegos de adquisicién, después de un tiempo definido,
se reciben y califican las ofertas realizadas por proveedores. De las ofertas
calificadas, luego de un proceso de seleccion (ejemplo subasta inversa
electrénica) se selecciona a la mejor oferta y se procede con la adjudicacién al
proveedor ganador.

Cumplido el plazo de entrega establecido, se recibe la solucién o servicio
tecnolégico. En la recepcion participa un representante del drea requirente.
La Direccién de Operaciones procede con la implementacién del servicio o
solucién tecnolégica. Esta implementacién involucra la transferencia de
conocimiento al personal técnico de la Direccion, quienes se encargaran de su
operacion.

Contando con las soluciones o servicios tecnolégicos, la Direcciéon de
Operaciones contando con el asesoramiento de la Direccién de Procesos y
Mejora Continua, finalmente procede con la implementacién de los procesos

especificos de control.
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7 Conclusiones

En resumen, la planificacién del Sistema de Gestién de Seguridad de la Informacién
realizada en el presente trabajo, incluy6 los requisitos principales detallados en el
estdindar internacional ISO/IEC 27001:2013 y sigui6 los pasos de la guia de
implementacién propuesta en el estindar internacional ISO/IEC 27003:2010. Como

conclusiones a esto se puede citar que:

e Ladefinicion del alcance del SGSI es muy importante para conocer sus limites
de accién y de esta forma garantizar la consecucién de los resultados
esperados.

e La definiciéon de politicas de seguridad es un requisito importante dado que
expone los requerimientos generales de toda la institucion respecto a
seguridad de la informaciéon y constituye la base legal para la planificacién
de un SGSIL.

e Un requisito fundamental para la planificacion de un SGSI es sin duda la
realizacién de un analisis y evaluacion de riesgos, que se apoya en una
metodologia definida para su realizacion.

e Del andlisis y evaluacién de riesgos, se obtienen las situaciones de riesgos con
mayor impacto, probabilidad de ocurrencia y necesidad de salvaguardas, que
son la referencia para la seleccién de los objetivos de control y controles que
el SGSI debe implementar.

e Para implementar un SGSI, es decir, para implementar los objetivos de
control y controles seleccionados, dentro de una institucion publica como es
el Ministerio de Finanzas del Ecuador, se realizé una propuesta de proceso
de implementaciéon que incluye la participacion de areas en encargadas de
gestionar la provisiéon de recursos tecnolégicos y humanos, asi como la

asesoria en metodologias de gestion por procesos.

El aporte o valor que proporciona este trabajo final de master se describen en las

siguientes conclusiones:

e Parallevar a cabo la planificacién de un sistema de gestion de seguridad de la
informacioén, es indispensable contar con el apoyo de las autoridades de la
institucién ptublica, como es el caso de este presente estudio. El inicio de la
planificaciéon de un SGSI debe contar con la autorizaciéon formal de las
autoridades.

e Previo a iniciar la planificaciéon de un SGSI, al interno de la entidad u
organizaciéon publica, debe designarse al colaborador o funcionario que
cumplira el rol de oficial de seguridad de la informacién, para que cumpla

tareas de elaboracion y difusion de politicas de seguridad de la informacion.
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Como observacion al caso de estudio, dentro del Ministerio de Finanzas del
Ecuador, el rol de oficial de seguridad de la informacién recae sobre el
Viceministro de Finanzas; sin embargo, se recomienda que este rol, dentro de
una institucién publica, lo cumpla un colaborador que nivel jerdrquico medio
que no esté sujeto a inestabilidades politicas que generen cambios de
autoridades.

e Des estudio realizado, y siguiendo lo establecido en los estiandares
internacionales ISO/IEC 27000, se concluye que la determinacién de activos
criticos y el analisis y evaluacién de riesgos son pasos fundamentales para
definir el enfoque del SGSI, es decir, los objetivos de control y controles a ser
aplicados.

e Para que un SGSI genere los resultados esperados, es importante que los
usuarios conozcan los aspectos fundamentales de seguridad de la informacion
y lo traduzcan en buenas practicas en el momento de realizar sus actividades
de trabajo. La gestion de seguridad de la informacion se basa en el grado de
conciencia que se pueda obtener de los usuarios sobre seguridad de la
informacion.

e De acuerdo al estudio realizado y en base a informacién obtenida de fuentes
bibliograficas, se puede establecer que el basar la gestion de seguridad de la
informacion solamente en la aplicacion de herramientas tecnolégicas es un
error. Una correcta gestion se realiza estableciendo procesos y procedimientos
que sean claros y que ordenen los esfuerzos de trabajo. Muchos de los
controles de seguridad propuestos en este estudio involucran el
levantamiento de procesos y hacer el mejor uso de las herramientas

tecnoldgicas ya existentes.
Como trabajos futuros que pueden realizarse a partir del presentado son:

e Levantamiento e implementacion de procesos especificos de control de
seguridad de la informacién relacionados con gestion de comunicaciones y
operaciones.

e Levantamiento e implementacién de procesos especificos de control de
seguridad de la informacion relacionados con gestiéon de control de accesos

e Levantamiento e implementacién de procesos especificos de control de
seguridad de la informacién relacionados con gestiéon de continuidad del
negocio.

e Disefio de un plan integral de continuidad del negocio, relacionado a
provisiéon de servicios de TI, que incluya controles de seguridad de la

informacioén.
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¢ Disefio de indicadores de gestion para medir la efectividad de la operacién de
un sistema de gestion de seguridad de la informacién, basado en el estandar
internacional ISO/IEC 27004.
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