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Resumen

Entre las aplicaciones usadas en internet, el video es uno de los servicios con
mayor crecimiento en los tltimos afios. El crecimiento de servicios de streaming bajo
demanda es una prueba del crecimiento de este sector. Para brindar la mejor calidad a
los usuarios, es necesario el estudio y desarrollo de mejores protocolos enfocados a
brindar una mejor calidad de experiencia (QoE) al usuario. De la misma manera, los
recursos de red disponibles no son ilimitados, por lo tanto los protocolos de streaming
deben ser disefiados de tal manera que se optimicen los recursos de red.

El streaming dinamico adaptativo sobre HTTP (DASH) ha sido estandarizado
luego de juntar varias iniciativas, y es ampliamente usado por los proveedores de
contenido multimedia. Es un sistema en que se le da toda la inteligencia al cliente y se
utiliza un algoritmo de adaptacién para solicitar la calidad de video dependiendo de
ciertos pardmetros, muchos de los cuales dependeran de la red utilizada y del cuello de
botella que puedan encontrarse. Por lo tanto, la eleccién de la tasa de bits que se debe
solicitar al servidor, tendra un impacto en la calidad percibida por el usuario.

Las redes definidas por software (SDN) son un nuevo paradigma que se diferencia
de las redes tradicionales en que se separa el plano de control del plano de datos de los
equipos de red como switches y routers. Se tiene un equipo centralizado llamado
controlador y ademds es posible el desarrollo de aplicaciones de red que puedan
mejorar y optimizar las redes y servicios existentes.

Se propone en este trabajo de fin de master, el uso de las tecnologias de las redes
definidas por software para estudiar el comportamiento de la distribuciéon de
contenido multimedia utilizando principalmente DASH. Ademas, se utilizaran las
aplicaciones disponibles con las SDN para usarlas en conjunto a los clientes de
streaming y al algoritmo de adaptacion.

Se utilizara la herramienta VNX (Virtual Network over Linux), para que en un
esquema virtualizado, se puedan montar escenarios que nos permitan estudiar el
compartimiento de la distribucién de contenido multimedia, el streaming usando
DASH, y el uso de redes definidas por software. Se espera al final de este trabajo
evaluar el impacto que se tiene en las métricas de QoE cuando existe congestién en la
red, ya sea por tréfico de otras aplicaciones o ya sea por clientes distintos de streaming
multimedia.
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Abstract

Among the applications we used on the Internet, video streaming is one of the fastest
growing services in recent years. The growth of demand streaming services is
testament to the growth of this sector. To provide the best quality to users, the study
and development of improved protocols aimed at providing a better quality of
experience (QoE) to the user is required. Similarly, the available network resources are
limited; therefore streaming protocols should be designed so that network resources

are optimized.

Dynamic Adaptive Streaming over HTTP (DASH) was standardized after put together
several initiatives, and is widely used by multimedia content providers. It is a system
that gives the intelligence to the client and it uses an adaptive algorithm to request the
video quality according on certain parameters, many of which depend on the network
used and the bottleneck that can be found. Therefore, the choice of the segment bitrate
requested to the server, will have an impact on the quality perceived by the user.

Software defined Networks (SDN) are a new paradigm that differs from traditional
networks in that the control plane and data plane of the network equipment such as
switches and routers are separated. It has a centralized element called the controller
and it is possible the development of network applications that can improve and
optimize existing networks and services.

It is proposed in this project the use of technologies of software defined networks to
study the behavior of content distribution multimedia using DASH. In addition,
applications available will be used with SDN for use in conjunction to streaming clients
and the adaptive algorithm.

The VNX (Virtual Network over Linux) tool will be used in a virtualized scheme so we
can mount scenarios to allow us to study the content distribution multimedia,
streaming media using DASH, and the use of software defined networks. It is expected
at the end of this project to assess the impact that we have on QoE metrics when there
is congestion on the network, either by traffic of other applications or either by another
clients streaming at the network.
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1 Introduccion

1.1 Contexto

La mejora de las redes de telecomunicaciones, ofreciendo mejores prestaciones
como mayores tasas de datos, ha permitido el desarrollo, despliegue y mejora de
nuevos servicios para dar un valor afiadido al uso de estas redes. El consumo de video
en internet no es una idea nueva, pero en los dltimos afios ha obtenido un mayor
desarrollo y consumo gracias a servicios brindados por Youtube o Netflix por poner
unos ejemplos. La mejora de los servicios de streaming en internet asi como la mejora

en las redes, son las que han logrado que estos servicios tengan éxito.

A pesar de las mejora en las redes, todavia se presenta congestion en el trafico de
estos servicios debido al aumento de usuarios. El tréfico de video es uno de los
principales causantes de cuellos de botella en el internet. Por este motivo, muchos
esfuerzos se han enfocado en optimizar el uso de los recursos disponibles usando los

protocolos de streaming.

Los usuarios consumen los contenidos de dos maneras, ya sea contenido en vivo,
como pueden ser transmisiones de eventos deportivos, o contenido bajo demanda,
como es el caso de las peliculas o series de television. Es necesario entender cuales son
las limitantes de cada medio, y entender lo que el usuario espera al recibir estos
servicios. Por lo tanto, no solo es necesario crear nuevos métodos de distribucién de
contenidos multimedia, sino que también es necesario entender como el usuario
percibe esos servicios, y encontrar las métricas necesarias para mejorar los servicios

existentes en funcién de la satisfaccion del usuario final.

Cuando un usuario estd observando un video por streaming en internet, muchas
veces puede querer disfrutar el contenido lo mas rapido posible, sin interrupciones asi
sea a una baja calidad. En cambio, pueden existir otros usuarios que deseen observar el
contenido con la més alta calidad y puedan soportar tener algunas interrupciones en la
reproducciéon con tal de observar los detalles que solo un video de alta calidad puede
ofrecer. Por lo tanto, obtener estas métricas de calidad se vuelve muchas veces

subjetivas, pero de todas maneras necesitan ser analizadas.

Otro punto que se debe analizar es si debe considerar que el usuario sea el que elija
la calidad deseada, o hacer esta tarea de forma automatica. Los métodos de streaming
actuales permiten que se haga la adaptacién de manera automaética de acuerdo a las
caracteristicas de la red. Por lo tanto, las redes ocupan un pilar fundamental para el

consumo de contenidos multimedia.



La calidad que va a percibir el usuario dependeré de la red de acceso usada. Varios
proveedores implementan diversas soluciones para brindar una mejor calidad de
servicio a sus usuarios. Los proveedores estan conscientes de la importancia del video
en internet, y saben que gran cantidad del tréfico que pase por sus redes dependera de
cuanto consuman contenido multimedia los usuarios. Soluciones como las redes de
distribucién de contenidos, aunque de propiedad de empresas externas a los
proveedores, han ayudado a distribuir eficientemente el trafico multimedia en las
redes de los proveedores de internet. De la misma manera han ayudado al éxito de
empresas como las anteriormente nombradas Youtube o Netflix, asi como otros

competidores como Hulu, Amazon, etc.

Los proveedores usan equipos de comunicaciones que realizan funciones
especificas. Todas las funcionalidades estan por lo general en una caja cerrada, sean
switches, routers, etc. Un nuevo paradigma llamado Software Defined Networking (SDN)
pretende eliminar esta limitante. El uso de las SDN permitira tener redes mas abiertas
e interoperables. Como usar las ventajas ofrecidas por este nuevo paradigma, debe ser
prioridad para la comunidad investigadora. Como se ha ido mencionando, las ventajas
principales seran tener una mejor calidad percibida por los usuarios y uso mas eficiente

de los recursos de red.

Para desarrollar este trabajo de fin de master se consideran las tecnologias actuales
de streaming de video, y ademas se usaran las tecnologias de redes definidas por
software como alternativa a las redes tradicionales IP. De la misma manera se
aprovechardn los nuevos avances en tecnologias de virtualizacién para poder estudiar

cémo funciona la distribucion de contenido y poder realizar escenarios de pruebas.

1.2 Objetivos

Los objetivos que se esperan cumplir al finalizar este trabajo de fin de méster son los

siguientes:

1. Analizar las técnicas usadas para la distribucién de contenido multimedia,
especialmente del streaming de video, analizando cémo ha sido su evolucion
hasta llegar a los estandares que tenemos actualmente.

2. Analizar los pardmetros que se deben considerar para brindar la mejor
calidad a los usuarios. Se recolectard y analizara la informacién actualmente
disponible en la literatura.

3. Descripcion y anélisis de las redes definidas por software, tomando especial
atencion a las aplicaciones que nos puedan ayudar a optimizar los recursos
de red cuando se realiza distribucién de contenido multimedia.

4. Implementacién de escenarios para realizar experimentos que nos permitan

analizar como funciona el streaming multimedia.
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5. Utilizar las aplicaciones de las redes definidas por software para optimizar la
entrega de contenido multimedia. Por medio de los experimentos disefiados

se debe evaluar su correcto funcionamiento.

1.3 Estructura del documento

La memoria de este trabajo de fin de master se enfocard primero en describir la
parte tedrica del problema a estudiar y de las herramientas a utilizar. El capitulo 2
realizara una descripcién de los protocolos usados para el streaming multimedia. Se
analizardan en menor detalle los protocolos usando UDP, para luego analizar con maés
detalle los protocolos de streaming basados en HTTP, los cuales seran la base para el
desarrollo de este trabajo, especialmente del uso de algoritmos de adaptacion usado en
aplicaciones de streaming estandarizadas. Se analizaran las técnicas usadas como las
redes de distribucién de contenidos dando un ejemplo de como un popular servicio de

streaming usa sus servicios.

De la misma manera que se analiza el caso de la entrega de contenido usando
unicast, es decir cuando se envia el contenido desde un tnico emisor a un tnico
receptor; también se lo analizara cuando se utiliza multicast, es decir cuando se envia el
contenido a varios destinatarios. Dado que no es posible utilizar los protocolos de
streaming basados en HTTP cuando se realiza multicast, en ese capitulo se analizan los

protocolos usados para ese caso en particular.

Por dltimo, se analizan los pardmetros a considerar para mejorar la calidad
percibida por el usuario. Se describen los parametros de calidad de servicio en la red a
considerar, asi como una medida més idénea para analizar la calidad que percibe el

usuario como es la calidad de experiencia (QoE).

En el capitulo 3 se describen los aspectos de las redes definidas por software y de
la virtualizacién que seran usados en este trabajo. Se describe la arquitectura de las
SDN y en que se diferencian de las redes IP tradicionales. Para comprender los
aspectos principales de las SDN, se describe en este trabajo el protocolo OpenFlow, los
controladores usados y su importancia y ventajas, y por ultimo se describen las

aplicaciones como el valor afiadido que tienen las redes definidas por software.

Debido a que en este trabajo se utilizardn herramientas de virtualizacion para el
desarrollo de los escenarios y experimentos, se describen las herramientas de
virtualizacién mas extendidas. Se analizan y enumeran los switches basados en
software y que pueden ser usadas en sustitucién de los switches basados en hardware,
especialmente en ambientes de experimentacion de redes y protocolos. En este trabajo
se utilizarda VNX (Virtual Networks over Linux) y se describe su funcionamiento en

ese capitulo.



En el capitulo 4 se describen los escenarios realizados utilizando VNX. Se analizan
varios escenarios, como puede ser un solo cliente, varios clientes, con congestioén o sin
congestion, unicast o multicast/unicast. Se describe cada elemento que interviene asi
como su configuraciéon. En ese capitulo de describira el disefio de un algoritmo de
adaptacion que funciona como un proxy a las peticiones del reproductor de video, y
que ademads tiene acceso a las estadisticas generadas por el controlador SDN de las

caracteristicas de la red de acceso, en especial del cuello de botella.

Finalmente, en el capitulo 5 se muestran los resultados obtenidos luego de realizar
cada uno de los experimentos preestablecidos. Las métricas que se describen en el
capitulo 2 seran usadas para evaluar el algoritmo de adaptacion usado para el
streaming de video. Se debe poder concluir como afectan diversos pardmetros como la
congestion de la red, o que varios usuarios estén compartiendo recursos para visualizar

algtin contenido multimedia.



2 Streaming Multimedia

La importancia del video en internet debe ser considerada al analizar la cantidad de
aplicaciones de streaming multimedia como video conferencias, IPTV o video en
demanda. Estimaciones de Cisco indican que el consumo de trafico de video IP sera del
80% del total IP para el 2018 [1]. Por lo tanto, es necesario tener recursos de red y sobre
todo aplicaciones para clientes que puedan proveer de alta Calidad de Experiencia
(QoE) al usuario. Aplicaciones actuales como Youtube o Silverlight envian los

paquetes de video sobre HTTP y utilizan un algoritmo de adaptacion sobre el mismo.

Se analiza en este capitulo los principales métodos de streaming, analizando en
detalle el algoritmo que esta siendo adoptado como estdndar actualmente, como es el

caso del Streaming de Video Adaptativo sobre HTTP.

Cualquier aplicacién de red multimedia usa video y audio. En el caso del video se
tiene la particularidad de tener a caracteristica de tener una alta tasa de bits. Esta tasa
de bits variard dependiendo la calidad del video, teniendo tasas de bits bajas desde 100
kbps a tasas de bits mas altas cercanas a 5000 kbps en el caso de video HD a 1080p. Las
aplicaciones de video consumen el mayor ancho de banda de la red, por lo tanto es
necesario considerar los requerimientos de alta tasa de bits. Este video puede ir
comprimido, teniendo que elegir entre la calidad de video con la tasa de bits recibida.
Para lograr la compresién se utilizan dos tipos de redundancia: la redundancia espacial
y la redundancia temporal. La primera es la redundancia dada a una imagen en
particular, tomando en cuenta que un video es un conjunto de imédgenes. La segunda,
representa las repeticiones observadas en las sucesiones respectivas de las imagenes.
De esta manera se logra comprimir un video a practicamente cualquier tasa de bits
deseada. Esta particularidad, es de gran ayuda para tener varias copias del mismo
video pero de diferentes calidades, cada uno a una tasa de bits diferente. Esta
caracteristica en especial permite al usuario seleccionar la calidad de video

dependiendo de la red de acceso usada.

Las aplicaciones multimedia pueden agruparse en tres grandes categorias, cada una

de las cuales requiere un analisis diferenciado:

1. Streaming de audio y video en demanda
2. Vozy Video sobre IP

3. Streaming de audio y video en vivo.

Voz y Video sobre IP se refiere a las conversaciones en tiempo real utilizando el

internet. Esta aplicaciéon puede verse como el sustituto de las clasicas redes de voz



conmutadas por circuitos. Compafiias de Internet como Skype y varios proveedores de
telecomunicaciones se encargan de brindar este servicio. Los atributos importantes en
este caso son la sincronizacién y la tolerancia a la perdida de datos. Voz y Video sobre
IP es muy sensible al retardo. La sincronizacién es importante para la voz al ser estas

aplicaciones dedicadas a conversaciones sensibles al retardo.

En cambio, el streaming en vivo multimedia vendria a reemplazar a los sistemas
tradicionales de broadcast de radio y televisién. Para utilizar este esquema se puede
usar tecnologias de IP Multicast (basados en la capa de red) o usar esquemas de

Multicast basados en la capa de aplicacién como P2P o CDNSs.

El streaming de multimedia bajo demanda combina tanto el video y el audio.
Ambos son parecidos, pero el streaming de audio utiliza tasas de bits mas bajas. En
este caso se tiene contenido multimedia que ha sido previamente almacenado en algtn
o algunos servidores. Por lo tanto se tiene una comunicacién cliente-servidor para
poder obtener el contenido deseado. Este es el esquema usado por aplicaciones
populares de internet como Youtube o Netflix. Para propdsitos de este documento, este

es el esquema que se analizara.

2.1 Streaming de video bajo demanda

El streaming se refiere a la técnica que nos permite empezar la reproduccion del
video unos segundos después de recibir el video del servidor, de esta manera
reproducira cierta parte del video y al mismo tiempo realizara las solicitudes al
servidor de las partes que siguen del video. La reproduccién del video es interactiva, es
decir puede pausar, adelantar, retroceder o escoger un instante de tiempo preciso para
la reproduccion. Es necesario que se evite congelamientos de la imagen, es decir que la
reproduccién debe ser continua. Los tipos de streaming que pueden ser utilizados son:
UDP Streaming, HTTP Streaming y Streaming adaptativo basado en HTTP. Los

sistemas actuales usan los dos daltimos mencionados.

2.1.1 Streaming usando UDP

Usando streaming basado en UDP, el servidor transmite el video a una tasa que
coincide con la tasa de consumo de video en el cliente al registrar los trozos de video
sobre UDP a una tasa estable. El servidor puede poner los paquetes en la red a la tasa
de consumo del video sin las restricciones que da el protocolo de control de congestiéon
de TCP. Antes de pasar los trozos de video a UDP el servidor encapsula los trozos en

paquetes de video como RTP (Real Time Transport Protocol).

Es posible agregar caracteristicas de control utilizando el protocolo RTSP (Real Time
Streaming Protocol). Este protocolo ofrece ventajas como capacidades multi-servidor,

posibilidad de afiadir nuevos pardmetros y utiliza mecanismos de seguridad web. En



la Figura 1 se realiza una descripcion de su funcionamiento y como se usa en conjunto
RTP y RTSP para el streaming. Es necesario utilizar RTSP para realizar una conexién

con un servidor web y para enviar comandos de control. Para la reproduccién se utiliza

el protocolo RTP.

Servidor WEB

HTTP T

Navegador WEB -4 ?1
Meta file % ”
Meta file

Servidor Multimedia

RTSP

Meta file, d
Reproductor Multimedia ela e, comandos

RTP

-t

Contenido multimedia

Figura 1. Uso de RTP y RTSP para el streaming UDP

Entre los inconvenientes encontrados se tiene:

e No es posible el envio constante de datos al ser imprevisible el canal
disponible.

e Se requiere un servidor RTSP para hacer un seguimiento al estado del
cliente.

e Muchos firewalls bloquean el paso de UDP.

2.1.1.1 Streaming HTTP

Los clientes pueden tolerar un retardo desde que solicitan el video hasta que
empieza la reproducciéon del mismo. Ademas, puede tener una reserva en el buffer de
la aplicaciéon. Durante la sesion de streaming el contenido de video se transmite en dos
fases. La primera es una fase de buffering y la segunda es la fase en estado estable [2].
En la fase de buffering la tasa de reproduccién del video solicitado esta limitada por el
ancho de banda disponible. El reproductor de video comienza a reproducir cuando
tiene suficientes datos disponibles en el buffer. En la fase de estado estable, la tasa

promedio de descarga es ligeramente superior que la tasa de bits del video.

En el streaming HTTP se tiene la ventaja con respecto al streaming UDP en que se
puede pasar cualquier tipo de firewall o NAT al pasar todo usando el protocolo HTTP

de la capa de aplicaciéon. El contenido multimedia es almacenado como si fuera un



archivo adicional con su respectivo URL. Si el usuario desea ver un video, realiza una
peticion GET para la URL respectiva. El servidor envia el contenido dentro de un
mensaje de respuesta HTTP tan pronto como el control de congestion y el control de
flujo de TCP lo permitan. El cliente recibe el video y lo almacena en el buffer hasta que

pase cierto umbral y comienza a reproducirlo.

El cliente puede intentar descargar el video a una tasa mas alta que la tasa que esté
usando. Por lo tanto, estaria realizando una captura previa, o un prefetching de las
tramas de video y almacenarlas en un buffer. De esta manera los mecanismos para
evitar la congestion de TCP intentaran usar todo el ancho de banda disponible entre el
cliente y el servidor. En la capa de transporte TCP, una ventana de congestion es usada
para controlar los flujos de datos insertados en la red. El tamafio de la ventana de
congestion es ajustada dindmicamente de acuerdo al nivel de congestiéon en la red y al
espacio de almacenamiento en el buffer del cliente TCP [3]. Este buffer no hay que
confundirlo con el buffer del cliente, el cual depende del reproductor usado. En TCP,
los datos son colocados en el buffer de envio TCP antes de ser transmitidos. Si este
buffer esta lleno, el servidor dejard de enviar mds datos del video al socket. La
aplicacion del cliente lee los bytes del buffer receptor TCP a través del socket del cliente
y coloca los bytes en el buffer del cliente de la aplicaciéon .Un buffer en la aplicacién del
cliente indirectamente impone un limite en la tasa a la que puede enviarse el video

desde el servidor al cliente al utilizar streaming sobre HTTP.

Tamafo del buffer
B
-4 Q |
-4——p Bits en el buffer antes de
empezar reproduccion

r bps

Tasa a la que sale del buffer
y se transmite el video

-\ Tasa de bits video
X bps

Internet ":. > ;

Figura 2. Buffer del cliente en Streaming HTTP



En la Figura 2 puede observarse un andlisis del buffer del lado del cliente. Se
muestra el tamafio del buffer de la aplicacion del cliente B (bits) y el nimero de bits
que deben ser puestos en el buffer antes de empezar la reproducciéon Q (bits). Se
transmite el video a una tasa r (bps). El servidor envia bits a una tasa constante de x
(bps). Entonces de determina el tiempo en que empieza la reproduccién t, y el tiempo

en que el buffer del cliente se llena t;.
ty = Q/ x (Tiempo que empieza la reproduccion)
Six <1 -> tr = o (El buffer del cliente nunca se llena)

Para x >r, el tiempo para que el buffer tenga Q bits es Q/ x segundos. El tiempo

para afiadir los restantes (B-Q) segundos es de B~ Q/ x — r segundos. Por lo tanto, el

tiempo para que el buffer del cliente se llene viene dado por la siguiente ecuacion:

_e,b-@
X X—T

tr

2.1.2 Streaming Adaptivo sobre HTTP

En el caso del streaming sobre HTTP revisado anteriormente se tiene la posibilidad
de recibir una sola calidad de video, sin importar las caracteristicas de la red. Se han
analizado varios modelos y para este trabajo se profundizaré en el uso del Streaming
dindmico adaptativo basado en HTTP, comtinmente conocido como DASH vy el cual
esta estandarizado por el DASH Industry Forum (DASH IF) y aceptado por varios
fabricantes (ver Figura 3 ). MPEG-DASH (ISO/IEC 23009-1:2012) fue publicado como
un ISO en Marzo del 2012 y una segunda edicién en Mayo del 2014 como ISO/IEC
23009-1:2014 [4]. DASH tiene varias ventajas como transmisién confiable sobre TCP,
retiso de servidores existentes HTTP e infraestructura de cache y compatibilidad con
NATs y firewalls.

Apple HLS
2008

others

MPEG-DASH
1SO/IEC 23009-1 DASH IF
2012

Figura 3. Estandar DASH
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DASH especifica dos elementos principales: el formato en que el video es
descargado y la descripcién del video a ser descargado, que viene a estar representado
por un archivo de manifiesto llamado MPD (Media Description Protocol) que provee una
URL por cada version del video y su tasa de bits. El estindar de DASH especifica que
se codifican los archivos de video a diferentes tasas de bits para un mismo contenido, y
es almacenado en un servidor web. En el servidor cada secuencia de video es separada
en varias representaciones de diferente calidad, diferencidandose en la tasa de bits o la
resolucién. Cada una de estas representaciones contiene uno o varios segmentos. Estos
segmentos pueden ser decodificados independientemente. Cuando la cantidad
disponible de ancho de banda es suficientemente alta, el cliente selecciona segmentos
de una tasa de bits alta y seleccionara una tasa de bits baja cuando el ancho de banda
disponible sea bajo. El cliente selecciona diferentes segmentos, una a la vez con
peticiones de mensajes HTTP GET. La Figura 4 muestra una arquitectura de la
distribucién del contenido multimedia basado en el streaming HTTP [5]. El video es
almacenado en varios servidores de origen los cuales contienen las diferentes calidades

de video codificadas.

BT TP — =

over | .
Wireless

and

Mobile

Accessv _l»
<=

Media
Preparation Media
HTTP

Origin

Servers

HTTP |/
Caches |

Figura 4. Distribucion de contenido Multimedia

Cuando el cliente descarga segmentos, al mismo tiempo estd realizando un
algoritmo de adaptacion que determina la politica de seleccion de la mejor
representacion de acuerdo a ciertos parametros. Estos pardmetros pueden variar
dependiendo el cliente, y pueden ser el ancho de banda medido o el nivel del buffer, y
en algunos casos, ambos parametros. Cuando se recibe un segmento, se calcula el
algoritmo para conocer la calidad que se va a pedir en el siguiente segmento. Debido a
que un cambio brusco de calidad puede afectar la experiencia del usuario, existen
varias versiones de calidad de video intermedias. De esta manera se logra realizar las
transiciones de calidad gradualmente. Si el algoritmo de adaptacién lo determina, serd

posible ir subiendo la calidad del video.
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En la Figura 5 se describe el sistema. El archivo MPD es un documento XML que
describe el video que est4 disponible en el servidor para que el cliente pueda hacer una
seleccion de la representaciéon de video que mejor se ajuste a las caracteristicas de su
equipo y red. Informacién como el ID de la representacién, la URL y la tasa de bits se
almacenan en el archivo MPD. Cuando el cliente se conecta a un servidor DASH para
solicitar un contenido, obtiene el archivo MPD después de establecer una conexién
TCP entre el servidor y el mismo. La complejidad es dada a los clientes, ya que son
ellos los que deben ejecutar el algoritmo de adaptacion para escoger la mejor
representacion. Los clientes adaptan el video cambiando las representaciones
conforme hay un cambio en las caracteristicas de la red como el ancho de banda

disponible o el retardo y envia una peticién al servidor para obtener una nueva

representacion.
Servidor Cliente
IO — — — ———===== MPD URL
XML
RRe—______________ B -{ MPD - T
| ©
E
i)
URL Adaptacion|— &
(FT Tttt - [ | Segmentos
Segmentos
Media
\ |-~ J/Segmento 3 [Segmento 2| Segmento 1|  r------------ Player

Figura 5. Cliente y servidor DASH

El cliente debe realizar el siguiente proceso:

1. Se obtiene el archivo MPD por HTTP.

2. Se parsea el contenido del archivo, es decir, se analiza sintacticamente; y de
esta manera se obtiene la informacién necesaria para la reproduccion.

3. Con la informacién de los tipos de reproduccién, se seleccionan las
representaciones adecuadas de acuerdo al algoritmo de adaptaciéon y se
solicitan los segmentos respectivos con peticiones HTTP.

4. Se reciben los segmentos respectivos y se comenzara a reproducir en el
reproductor multimedia y al mismo tiempo se monitorea la red y sigue
funcionando el algoritmo de adaptacion para seguir solicitando los

segmentos.

El contenido del archivo MPD se puede representar por un modelo de datos
jerarquico tal como esta representado en la Figura 6 [6]. Se representan uno o mas
periodos. Cada periodo tiene un tiempo de inicio y duraciéon. De la misma manera cada

periodo tiene uno o varios Adaptation Sets los cuales tienen informacién del contenido
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multimedia, que puede ser el video, su audio asociado, subtitulos, etc. Cada
Adaptation Set tiene varias representaciones, cada una con una codificacién diferente,
es decir de diferentes calidades. En el caso que sea el audio, tendra informacién de tasa
de bits que corresponderan si es estéreo de baja calidad o sonido envolvente de baja
calidad. Cada representacion debera especificar la tasa de bits usada, la resolucién, el
ndmero de canales, el cddec usado, entre otras caracteristicas. Cada representacion se
divide en multiples segmentos, de forma secuencial de acuerdo a la duracion del video,
siempre empezando por un segmento de inicializacion. Cada uno de estos segmentos
tiene una URL, la cual serd solicitada por el cliente al servidor utilizando una peticiéon
HTTP.

Segment info
duration = 60 seconds

Media Presentation

start = 0 seconds

Period ID = 2
start = 60 seconds

Representation 1
5 Mbps

Representation 2

2 Mbps

Representation 2
2 Mbytes

Description : Initialization
P h . F:f”oﬁdolD - Zd segment
/| start = 60 seconds .
Period ID =1 ! http://ex.com/il. mp4

Media segment 1
start = 0 seconds
http://ex.com/v1.mp4

Media segment 2

start = 15 seconds
http://ex.com/v2.mp4

Representation 3 Segment info

500 kbps

Media segment 3
start = 30 seconds
http://ex.com/v3.mp4

Period ID = 3

Representation 4
start = 120 seconds| |\

trick mode

Media segment 4
start = 45 seconds
http://ex.com/v4.mp4

Figura 6. Estructura del archivo MPD

Tradicionalmente DASH asume el uso de MPEG AVC, también llamado H.264 para
la entrega de contenido. En este caso, se guardan en el servidor representaciones de
diferentes calidades y tasas de bits. Es decir si se tiene un video en 480p, puede haber
otro en 1080p con la misma informacién del archivo de video anterior, solo que con
mayor calidad. Esto significa que los proveedores de contenido deben aumentar el
espacio disponible en disco solo para el mismo contenido. Una alternativa es el uso de
SVC (scalable video coding) [7], el cual provee secuencias de video con varias calidades y
en un solo segmento. Esto se logra usando varias capas en diferentes representaciones.
El contenido de video es codificado en una capa base (base layer) y en una o mas capas
de mejora (enhancement layers) usando SVC. La capa base puede ser decodificada
independientemente pero las capas de mejora son dependientes de la capa anterior. La
capa base tiene la menor calidad y cada capa de mejora representa un aumento en la
calidad del video. Como desventaja con respecto a AVC se tiene que esta codificaciéon

tiene un aumento en la sobrecarga por la codificacion multi-capa y en la sobrecarga de
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sefializacion. Otro formato que estd empezando a usarse es H.265/HEVC que debe

aumentar su uso en los préoximos afios [8].

2.2 Redes de Distribucion de Contenidos

Con la creciente demanda de contenido multimedia, realizar el streaming a varios
usuarios y en diferentes partes del mundo es un desafio. Aunque inicialmente se puede
pensar que tener todo este contenido en un centro de datos es la mejor solucién, la
realidad es que un usuario dependiendo su localizaciéon geografica puede estar
pasando por varios ISP hasta tener el contenido deseado. Esto tiene consecuencias
negativas con la calidad percibida por el usuario debido a que en ciertos caminos
pueden produciré cuellos de botella resultando en retardos y por lo tanto en

congelamientos constantes del contenido visualizado por el usuario.

La solucién que han optado varios proveedores de contenidos como Netflix,
Amazon o Hulu es utilizar redes de distribuciéon de contenidos (CDNs). Una CDN
tiene servidores distribuidos geograficamente manteniendo copias del contenido
multimedia en cada uno de ellos, por lo que el usuario serd siempre redirigido al

servidor que més le convenga.

Los flujos de comunicaciones se dividen en dos flujos en las CDNs, uno entre el
cliente y el servidor delegado (surrogate server), y otro entre el servidor delegado y el
servidor original. Gracias a este esquema los usuarios pueden observar una mayor
calidad de servicio y los proveedores de contenidos pueden ofrecer servicios maés
confiables y procesar més peticiones de sus usuarios. Del mismo modo existe u tercer
involucrado que se ve beneficiado del uso de las CDNSs, que son los ISPs, los cuales se

benefician al tener servidores CDNs en sus redes al ver el trafico en su core reducido.

Se utiliza DNS para interceptar y re direccionar las peticiones. Los proveedores de
contenido como Netflix contratan uno o varios CDNs distribuidos geograficamente
para enviar el contenido multimedia a sus suscriptores. En el caso de un proveedor de
contenido XYZ por ejemplo se tendria una URL asignada para cada video como
http://video.XYZ.com/6YDUB32 por poner un ejemplo. El usuario visita la pagina
web de XYZ y selecciona el video http://video.XYZ.com/6YDUB32, luego envia una
consulta DNS a video.XYZ.com. Después, el servidor DNS local del usuario (LDNS)

hace un relay de la consulta DNS a un servidor DNS autoritativo para XYZ, el cual

observa la cadena “video” en el hostname. El servidor DNS autoritativo en lugar de
devolver una direccién IP devuelve al LDNS un hostname en el dominio del proveedor
CDN. Desde este momento las consultas DNS van directamente a la infraestructura
del CDN. En otra consulta DNS que realice el LDNS, el servidor DNS del CDN

retornaré la direccion IP de un servidor de contenido de la infraestructura de la CDN.
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El LDNS reenviara la direccién IP al host y el usuario establecera una sesiéon TCP con el

servidor correspondiente.

En la Figura 7 se puede ver un esquema de la plataforma de video Netflix y como
hace uso de las CDN [9]. Netflix hace uso de la infraestructura de un tercero, en este
caso la nube de Amazon para tener sus servidores y el contenido multimedia, ademas
de algunos proveedores de CDN. Cuando selecciona un video el usuario obtiene un
archivo de manifiesto de los servidores de la nube de Amazon con informacién como
la lista de CDNs disponibles y los varios tipos de calidad de video como fueron
descritos anteriormente en DASH. Para escoger la CDN se escogera el primero en base
a un ranking definido por Netflix. Luego de seleccionar el CDN, el cliente y el servidor

interactuardn tal como fue descrito en el capitulo 2.1.2.

Amazon Cloud

Servidores
Netflix
Actualizacion a
los CDNs
Datacenter de

Netflix
Proveedor CDN

Servidor CDN  Servidor CDN Servidor CDN

Registro y pago Archivo Manifiesto

egmentos de video dash

Figura 7. Uso de CDNs en Netflix

Para terminar esta descripcién de las CDNs se analizan las dos alternativas usadas
con respecto a la colocacién de los servidores [10]. La primera es una filosofia “enter
deep” que es impulsada por Akamai, uno de los principales proveedores de CDNs. Su
enfoque es colocar clusters de servidores en las redes de acceso de los ISP. De esta
manera se tienen los servidores mas cerca de los usuarios y se mejore en el retardo que

percibe el usuario.

El segundo enfoque coloca los servidores lo mds cerca de los puntos de presencia
PoP de los principales ISP (“bring ISPs to the home”). En este caso se seleccionan pocos
lugares que estan conectados por redes de alta velocidad. En este caso no se usa la red
de acceso de los ISP teniendo un menor mantenimiento y menos sobrecarga pero con el

aumento del retardo. Este enfoque es usado por Limelight y otros CDN pequefios.

Es posible combinar varios esquemas como el uso de P2P y la Cloud Computing

para la implementacién de las CDNs. Amazon CloudFront es un ejemplo de este caso.
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Se tiene la ventaja que se puede usar el esquema “pago por uso” y ahorrar en inversién

de infraestructura.

2.3 Streaming de video usando Multicast

El streaming adaptativo sobre HTTP se ha convertido en la principal
implementacion realizada por varios fabricantes como Apple, Microsoft o Adobe. A
pesar de lo anterior expuesto, este tipo de streaming no soporta transmisién de datos
usando multicast, como si lo hacen protocolos como RTP. Aunque existen estudios
desarrollados para el uso de multicast basado en RTP [11], para efectos de este
documento se realizara un andlisis en multicast basado en archivos, que vendria ser el
caso de DASH.

2.3.1 Casos de uso Broadcast/Multicast

Transmitir usando unicast es eficiente cuando los servicios requieren un enlace
bidireccional como por ejemplo comunicaciones de video y voz en tiempo real o para
streaming de videos en demanda. El broadcast es mas eficiente para cuando hay que
dar servicios a muchos usuarios localizados en la misma area y que consumen el
mismo contenido multimedia al mismo tiempo. De la misma manera es eficiente para
llevar el contenido a muchos dispositivos al mismo tiempo sin intervencién del
usuario, como puede ser caching de contendido, publicidad o actualizaciones de
software. Multicast nos permite conocer que usuarios han activado determinados
servicios. En el caso de LTE, usando eMBMS (evolved Multimedia Broadcast/Multicast

Service), multicast es solamente usado para el transporte de datos dentro de la red [12].

Con el desarrollo de eMBMS en LTE se tienen mejoras en la capa de servicios
gracias a las caracteristicas de la red LTE. Mejoras en la codificacion de video para altas
resoluciones y técnicas de Forward Error Correction (FEC) que es utilizada en canales
unidireccionales para la mejora en la transmisién. Es posible entregar contenido
multimedia de mayor calidad con calidad de servicio y habilitar entrega de contenido

a los usuarios usando user equipment (UE) caching.

La arquitectura de la capa de servicios en eMBMS involucra a entidades como
dispositivos de usuarios finales, servidores de aplicaciones, servidores de video
streaming, servidores de contenido de software y CDNs. Para el eMBMS, el
dispositivo de usuario final no se conecta directamente a los servidores de video o de
contenido software en el caso de las conexiones unicast. Puede establecer una conexién
sin pasar por el core de la red mévil (EPC). Usando conexiones broadcast y multicast se
utiliza una entidad llamada MBMS-GW. Se realiza el envio del contenido desde el
servidor (CDN por ejemplo) pasando por el core de la red por medio de un
Broadcast/Multicast Service Center (BM-SC) y llega a la red de acceso por medio del

MBMS-GW que enviara contenido al dispositivo del usuario (ver Figura 8). En la
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siguiente seccion se analizard como se entrega el contenido al usuario usando el
protocolo FLUTE en conjunto a DASH.

Contenido
sobre Unicast
HTTP
Anuncios,
Reportes,
: Administracidn
s K ) i t EPC
== Contenido
L s?re Multicast

Figura 8. Transmisién de contenido Multimedia usando red LTE en unicast y multicast

2.3.2 FLUTE/DASH

Las redes Multicast no garantizan la entrega exitosa de los paquetes a diferencia de
protocolos usando unicast como HTTP. Para este caso se usa FLUTE (File Delivery over
Unidirectional Transport), que estd definido en el RFC 6726 [13] para la entrega de
archivos sobre una red que esté usando multicast. Para asegurar confiabilidad en la

entrega, FLUTE realiza los siguientes mecanismos:

e AL-FEC (Application Layered Forward Error Correction) para afiadir redundancia y
corregir errores.

e Retransmisiones para recibir paquetes perdidos previamente.

e Sesiones de reparacion de archivos para solicitar los paquetes que no han sido

recibidos.

FLUTE usa un archivo de metadatos en XML llamado FDT (File Delivery Table) para
describir las propiedades de los objetos transmitidos durante la sesiéon. Cada vez que
exista actualizaciones se las envian al cliente como instancias FDT para que esté al
tanto de los objetos que se han creado dindmicamente. FLUTE se puede realizar para

transmisiones tanto en vivo como en demanda.

A pesar del uso de técnicas de FEC, es posible que no todos los segmentos de video
sean recuperados con el uso de FLUTE sobre eMBMS. Si la tasa de errores es alta
durante la transmisién de los segmentos de video es posible que no se tengan los
suficientes paquetes para para recuperar los segmentos. La solucién en este caso es
usar un hibrido entre FLUTE y DASH. En este caso, los segmentos de video que se han

perdido pueden ser recuperados usando HTTP unicast.

El 3GPP define como utilizar DASH en conjunto con los servicios de streaming en

una red LTE usando el eMBMS, reemplazando la transmisiéon unicast usada en DASH
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por una multicast que es la que necesitarfa. Se utiliza el protocolo UDP al usar esta
arquitectura. En la Figura 9 [14] se puede observar los componentes de este enfoque en
conjunto de FLUTE y DASH utilizado para la entrega de contenido. El video es
enviado usando FLUTE usando la red eMBMS, es decir usando multicast. El Cliente
FLUTE decodifica los segmentos recibidos, corrige los errores de ser necesario y los
pasa al Cache HTTP. Utilizando DASH, se puede obtener los segmentos de video del
Cache HTTP si es que fueron recibidos correctamente en la sesién multicast. En el caso
que no se encuentra en el cache, se lo solicita al servidor utilizando una peticion HTTP
y luego se la almacena en el HTTP Cache. En esta arquitectura, el uso de FLUTE y de

multicast es transparente para DASH.
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Figura 9. Arquitectura FLUTE/DASH

2.3.3 Handover entre Streaming Broadcast/Multicasty Unicast

A diferencia del caso de transmision de contenido utilizando DASH donde
observamos que es posible que el cliente pueda recibir distintas calidades de video
dependiendo el algoritmo de adaptacién, usando streaming multicast un usuario
recibe una sola representacion que depende del ancho de banda del canal multicast y
de la redundancia que agrega AL-FEC. Si se desea tener una transmision de video

continua, es necesario considerar el handover entre las sesiones multicast y unicast.

Es necesario acceder al archivo de manifiesto MPD en cada caso, es decir tener
diferentes MPD para cada sesiéon. El archivo de Multicast tendria una sola
representacion y el archivo MPD para unicast tendria las representaciones que
considere necesarias. El reproductor multimedia debe manejar la informacién de los

dos archivos, cargarlos al inicio, actualizarlos.

Se utiliza en este documento una propuesta [14] de usar un solo archivo MPD que
contenga todas las representaciones para el caso unicast y marcar la representacién
para el streaming multicast. Al usar streaming unicast, el reproductor elegira la

representacion dependiendo el algoritmo de adaptacion que seleccionara la calidad
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dependiendo el ancho de banda disponible. Al realizar el cambio a multicast, se

escogeré solo la representacion marcada.

En el archivo XML se especifica en la representaciéon elegida para multicast, un
esquema llamado accessTech y se lo marca como multicast para especificar que esa

representacion es la que debe ser entregada sobre por el eMBMS.

El prototipo usado en [14] se describe en la Figura 10. Se tiene un servidor de
contenidos que contiene el contenido multimedia, un servidor FLUTE y un servidor
web Apache para responder a las peticiones unicast. Se modela la red LTE controlando
el ancho de banda, la latencia y las perdidas. Por ultimo en el cliente se incluye un

cliente FLUTE, un reproductor DASH, un servidor proxy y un cache HTTP.

Servidor de

Contenido Cliente

. FLUTE ‘ FLUTE Cliente .
> Red LTE
Servidor FLUTE > . > FLUTE . '

Contenido
Multimedia

HTTP

A 4

Servidor Proxy

?

Servidor Apache =

Cliente DASH

Figura 10. Esquema para experimentaciéon usando FLUTE y DASH

2.4 Parametros a considerar para el streaming Multimedia

La calidad de experiencia (QoE) se refiere al grado de placer o disgusto que se tiene
con un servicio en particular en base al cumplimiento de sus expectativas. Para el caso
de este documento, el servicio en particular es el streaming de video. Se diferencia de
la calidad de servicio (QoS) en que esta ultima estd relatada a pardmetros como
perdida de paquetes o el throughput en la red o aplicaciones. En cambio la QoE es una

medida subjetiva que dependeré de la perspectiva del usuario.

Al ser la QoE una medida subjetiva, se utiliza el Mean Opinion Score (MOS) de los
usuarios. Esta medida da el grado de satisfacciéon que tiene el usuario con el servicio.
Es posible obtener una relaciéon entre las métricas de QoS y de QoE ya que por lo

general suelen estar relacionados.
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2.4.1 Calidad de Servicio en lared

La QoS en lared es el rendimiento que se tiene en el camino seguido entre el cliente
y el servidor, donde se incluyen pardmetros como la tasa de paquetes perdidos, el
round-trip time RTT y el ancho de banda de la red. Estos parametros estan relacionados
entre si y el que afecte a uno puede afectar a todos. Estos pardmetros durante la
descarga de contenido pueden tener fluctuaciones, lo cual es comtn en una red tipo
best-effort como internet. Esto puede agravarse si se estd transmitiendo en un medio
inaldmbrico, donde las condiciones del canal estdn variando en el tiempo gracias al
desvanecimiento (fading), interferencia o ruido. A nivel de la aplicacion se vera
afectada la transmision debido a la disminucién del throughput y el retardo
introducido que ocasionara que el buffer del cliente se llene lentamente o que incluso

se agote.

El algoritmo de adaptacion de DASH decide cuales de los segmentos son
descargados (ademads de la disponibilidad que viene dado en el archivo MPD) por las
condiciones de la red, en este caso por el ancho de banda estimado (throughput) en el

enlace entre el cliente y el servidor.

2.4.2 Estrategias para mejorar la calidad de experiencia

En el streaming de video basado en HTTP se tiene que los principales factores de
QoE son el retardo inicial y la parada del video. Al agregar el algoritmo de adaptaciéon
como en el caso de DASH, se introduce un nuevo pardmetro que viene dado por el
cambio de la calidad de video. Los factores de influencia pueden ser clasificados en la

influencia que percibe el usuario y la influencia técnica [15].
Los factores de influencia percibida son las siguientes:

e Tiempos de espera
o Retardo inicial
o Frecuencia de parada
o Duracién de parada
e Adaptacion del video
o Frecuencia de cambio
o Amplitud
o Tiempo en cada capa
e Calidad de video
o Resolucién espacial
o Escalabilidad temporal
o Calidad de la imagen
e Factores de contexto

o Dispositivo
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o Contenido

o Uso
Mientras tanto, los factores técnicos encontrados pueden clasificarse en:

e Del lado del servidor
o Codificacion del video
o Tamafo de los segmentos
e Del lado del cliente
o Reproductor de video
o Adaptaciéon
o Buffer
e Algoritmo de adaptacion
o Monitoreo de QoS
o Estimacion de tasa de bits
o Nivel del buffer
e Interaccion entre entidades
o Multiples clientes DASH
o DASHyTCP
o DASH y otras aplicaciones

El retardo de inicio es el tiempo que se demora en reproducir el video luego de
iniciarlo. Es dependiente del buffer y la calidad de la red por la que estdn pasando los
segmentos de video. La cantidad del buffer que debe llenarse inicialmente necesita ser
equilibrado entre la longitud de su retardo y el riesgo de paradas previos. Que sea
mayor la longitud del nivel del buffer para que empiece la reproduccién repercutira en
menores o nulos numeros de paradas futuro. Aunque el tiempo de espera hasta que
se complete cierto nivel del buffer es esperado por el cliente, paradas del video
involucra interrupcién del contenido visualizado. Efectos del retardo inicial son
perjudiciales solo cuando el usuario esta haciendo lo que podria llamarse una especie
de “zapping”. Pero si realmente tiene la intenciéon de ver el video, entonces puede

tolerar ese retardo inicial.

Como se ha detallado anteriormente, la parada involucra la detencién de la
reproducciéon debido a que no hay contenido en el buffer. El problema se da si el
throughput de la aplicacion de video es mas bajo que la tasa de bits del video. La
reproduccién se detendra hasta que el buffer tenga una cierta cantidad de datos de
video. En [16] se hace una relaciéon entre el MOS vy el namero de paradas y
encuentran que los usuarios pueden tolerar a lo mucho un evento por reproduccion si

es de pocos segundos. Mientras el streaming sin adaptacion es limitado por las
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fluctuaciones de la red, el uso de un algoritmo de adaptaciéon puede mitigar los efectos

de las paradas.

La adaptacion es otro factor a tomar en cuenta para medir la QoE. Se realiza el
cambio de calidad de video al enviar segmentos son una tasa de bits que corresponda
con las caracteristicas de la red. Como se mencioné anteriormente, el algoritmo de
adaptacion puede disminuir las paradas si es usado eficientemente. Es importante
tener en cuenta la frecuencia de cambio en la calidad de video. Aunque es verdad que
realizar cambios es mejor que tener siempre una baja calidad; una frecuencia alta
puede resultar molestosa para los usuarios. Una disminucién escalonada de la calidad
de video es calificada mejor que una sola disminucién de calidad. Lo que si esté claro,
es que el algoritmo de adaptacién debe primero intentar mantener la calidad mas alta

posible.

La calidad percibida puede ser afectada por las diferentes dimensiones en la
adaptacion como pueden ser la calidad de la imagen, resolucién espacial y temporal.
La adaptacion temporal se refiere a los cambios entre las tasas de las tramas. Por
ejemplo cambios de 15 fps a 30 fps no son detectadas por la mitad de los usuarios. Solo
una reduccién de la calidad de la imagen, es decir un aumento de los pardmetros de
cuantizaciéon y una disminucién a 10 fms tendria efectos negativos para los usuarios.
En lo que se refiere a la adaptacion espacial (pixeles por linea), los cambios no deben

exceder de la mitad del tamafio original [17].

Del lado del servidor es importante la preparaciéon del contenido que sera luego
solicitado por el cliente. Luego de seleccionar la codificacién utilizada (AVC, SVC,
HEVC), el contenido a optimizar son los segmentos de video. Los segmentos deben ser
lo suficientemente cortos para permitir la adaptaciéon debido a los cambios en las
condiciones de la red. Pero de la misma manera deben ser lo suficientemente largos
para permitir una alta eficiencia en la codificacién y para que la sobrecarga se
mantenga baja. Por lo tanto se tiene este problema a considerar en el disefio y

preparacién del servidor de contenidos.

Del lado del cliente es donde se deben tomar mas acciones al ser donde est4 casi
toda la inteligencia. El cliente debe decidir cuales segmentos debe descargar, por lo
tanto el algoritmo de adaptacion debe escoger la correcta representacién para
maximizar la QoE. En [18] se realiza un andlisis de las estrategias usadas realizando
mediciones del tiempo de llegada de los segmentos, retardo de inicio del video, retardo
cliente y servidor, el tiempo para empezar a descargar el siguiente segmento y la
manera en que se tratan los segmentos perdidos. Cada estrategia usada refleja un
diferente comportamiento. Por lo tanto la estrategia dependera de las condiciones de la

red y las prioridades de QoE deseadas por el usuario. Un analisis desarrollado en [19]
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selecciona las representaciones en el caso de MPEG-AVC de acuerdo al ancho de

banda actual, nivel actual del buffer y la tasa de bits promedio de cada segmento.

La interaccion entre otras entidades en la red también debe tomarse en cuenta para
la evaluacion de la QOE en el streaming de video. Se debe considerar la interaccién
entre: diferentes clientes, otras aplicaciones en instancias del mismo cliente e instancias

del cliente en otras aplicaciones [15].

Cuando se tienen varios clientes utilizando streaming de video basado en HTTP, un
problema dentro de la red es la estabilidad ocasionada por la frecuencia de los eventos.
Mientras maés clientes existan en la red compartiendo el mismo cuello de botella por el
ancho de banda, mas frecuente sera el cambio de calidad de video en los mismos. A
cual cliente sera dada la mejor calidad inicialmente dependera del orden de llegada al
sistema. La competicion de varios clientes por el uso de la red es otro desafio a
considerar. Es posible que un solo cliente utilice la mayoria del ancho de banda
disponible. Mientras mayor es el namero de clientes, la inequidad aumenta. La
equidad en TCP (TCP fairness) dice que si se tiene K conexiones TCP compartiendo el
mismo cuello de botella de ancho de banda R entonces cada cliente debe recibir una
tasa promedio de R/K. Desafortunadamente esto no se da cuando el RTT es diferente
en todas las sesiones TCP. A pesar de ese comportamiento en TCP, el problema entre
las maltiples instancias de streaming se da por la competiciéon que tienen entre ellas,
especialmente al usar el algoritmo de adaptacion. Se observa un ejemplo [20] en la
Figura 11. Por dltimo, la utilizacién de la red también produce un impacto. Puede
existir una baja utilizacién de los recursos de la red debido a la oscilacién de las
calidades de video entre las maltiples instancias. En resumen, la estabilidad, equidad y
utilizacion del ancho de banda resultan en factores determinantes en la QoE desde la

perspectiva del usuario.
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Figura 11. Inequidad entre varios servicios de streaming compitiendo por recursos de la red
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El impacto que tienen otras aplicaciones en los clientes utilizando streaming de
video adaptativo basado en HTTP involucran tréfico de navegacién web, juegos en
linea o video conferencia, pero falta investigaciéon para saber cémo el patréon de estas
aplicaciones podria afectar a los clientes de streaming adaptativo [15]. Por el contrario,
otro factor a considerar es el impacto que tienen los clientes de streaming con otras
aplicaciones. Los clientes estdn constantemente pidiendo segmentos de video sobre
HTTP, por lo general archivos pequefios, lo que causa que TCP sobreestime el ancho de
banda resultando en un efecto bufferbloat [21], que se refiere a la existencia de una
gran cantidad de buffers en el sistema. Tener varios buffers en el sistema disminuye la
QoE Por lo tanto es dificil pasar por un cuello de botella para transmisiones que no

sean para streaming de video.
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3 Redes definidas por Software

Las redes definidas por software (SDN) son un nuevo paradigma de
comunicaciones que separa el plano de datos del plano de control de la red. Desplegar
SDNs tiene como objetivo reducir costos usando virtualizacién, automatizaciéon y

simplificacién.

Se describe en este capitulo los principios de desarrollo de las SDN, sus principales
protocolos y un detalle de las aplicaciones que nos serdn de ayuda para la

implementacion de este trabajo de fin de master.

3.1 Caracteristicas de las Redes Definidas por Software

3.1.1 Definicién y Arquitectura de las SDN

Las redes tradicionales usan algoritmos que estan implementados en hardware
dedicado. Por lo general estan implementados en ASICs (Application Specific
Integrated Circuits) para realizar funciones especificas como puede ser el reenvié de
paquetes. Problemas como la falta de escalabilidad, seguridad, confiabilidad son
aspectos a considerar para el futuro de las redes. Ademés, las redes deben ser capaces
de adaptarse a los cambios sin tener que realizar siempre cambios totales en hardware
y software. Las SDN es una de los tultimos paradigmas que han ganado adeptos en el

despliegue de nuevas redes de datos.

Varias startup pequefas se han dedicado al desarrollo de las SDN como Big Switch,
Pica8, Cyan y NoviFlow, ofreciendo un mercado mas competitivo y abierto, siendo este
uno los principales objetivos del desarrollo de las SDN [22]. Otro ejemplo de
desarrollo es la implementacion de equipos Whitebox Switches donde el hardware y el

software son vendidos de forma separada [23].

SDN es un paradigma que separa el plano de control del plano de datos en una red
de datos. Este esquema cambia la inteligencia de la red a un nuevo elemento llamado
controlador. Usando los protocolos de red tradicionales donde el control estd en cada
uno de los equipos de red y se quiera aplicar un esquema de enrutamiento, se tendria
que usar alguno existente quedando poco margen para la experimentacién. Usando un
esquema de SDN, operadores de red pueden implementar nuevas estrategias de
enrutamiento tomando los requerimientos de las aplicaciones de red. El operador
necesita implementar estas estrategias en el controlador. El controlador envia

comandos que contienen lo que viene a ser conocido como reglas de flujo para los
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elementos de red, como puede ser un switch. Se tiene la ventaja que el controlador
puede tener una vista de toda la topologia de red al comunicarse con los switches. Esta
informacion puede ser el trafico que pasa en cada enlace, paquetes perdidos o
paquetes descartados. Se muestra en la Figura 12 un ejemplo con una comparacion de

las redes tradiciones con este nuevo paradigma que son las SDN.

Redes Tradicionales SDN

Network Applications

MAC Routing intrusion Load

B = Detecti
Learning Algorithms e Balancer
System

SDN controller

Figura 12. Comparacion redes tradicionales y SDN

Una de las mayores ventajas de implementar las SDN es la simplificaciéon. Los
dispositivos de networking se han convertido en elementos muy complejos al tener
que dotarles con cada vez mas inteligencia. Tratar de agregar nuevas caracteristicas a
estos dispositivos ya establecidos se convierte en una implementacién complicada por
los cambios que serian necesarios en esos equipos. Como se explicé anteriormente, la
posibilidad de tener el plano de control separado de los equipos fisicos permite realizar
los cambios de una manera mds 4gil y dindmica. De la misma manera es posible
simplificar el mantenimiento y administraciéon de los equipos de red al cambiar

protocolos como SNMP y usar sistemas basados en politicas [22].

Otro de los beneficios de usar SDNs son los beneficios en la investigacion e
innovacién. En las tltimas décadas los fabricantes de equipos de networking han
controlado todos los aspectos de los equipos como hardware, firmware y software.
Este software por lo general es cerrado. Innovaciones realizadas por universidades e
investigadores en general se pueden realizar al tener una mayor libertad en el
despliegue de nuevos sistemas y cambios mas agiles en las redes. Con las redes

tradicionales, al tener muchos sistemas cerrados, la innovacién es més compleja.

En la Figura 13 [24] se muestra la arquitectura de SDN. Es un modelo de tres capas

que consiste en:

e Capa de aplicacién: Incluye aplicaciones de comunicaciones como priorizaciéon
de VoIP, aplicaciones de seguridad como firewalls, balanceadores de carga, etc.
e Capa de Control: Lo que solia ser el plano de control en los switches/routers

ahora esta centralizado. Esto permite tener una red programable.
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e La capa de infraestructura: Incluye switches y routers fisicos. El tréfico es
pasado basado en tablas de flujo. Esta capa es inalterada en SDN con el tnico
detalle que las tablas de flujo son manejadas por el controlador que se encarga

de insertarlas o removerlas de los equipos de red

APPLICATION LAYER [

Business Applications

CONTROL LAYER SDN

o

Control Data Plane interface
(e.g., OpenFlow)

INFRASTRUCTURE LAYER

Network Device Network Device Network Device
Network Device Network Device

Figura 13. Arquitectura SDN

Las instrucciones realizadas entre los equipos de red de la capa de infraestructura y
la capa de control son definidas por la Interfaz Southbound. El protocolo usado con
mayor aceptaciéon es el protocolo OpenFlow. En cambio, la comunicacién realizada
entre la capa de control y as aplicaciones es realizada por la Interfaz NorthBound, que

es utilizada para ofrecer una API a los desarrolladores de aplicaciones.

Las aplicaciones SDN son implementadas en la capa superior del controlador (por la
interfaz northbound) y no debe confundirse con las aplicaciones de la capa 7 del
modelo OSI. Estas aplicaciones realmente son parte de las capas 2 (enlace de datos) y
capa 3 (Red) del modelo OSI. Las aplicaciones SDN se comunican con el controlador
para insertar flujos proactivos en los dispositivos y recibir paquetes que han sido
reenviados al controlador. El controlador también puede enviar un flujo proactivo para

modificar la tabla de flujos en base al trafico que esté circulando por la red.

El otro tipo de flujo es el flujo reactivo. Estos flujos son insertados en respuesta a un
paquete que ha sido reenviado desde el equipo de red al controlador. Cuando el
equipo de red recibe un paquete, revisa su tabla de flujos para saber qué hacer con el
mismo, si estd en su tabla decide reenviarlo a un puerto en especifico o eliminarlo. En

caso que no se encuentre, lo envia al controlador.

Las tablas de flujo son la principal estructura de datos en un dispositivo SDN. Las

tablas de flujo permiten a os elementos de red evaluar los paquetes entrantes y tomar
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decisiones en base al contenido de los mismos. En SDN a diferencia de una red

tradicional, estas acciones son realizadas de una manera més programable.

Las tablas de flujo consisten de entradas de flujo, ordenadas en orden de prioridad y
tienen como componentes principales los campos de cabecera y la acciéon a realizar. Al
entrar un paquete se comparan los campos de cabecera, empezando por las entradas de

mayor prioridad, hasta que se tenga una coincidencia.

3.1.2 OpenFlow

OpenFlow es uno, o tal vez el mas importante de los protocolos usados en SDN. En
lo que se refiere a la interfaz Southbound, es practicamente el Gnico implementado
junto a otras implementaciones propietarias. OpenFlow define el comportamiento
entre el plano de datos y el plano de control. Se pueden definir dos elementos
principales: El switch OpenFlow y el controlador OpenFlow. Este protocolo define los

mensajes usados para comunicar estos dos dispositivos.

OpenFlow tiene varias versiones disponibles, empezando desde la 1.0 a la 1.5. Cada
nueva version ha ido afadiendo extensiones y mejoras. La ONF (Open Networking
Foundation) [25] es la organizaciéon dedicado a la difusién y estandarizacién con

respecto a las SDN y OpenFlow.

MAC src MAC dst IP Src IP Dst TCP dport Action Count
> 10:20:. " * ' port 1 250
* * * 56.78 * port 2 300
* * * * 25 drop 892
> > ¥ 192.* * local 120
" " " " " controller 11

Figura 14. Ejemplo de una tabla de flujo OpenFlow

En la Figura 14 se puede observar un ejemplo de una tabla de flujo. Se observan
diferenciados los campos de cabecera, la accién a realizar y los contadores. Cada
entrada contiene un valor especifico, o un wildcard como un * (ANY). Los contadores
son mantenidos por tabla, por flujo, por puerto o por colas. Los campos de cabecera
dependeran de la versiéon de OpenFlow usada. Se tiene de acuerdo a la version 1.3 [26]
entre las campos de cabecera protocolos IP, Ethernet, TCP, UDP, MPLS. Siendo los

campos en la Tabla 1 los obligatorios en el switch OpenFlow.
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Tabla 1. Campos requeridos para tabla de flujo OpenFlow

Campo Descripcion

OXM_OF_IN_PORT

OXM_OF_ETH_DST

OXM_OF_ETH_SRC
OXM_OF_ETH_TYPE

Puerto del switch
Direccién Ethernet destino
Direccién Ethernet origen

Tipo Ethernet del payload OpenFlow

OXM_OF_IP_PROTO
OXM_OF_IPV4_SRC
OXM_OF_IPV4_DST

IPv4 o IPv6
Direccion IPv4 origen

Direccién IPv4 destino

OXM_OF_IPV6_SRC
OXM_OF_IPV6_DST

Direccién IPv6 origen

Direccién IPv6 destino

OXM_OF_TCP_SRC Puerto TCP origen
OXM_OF_TCP_DST Puerto TCP destino
OXM_OF_UDP_SRC Puerto UDP origen

OXM_OF_UDP_DST Puerto UDP destino

El switch o dispositivo de red al recibir un paquete realiza las siguientes acciones
[27]:

e Forward: Reenvia los paquetes a determinados puertos.
o ALL: Envia paquetes a todas las interfaces
o CONTROLLER: Encapsula el paquete y lo envia al controlador.
o Local: Envia el paquete a la pila local de networking del switch
o TABLE: Realiza una accién en la tabla de flujo para paquetes que vienen
desde el controlador.
o IN_PORT: Enviar el paquete por el puerto de entrada.
e Drop: Todos los paquetes que cumplan la condicién de la entrada de flujo deben

ser descartados.

Si se trata de un switch OpenFlow hibrido, es decir que puede comportarse como

un switch Ethernet o un router IP, entonces puede soportar lo siguiente:

e NORMAL: Procesa el paquete usando métodos tradicionales de capa 2 o capa 3
soportados por el switch.
e FLOOD: Realiza una inundacién usando spanning tree, sin incluir el puerto de

entrada.

En caso de pérdida de conectividad entre el controlador y el switch se utiliza un
mecanismo agregado en la version 1.1. El switch entra en uno de estos modos en caso

de pérdida de conectividad con el controlador: Los modos de operacién son:

e Fail secure mode: El switch continua operando como un switch OpenFlow,

pero todos los paquetes que le lleguen seran descartados.
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e Fail standalone mode: Switch deja de funcionar en modo OpenFlow vy
comienza a operar como un router o switch tradicional. Al recuperarse la

conexion, vuelve a su funcionamiento normal.

La comunicacion entre el controlador y switch tiene tres fases, las cuales componen
la inicializacién, la operacion y el monitoreo. Los mensajes son transmitidos usando un
canal seguro de comunicaciones TLS (Transport Layer Security). El switch y el
controlador se autentican envidndose certificados firmados con su clave privada. Los
mensajes OpenFlow empiezan con una cabecera que contiene el niimero de version, el
tipo de mensaje, la longitud del mensaje, y el ID de la transaccién del mensaje. Los

mensajes OpenFlow entran en las siguientes categorias:

e Mensajes simétricos: Son enviados entre el controlador al switch sin que sean
solicitados. Ejemplo de estos mensajes son los HELLO que son intercambiados
luego de establecer una conexién segura y son usados para determinar la mas alta
version OpenFlow entre el switch y el controlador. Otro mensaje son los ECHO,
usados para confirmar se mantenga la conectividad.

e Mensajes asincrénicos Async: Son enviados desde el switch al controlador sin
haber sido solicitados por el controlador. Se usan para actualizar al controlador de
los eventos en la red y los cambios de estado en los switches. El mensaje
PACKET_IN es la forma en que el switch pasa los paquetes al controlador para
poder saber como manejarlos. El switch puede informar al controlador que una
entrada de flujo debe ser removida por un mensaje FLOW_REMOVED.
PORT_STATUS para informar cambios de los puertos y mensajes ERROR para
notificar problemas.

e Mensajes controlador-switch. Son mensajes iniciados por el controlador para
administrar o inspeccionar el estado de los switches. Pueden ser divididos en:
Configuracion switch, comando desde controlador, estadisticas, configuraciéon de
colas y barreras. Entre estos mensajes estd el mensaje PACKET _OUT. El
controlador usa este mensaje para enviar paquetes de datos. FLOW_MOD lo usa el
controlador para modificar entradas de flujo existentes. STATS lo usa para obtener

estadisticas de los equipos de red.
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Figura 15. Flujo de mensajes OpenFlow

Se muestra en la Tabla 2 los distintos mensajes OFPT (OpenFlow message types)

agrupados en su respectiva categoria [28].

Tabla 2. Tipos de Mensajes OFPT en OpenFlow

Tipo de Mensaje Categoria Subcategoria
HELLO Simétrico Inmutable
ECHO_REQUEST Simétrico Inmutable
ECHO_REPLY Simétrico Inmutable
FEATURES_REQUEST Controlador-switch Configuracién switch
FEATURES_REPLY Controlador-switch Configuracién switch
GET_CONFIG_REPLY Controlador-switch Configuracién switch
PACKET_IN ASYNC NA
FLOW_REMOVED ASYNC NA
PORT_STATUS ASYNC NA
ERROR ASYNC NA
PACKET_OUT Controlador-switch Comando desde controlador
FLOW_MOD Controlador-switch Comando desde controlador
STATS_REQUEST Controlador-switch Estadisticas

El controlador llena las entradas del switch con las tablas de flujos. El switch al
recibir un paquete debe tomar una decisién basada en su tabla de flujos. En caso de no
encontrarla, se produce un table miss y se reenvia el paquete al controlador (en la
version 1.0). La version 1.3 expande su uso al agregar la entrada de flujo table-miss. El
controlador programara esta entrada de flujo en el switch de la misma manera que una
entrada de flujo normal. Todos los campos deben ser wildcard para asegurar que todos

los paquetes que no encuentren una coincidencia en la tabla de flujo se ejecuten.
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La versiéon 1.2 agrego la accién set_field para poder actualizar los campos de la
cabecera en las tablas de flujo.

Desde la version 1.1 se agregd la opcion de usar multiples tablas de flujo. Con esta
opcion es posible aplazar el procesamiento de los paquetes a las siguientes tablas de
flujo (usando la instruccion GOTO). Este proceso es llamado pipeline. Ahora las
entradas de flujo pueden ser encadenadas por una instruccion en una entrada de flujo
apuntando a otra tabla de flujos. Se pueden afiadir acciones a una accion set. La accion
set es inicializada y modificada por todas las instrucciones que pasen por el pipeline.

Al terminar el pipeline, todas las acciones son ejecutadas [29].

Este proceso de pipeline
es detallada en la Figura 16.

Empieza en tabla 0 |«

Si *  Actualizar contadores
»  Ejecutar instrucciones: GOTO
b S G ) > «  Actualizar accién set > Tablan?
s Actualizar packet/match set_field
no « Actualizar metadata
A [
||
[
si ||
iste entrada |
ujo fable-miss?

| Ejecutar accién set
|
no

v |

Descartar Paquete | se procesa cada entrada de flujo por orden
de prioridad

Figura 16. Proceso pipeling de un paquete

Los siguientes términos son importantes conocer para usar el protocolo OpenFlow:

Instruccién: Describe el procesamiento OpenFlow realizado al tener una
coincidencia en la entrada de flujo.

Accién: Operaciéon que reenvia un paquete a un puerto o modifica el paquete
(Ej: decrementando campo TTL). Pueden ser parte de un set de instrucciones o
asociados a una accién bucket con una entrada de grupo.

Accion Set: Conjunto de acciones asociadas a un paquete que son acumuladas
mientras el paquete pasa por cada tabla y que son ejecutados cuando la
instruccion SET indica al paquete que salga el pipeline.

Metadata: Para pasar informacién entre tablas.
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e Group: Lista de acciones bucket.
e Meter: Elemento del switch que puede medir y controlar la tasa de paquetes.
Desencadena una meter band si la tasa de paquetes se excede de un umbral. Si el

meter band descarta el paquete, es llamado Rate Limiter.

3.1.3 Controladores

El controlador es el componente en las SDN que tiene a inteligencia de todos los
elementos de red. El controlador tiene una vista general de la topologia de la red,
puede controlar cada uno de los elementos de la capa de infraestructura, implementar
politicas y ademas proveer una API northbound para las aplicaciones. Los
controladores pueden venir ademdas con su propio conjunto de aplicaciones como

funciones de switch (learning switch), firewall o balanceadores de carga.

Los componentes principales del controlador estan descritos en Figura 17. Los
modulos proveen las funciones del controlador y son sus elementos principales. Tiene
el southbound API para comunicarse con los elementos de red de la capa de
infraestructura. En este caso esta estandarizado el uso del protocolo OpenFlow. Por
ultimo tiene la northbound API para comunicarse con las aplicaciones. A diferencia del
southbound, la API northbound no estd estandarizada (aunque hay esfuerzos por la
ONF [30]). Por lo tanto se tienen varias implementaciones (REST API, Python API,
JAVA API), y su uso dependera del controlador usado.

Figura 17. Componentes del controlador SDN

Como se mencioné anteriormente, los modulos describen el funcionamiento del

controlador. Las principales funciones son:
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e Descubrimiento dispositivos wusuario final: Descubrir dispositivos como
computadores, impresoras, moéviles, etc.

e Descubrimiento dispositivos de red: Descubrimiento de switches, routers, etc.

e Gestion de topologia de dispositivos de red: Informacién de la interconexién de los
dispositivos de red.

e Gestion de los flujos: Mantener base de datos de los flujos gestionados por el
controlador y realizar coordinaciéon con los dispositivos para asegurar

sincronizacién de las entradas de flujo con la base de datos.

Hay algunas implementaciones disponibles de controladores. Estos pueden ser

comerciales u open-source. A continuacién se describen los principales:

POX: Fue desarrollado a partir del primer controlador disponible (NOX), el cual fue
implementado en C++. POX en cambio se desarroll6 usando Python. Permite un
rapido desarrollo al tener una curva rdpida de aprendizaje. Soporta la version 1.0 de

OpenFlow. No se encuentra documentacion actualizada.

OpenDayLight (ODL): Es soportado por el OpenDaylight Foundation. Tiene soporte
de las versiones 1.0 y 1.2 de OpenFlow. Tiene integracién con OpenStack. Tiene una
API REST para interactuar con el gui-web de forma remota. Esta basado en java. Para
acceder a ODL por el Northbound API, se usa REST y de esa forma usar sus

aplicaciones.

RYU: Controlador open-source desarrollado en Python. Soporta versiones de
OpenFlow 1.0,1.1,1.2,1.3, 1.4 y 1.5. El c6digo esta disponible como licencia Apache 2.0.

Tiene soporte con OpenStack.

Floodlight: Es un controlador open-source desarrollado en Java. Su origen fue el
controlador Beacon. Soporta las versiones de OpenFlow 1.0 y 1.3 y tiene soporte
experimental para la 1.1, 1.2 y 1.4. Posee integracién con OpenStack. Utiliza la libreria
OpenFlow]-Loxi para implementar OpenFlow, lo que le permite invocar a los métodos
independiente de la version OpenFlow de los switches. Como desventaja, se tiene una

alta curva de aprendizaje.

HP Virtual Application Networks (VAN) SDN Controller: Es una solucion comercial
desarrollada por HP. Compatible con las versiones 1.0 y 1.3 de OpenFlow. Provee una

API que permite el uso de aplicaciones de terceros.
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Tabla 3. Controladores SDN

L. Lenguaje Version
Nombre Northbound API Licencia

OpenFlow

POX Ad-hoc API GPLv3 Python V1.0
OpenDaylight REST, RESTCONF EPL v1.0 Java V10y13
RYU Ad-hoc API Apache 2.0 Python V10-15
Floodlight REST API Apache 2.0 Java V10y1l2

HP VAN SDN REST API - Java V1.0

3.1.4 Aplicaciones

Las aplicaciones SDN funcionen en una capa superior al controlador, conectandose
por medio de la API northbound API, tal como se detalla en la Figura 17. Las
aplicaciones SDN se encargan de gestionar las entradas de flujo que son programadas
en los dispositivos de red usando la API del controlador para gestionar los flujos
(OpenFlow). Todas estas aplicaciones, en una red tradicional son realizadas por los
equipos de red sean routers o switches. Entre las funciones a realizar por las

aplicaciones se encuentran las siguientes:

e Configurar flujos para encaminar paquetes a través del mejor camino en un
enlace.

e Balanceo de carga a través de multiples caminos.

e Reaccionar a cambios de la topologia como fallos de enlace o al agregar o
eliminar dispositivos o enlaces.

e Redirigir trafico para realizar inspeccion o alguna tarea de seguridad.

Las aplicaciones son manejadas por eventos que vienen del controlador asi como
entradas externas. Las entradas externas pueden ser sistemas de monitoreo como IDS,
NetFlow o incluso peers de BGP. La aplicacién SDN funciona como un listener para los
eventos y el controlador puede invocar un método cuando ocurra un evento. Entre los
eventos que maneja la aplicacion estan el descubrimiento de usuarios finales, de
dispositivos de red o cuando llega un paquete [28]. En el caso de un evento que llegue
un paquete, eso puede ser por una entrada de flujo que dice que envié el paquete al

controlador o porque no existe entrada de flujo en el switch.

Se utilizan las API como un medio para obtener informacién de aplicaciones externas.
Una de estas API es la REST API. REST es usada como un método para hacer llamadas
entre redes, utiliza HTTP para obtener datos o indicar ejecucién de operaciones sobre
los datos. Aplicaciones REST se basan en un protocolo cliente/servidor sin estado, un
conjunto de operaciones definidas (operaciones de HTTP GET, PUT, POST y DELETE),
una sintaxis universal (la URI) y el uso de hipermedios (HTML o XML). La REST API

usa un puerto TCP estandar y por lo tanto no tiene problemas al pasar por firewalls.
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La aplicacion SDN puede responder un evento de varias maneras, dependiendo su
programacion. Puede ser algo basico como descargar las entradas de flujo para el
dispositivo recién descubierto o algo mas complejo basdndose e informacioén de estado
obtenida de otra fuente que no sea el controlador. Existen dos tipos de aplicaciones:

Proactiva y Reactivas.

Las aplicaciones reactivas funcionan de acuerdo a llamadas realizadas desde el
controlador, cuando un paquete es reenviado al mismo. El controlador est4
escuchando por medio de su Listener API. Por medio de una Java API se puede
registrar listeners y recibir callbacks cuando arriben los paquetes. Los callbacks vienen
con metadata que incluye el switch y el puerto en que llego el paquete. Los listeners
son escritos en el lenguaje nativo del controlador. Las aplicaciones reactivas trabajan

principalmente a bajo nivel y con el protocolo OpenFlow.
Entre las aplicaciones reactivas se encuentran (para el caso de floodlight):

e SwitchListener: Recibe notificaciones cuando se afiade un switch o cambio el estado
de uno de sus puertos.
e DeviceListener: Cambios en dispositivos de usuario final.

e MessageListener: Obtiene notificaciones cuando un paquete arriba al controlador.

Luego de recibir el evento, la aplicacion puede realizar una accién al procesar el

paquete como pueden ser:

e Acciones especificas de paquetes: Indicar al switch que envié el paquete a un
determinado puerto por ejemplo.

e Acciones especificas de flujos: Programar nuevas entradas de flujo en el switch.

Las aplicaciones proactivas funcionan en un alto nivel a diferencia de las reactivas.
Pueden ser implementadas usando APIs nativas o APIs REST. Al no tener que
reaccionar a eventos de la red, no necesita un listener. En su lugar, las aplicaciones
proactivas son estimuladas por fuentes externas. La API REST puede usar datos acerca
de la red como dominios, subredes, switches y hosts. Puede proveer una interfaz flow
pusher para colocar flujos en los switches, donde la tltima entrada de flujo tipicamente

es un DROP para descartar los paquetes son coincidencia.

Es posible tener aplicaciones hibridas que sean reactivas y proactivas. En el caso de las
aplicaciones proactivas, las aplicaciones basadas en REST pueden estar en el mismo
sistema del controlador o en un sistema remoto, gracias a las funciones de HTTP que
ofrece REST. En cambio, las aplicaciones reactivas acceden al controlador por APIs

nativas.
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3.2 Switches basados en Software

A pesar que existen switches que soportan algunas versiones de OpenFlow, y son
definidos por el estdndar de referencia Wire protocol [34], en este documento se realiza
una descripciéon de los switches basados en software y que serdn usados en el

desarrollo del presente trabajo.

Hay varios switches en software que pueden ser usados en la actualidad. Pueden
ser usados en alguin test-bed o para desarrollar aplicaciones de red basadas en

OpenFlow. Algunos de estos switches son:

e Open vSwitch: Es un switch multicapa open-source con licencia Apache 2.0. Es
disefiado para habilitar automatizacién en la red a través de extensiones y al
mismo tiempo soportando protocolos e interfaces de administracién como
OpenFlow, NetFlow, sFlow, OVSDB, LACP, etc [35].

e Indigo: Implementacién OpenFlow que funciona sobre switches fisicos y usa las
caracteristicas de hardware de un switch Ethernet [36].

e LINC: Proyecto Open Source liderado por FlowForwarding. Usa licencia
Apache 2.0 y soporta las versiones 1.2,1.3 y 1.4 de OpenFlow [37].

e OpenWRT: Convierte un router/ Access-point comercial en un switch habilitado
para OpenFlow. El moédulo OpenFlow debe implementarse como una
aplicacion de OpenWRT.

e Of13softswitch: Compatible con OpenFlow 1.3. Es un switch corriendo en el
espacio de usuario [38]. Tiene los siguientes componentes:

o ofdatapath: Implementacion del switch.
o ofprotocol: Canal seguro entre controlador y switch
o oflib: Libreria como para convertir a OpenFlow 1.3

o dpctl: Herramienta de configuracién desde consola.

Para este trabajo, los dos switches que podrian usarse son Open vSwitch y
Of13softswitch al funcionar directamente en software y tener la capacidad de conectar

varias maquinas virtuales.
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Figura 18. Componentes Open vSwitch

Open vSwitch se compone de tres componentes funcionales que son:

e ovs-vswitchd: Demonio que se ejecuta en el espacio de usuario del host

anfitrion. Gestiona y controla los switches y se encarga de la comunicacién

OpenFlow entre los switches y el controlador.

e ovs kernel module: Modulo del kernel de Linux usado para reencaminar

paquetes de forma rdpida que coinciden con alguna de las reglas

configuradas por el ovs-vswitchd.

e ovsdb-server: Proceso de la base de datos donde se almacena configuracién

e informacion de los switches.
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3.3 Controlador Floodlight
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Figura 19. Esquema del controlador Floodlight

Para el desarrollo de este trabajo de fin de master, se ha decidido usar el controlador
Floodlight luego de analizar las caracteristicas expuestas en la Tabla 3, revisar las

aplicaciones disponibles y la documentacion existente.

En la Figura 19 se puede observar la estructura del controlador Floodlight. Se
muestran las funciones del nidcleo del controlador y para usar las aplicaciones lo hace
de dos formas. Puede usar la Java API para usar los médulos de la aplicacién o puede

usar la REST APl y usar aplicaciones que pueden ser llamadas usando servicios REST.

3.3.1 Aplicaciones Floodlight

De detallan las principales aplicaciones utilizadas por el controlador:

Hub:

Es un moédulo basico que tiene Floodlight. Permite al switch tener las caracteristicas
de un Hub tal como si se tratara de uno convencional. En el caso que se quiera enviar

un paquete, el switch lo envia por todos los puertos menos por el que ingreso.

En el archivo floodlightdefault.properties es necesario realizar lo siguiente antes de
compilar nuevamente:
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e Eliminar la linea net.floodlightcontroller.forwarding. Forwarding.

e Agregar la linea net.floodlightcontroller.hub.Hub
Learning Switch

Este médulo utiliza las funciones de un switch de capa 2, es decir puede enviar el
paquete solo por un puerto y ademads tiene la posibilidad de almacenar las direcciones
MAC de los equipos que estdn conectados a sus puertos. Ademds de usarlo como

modulo. Esta aplicacion puede ser usada con la REST APL

Para habilitarlo es necesario realizar lo siguiente en el archivo

floodlightdefault.properties:

e Eliminar linea net.floodlightcontroller.forwarding.Forwarding.

e Agregar linea net.floodlightcontroller.learningswitch.LearningSwitch
Médulo Forwarding

Es una aplicacion cargada por default en el controlador para el reenvié de paquetes
de forma reactiva. No es necesario realizar cambios en la configuracién inicial para
habilitar este médulo, a menos que se haya activado anteriormente los médulos de

Hub o learning Switch.

En el archive floodlightdefault.properties se especifica los campos en que debe

buscar las coincidencias de la siguiente manera:
¢ net.floodlightcontroller.forwarding. Forwarding.match=vlan, mac, ip, transport

Es posible buscar coincidencias ya sea en la vlan, direccion MAC origen o destino,

direccién IP origen o destino y puerto de protocolos de transporte origen o destino

Static Flow Entry Pusher

Esta es una aplicaciéon que funciona de manera proactiva para instalar entradas de
flujo especificas a un determinado switch. Es habilitada por default al iniciar el

controlador. Es posible usarla con la REST API.

Para afiadir una entrada de flujo se utiliza la funcién curl disponible en las
distribuciones Linux. Su modo de uso es la siguiente asumiendo un switch
00:00:00:00:00:00:00:01.
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curl -X POST -d '{"switch": "00:00:00:00:00:00:00:01", "name":"flow-mod-1", "cookie":"0",

"priority":"32768", "in_port":"1","active":"true", "actions":"output=2"}'

http:/ / <controller_ip>:8080/wm/ staticflowpusher/json

Para escuchar o aprender las entradas de flujo insertadas de utiliza lo siguiente:
curl http:/ / <controller_ip>:8080/wm/ staticflowpusher/list/00:00:00:00:00:00:00:01 /json
curl http:/ / <controller_ip>:8080/wm/ staticflowpusher/list/all/json

Para limpiar los flujos del switch:

curl http:/ / <controller_ip>:8080/wm/ staticflowpusher/ clear/00:00:00:00:00:00:00:01 /json
curl http:/ / <controller_ip>:8080/wm/staticflowpusher/clear/all/json

Por dltimo, para eliminar una entrada de flujo se realiza lo siguiente:

curl -X DELETE -d '{"name":"flow-mod-1"}'
http:/ / <controller_ip>:8080/wm/ staticflowpusher/json

3.3.2 Obtener estadisticas de la red usando el controlador
OpenFlow tiene varios mensajes de estadisticas para poder permitir al controlador
realizar peticiones a los switches. Entre los mensajes estan: flow stats, meter stats,

queue stats, aggregate stats, table stats, y port stats.

OpenFlow no provee una forma nativa de obtener el ancho de banda que se est4
consumiendo. Solo es posible calcular los contadores (por ejemplo de bytes) y realizar

el calculo en base a un tiempo especifico.

La separaciéon del plano de datos y control es una desventaja al momento de
manejar estadisticas. Su uso dependera de la aplicaciéon y de la latencia introducida en
la red [41]. Es necesario que se actualicen las estadisticas dependiendo el tiempo de la

aplicacion a usar. Por lo tanto deben tomarse en cuenta estas restricciones:

1. No existe un marcado de la hora en que fueron obtenidas las estadisticas.
2. Latencia del plano de control.

3. Intervalo en que se obtienen las estadisticas

El intervalo en que son obtenidas las estadisticas repercutira en el nivel de precisiéon
de las mismas. Al obtener las estadisticas en intervalos mas cortos se tendran valores
maés actualizados pero en cambio se pierde un poco la precisiéon de las mismas. Al
obtener estadisticas en intervalos més grandes de tiempo, no se tienen estadisticas
actualizadas pero en cambio se gana en precisién. Es necesario determinar el tiempo

correcto dependiendo la aplicacién.
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En el archivo floodlightdefault.properties se debe realizar lo siguiente:

e En la Ilinea net.floodlightcontroller.statistics.enable=<boolean> cambiar
“boolean” por TRUE o FALSE.

e Lalinea
net.floodlightcontroller.statistics.collectionIntervalPortStatsSeconds=<positive-
integer> permite ingresar el valor en segundos del tiempo en que se van a

obtener las estadisticas.

Es posible obtener los valores de esta forma usando curl y json.tool para tener la

informaciéon de una manera maés legible:

curl http://localhost:8080/wmy/statistics/bandwidth/ <switch>/<port>/json -X GET -d "' |
python -m json.tool
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4 Diseno de escenarios para streaming de video usando SDN

4.1 Escenarios virtuales

4.1.1 Hipervisores

La virtualizacién es una tecnologia actualmente consolidada. Actualmente existe

una mayor cantidad de servidores virtuales que fisicos. La virtualizaciéon de los

equipos de red implica que podemos reemplazar los routers/switches en hardware por

routers/switches en software.

Los hipervisores permiten a varias maquinas virtuales el uso de los mismos recursos

fisicos. Estas médquinas virtuales pueden ser migradas de un servidor fisico a otro o

creadas o destruidas facilmente.

Existen tres tipos de hipervisores [31]:

e Tipo 1 (Unhosted): Un hipervisor de para-virtualizaciéon es ejecutado

directamente en la plataforma de hardware. Puede soportar sistemas operativos

invitados con sus drivers. Ejemplos: VMWare vSphere, VMWare NSX, Microsoft

Hyper-V-Server y KVM.

e Tipo 2 (hosted): Es un programa que es ejecutado en un Sistema operativo

diferente. El sistema operativo invitado es ejecutado sobre el hardware y

requiere un emulador a ser ejecutado en el sistema operativo anfitrién. El

Sistema operativo invitado no esta al tanto que estd virtualizado. Ejemplos:
Oracle VM VirtualBox, Microsoft Virtual Server, VMWare Workstation y

QEMU.

e A nivel del Sistema Operativo: Es diferente a los dos tipos anteriores, al correr

varias maquinas virtuales simultdineamente. Utiliza un aislador el cual aisla la

ejecucion de las aplicaciones en un entorno. El kernel de un sistema operativo

permite la existencia de multiples instancias en el espacio de usuario (maquinas

virtuales) en lugar de solo una. Son llamados algunas veces como contenedores.

No causa sobrecarga pero es muy dificil aislar los entornos. Ejemplos: Linux V-

Server, chroot, LXC, BSD, JAIL, Open VZ, Docker.
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Figura 20. Tipos de virtualizacién

FlowVisor es una de las primeras tecnologias para virtualizacién en SDN. Permite a
multiples redes l6gicas compartir la misma infraestructura OpenFlow. Puede ser visto
como un proxy transparente que intercepta mensajes OpenFlow entre los switches y
controladores [22]. Se encarga de particionar el ancho de banda y las tablas de flujo de
cada switch, por lo que cada controlador obtiene su propia tabla de flujos virtual en
los switches. Su principal objetivo es aislar el trafico de la red experimental del trafico

de la red de produccion [32].

Los contenedores Linux (LXC) son un método de virtualizacién a nivel del sistema
operativo para correr multiples sistemas Linux aislados con un control en un sistema
operativo anfitrion usando el kernel de Linux [33] aprovechando las funciones de

cgroups presentes en el mismo.

4.1.2 VNX

VNX (Virtual Networks over Linux) [39] es una herramienta open-source bajo
licencia GPL usado para el despliegue de redes virtuales en un equipo fisico. Soporta
madaltiples plataformas de virtualizaciéon para Linux como KVM, LXC, XEN, UML,
VirtualBox, VMW Are, etc.

VNX facilita realizar pruebas de aplicaciones, servicios y redes usando escenarios
compuestos de multiples maquinas virtuales y redes virtuales desplegadas sobre un
sistema operativo anfitrion como Linux. Estas caracteristicas lo hace una perfecta

herramienta para realizar testbeds.

VNX utiliza un archivo XML para crear los escenarios que seran usados para la
experimentacion. VNX parsea este archivo para crear las mdaquinas virtuales, redes
virtuales y la interconexién requerida. Es posible interactuar en cada maquina virtual

por una consola o por SSH. Los usuarios pueden interactuar directamente con las
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maquinas virtuales y también se proveen mecanismos para automaticamente ejecutar
secuencia de comandos y copia de archivos. Se muestra en la Figura 21 el proceso
usado en VNX para el despliegue de un escenario que puede ser usado para

experimentacion [40].

VNX user

Direct
& VNX parser Iinteraction
Invocation (e.g., console,
= = SSH, etc.)
i g
= | building
Scenario / \
Design

‘ execution 'E‘Ir

command ,
<vm name=vm2> = sequence ‘ %"/L,_" _—‘ﬁ
Bl

\ ’ Virtual
s Network
" releasi
Scenario } ng Scenario  Physical
Specification ) 4 host

Scenario Management

Figura 21. Despliegue de escenario en VNX

4.2 Descripcion elementos principales
Es necesario para la realizacion de cualquier escenario escogido, establecer los

siguientes elementos:

e C(liente

e Servidor

e Otros hosts

e Switches

¢ Controlador SDN

En el escenario realizado utilizando VNX, cada uno de estos elementos serd una
maquina virtual, y debe tener instalado ciertos elementos, sean programas, servicios o
archivos. Algunos pueden estar ya configurados en cada maquina virtual sin necesidad
de especificarlo en el archivo XML. Para eso, es necesario modificar los filesystem y
agregar los archivos y configurar los programas necesarios. La segunda opcion, es
cargar los elementos por medio del archivo XML. Esta opcién se utilizara para todos
los archivos que serdn constantemente actualizados en el desarrollo del presente

trabajo.

Para todos los hosts se usardn mdquinas virtuales de tipo LXC. Este tipo de
virtualizacién es ligera, todos van a compartir el mismo sistema operativo anfitrién. El
filesystem usado serd un Ubuntu 13.10. Los hosts que estardn incluidos son: clientes,

servidores, otros hosts destinados a enviar tréfico por la red y el controlador.
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En el caso de los elementos de red se usaran switches Open Vswitch para conectar
cada uno de los hosts. Cada switch estard funcionando como un proceso del
computador anfitrién. Para emular la red WAN, se utilizara una méaquina virtual LXC
como tendra funciones de router.

Controlador
SDN

. Servidor de
/ AN contenidos

Usuarios
(sink) (source)

Usuarios

Figura 22. Escenario principal para pruebas de Streaming multimedia

4.2.1 Configuracién de los hosts
Cliente

El cliente debe tener los siguientes elementos configurados:

e Servidor Apache: Se debe tener configurado un servidor apache para cuando
se el cliente funcione como cache HTTP. Al iniciar el escenario, hay que
habilitar el servicio, por lo tanto es necesario agregar ese comando en el
archivo XML. Se debe tener almacenado los segmentos de video, aunque en
este caso solo se necesitard almacenar para una sola calidad.

e Squid3: El proxy servird para modificar las peticiones realizadas desde el
reproductor DASH en base a la informacién brindada por el controlador SDN
y por un fichero que debe indicar cuando se debe solicitar segmentos al
servidor, y cuando al Cache HTTP. El programa para redirigir las peticiones

estd escrito en Python.
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Para visualizar el reproductor DASH, se lo hard desde un navegador google
Chrome desde el host anfitrion. Debido a este motivo, el host debe tener
conectividad con el cliente, al cual usara como un proxy. El reproductor puede
observarse en la Figura 23. Se puede habilitar el navegador por el terminal y luego

agregar el manifiesto http:/ /server.ltextreme.com/bbbh/bbbh.mpd.

google-chrome  --user-data-dir="/root/chrome-profile/" --disable-web-security --proxy-
server="client.ltextreme.com:8080" http.//server.ltextreme.com/CUSUM-dashjs13/

———————

ABR off | on
EWMA off On
Video -+

Rep Index: 1/4

Buffer Length: 568.16
Latency: last 4 segments
0.093 <0.343 < 0.581
Download: last 4 segments
0.247 < 0.609 < 0.808
Ratio: last 4 segments
2.475<3.284 <8.097
Dropped Frames: 385

Figura 23 . Reproductor DASH

<!--DASH CLIENT - PROXY -->
<vm name="client" type="1
<filesystem type="cow">/usr/share/vnx/filesystems/rootfs lxc ubuntu 13</filesystem>
<if id="1" net="Net@" >
<ipv4>160.0.0.2/24</ipvd>

</if>

<if id="2" net="Net2">
<ipv4>10.0.100.5/24</ipv4>

</if>

<if id="3" net="MgmtNet">
<ipv4>10.0.2.5/24</ipv4>

</if>

<route type="ipv4" gw="10.0.0.1">10.0.0.8/16</route>

<forwarding type="ip"/>

<filetree seg="on boot" root="/tmp/">conf/hosts</filetree>

<filetree seg="on_boot" root="/root/proxy/">conf/proxy/</filetree>

<filetree seg="on boot" root="/root/">conf/stats</filetree>

<exe Sa=TTT D00 Ype- VETratimeQ e="system">

-r -T /etc/hosts;

-r -f /etc/squid3/squid.conf;

mv root/proxy/dash_redirect_bw.py /etc/squid3/;

root/proxy/module sdn.py /etc/squid3/;

root/proxy/ init .py /etc/squid3/;

<exec seg="on_boot" type="verbatim">cat /tmp/hosts >> /fetc/hosts</exec>
<exec seq="on boot" type="verbatim"scat /root/proxy/squid.conf > /etc/squid3/squid.conf</exec>
<exec seg="on boot" type="verbatim" ostype="system">
Ervice squid3 starty
service apache2 start;
rm -r -f /var/www/sintel;
rm -r -f /var/www/mpd;
rm -r -T /var/www/bbbh;
--rm -r -f /var/www/bbbhm;-->
m -r -f /var/www/bbbhewma;
-r -T /var/www/dashjs-backup;
-r -f /var/www/dashijs;

rm -r -T /var/www/dashjsl13;
squid3 -k reconfigure;
service apache2 start;

Figura 24. Configuracion del cliente en VNX

En la Figura 24, se observa la configuracion del cliente para el escenario en VNX. Se
subraya en la elipse roja los archivos que deben ser actualizados. El archivo de hosts
contiene informacién del direccionamiento IP y los nombres de cada maquina virtual.
Se actualiza el archivo squid.conf con el programa escrito en Python

dash_redirect_bw.py. El programa en Python debe solicitar informacién de las
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estadisticas de la red como el ancho de banda disponible al controlador, por lo tanto se
agrega el fichero module_sdn.py e _init_.py. El fichero error.txt es necesario para
simular el handover entre multicast y unicast. Los segmentos que estén detallados en
el fichero, deber solicitados al servidor de contenidos y para los segmentos que no se

encuentren se realizaran las peticiones al cache HTTP.

En la elipse roja se borran directorios con contenidos que no son necesarios para la
ejecucion de los escenarios. Ademas se inicializa el servidor Apache y se reconfigura el

squid que se utiliza para el proxy.
Servidor de contenidos

Para el servidor es necesario tener configurado un servidor Apache, y de la misma
manera que el cache HTTP del cliente, debe inicializarse el servicio al empezar el
escenario. El servidor debe tener almacenados los segmentos de video, para lo cual se
utilizarén 4 calidades de video distintas: 200 kbps, 500 kbps, 1000 kbps y 2000 kbps. En
la Figura 25 se observa un esquema resumido del archivo XML usado en el servidor. Se
utiliza el dataset de Big Buck Bunny utilizando un video con codificacién AVC de 1280
X 720. El video tiene una duracion de casi 10 minutos y se utilizan 299 segmentos de

dos segundos cada uno.

le G with GPAC version 0.5.1-DEV-revd
<MFD " ="urn:mpeqg:DASH:schema:MPD:2011"
0 "urn:mpeg:dash:profile:isoff-main:2011">

nURL="http://gpac.sourceforge.net">

Switching="true" maxWic

JufferTime="PT1.58" mediaPresentationDuration="PTOHIM56.465"

th="1280" maxHeight="720" maxFrameRate="24" par="16:9">

s="avel.4d401f" width="1280" height="720" frameRate="24" sar="1:1"
icast">

" mimeType="video/mp4" codecs="avel.4d401f" width="1280" height="720" frameRate="24" sar="1:1"

="497236 ssTect

"multicast">

s="avel.4d401£" width="1280" height="720" frameRate="24" sar="1:1"
nicast">
"avel.4d401f" width="1280" height="720" frameRate="24" sar="1:1"

s SAP="1" ban
2 <SegmentList timescale="1000" duration="2000">
</Representation>
</RdaptationSet>
</Period>

Figura 25. Esquema archivo MPD utilizado

Puede observarse en la Figura 26 como se configura el escenario para VNX. Se
puede observar como se actualiza el archivo de hosts de acuerdo al direccionamiento
IP usado en el escenario y como se deshabilita el squid al no ser necesario en el

servidor y se inicializa el servicio Apache.
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<!-- CONTENT SERVER --=>
<vm name="server" type="lxc">
<filesystem type="cow">/usr/share/vnx/filesystems/rootfs_lxc_ubuntu_13</filesystem=
<if id="1" net="Netl">
<ipv4>10.0.1.2/24</ipv4>
</if=
<route type="ipv4" gw="10.0.1.1">10.0.0.0/16</route>
<forwarding type="ip" /=
<filetree seg="on_boot" root="/tmp/">conf/hosts</filetree=>
<filetree seg="on boot" reot="/root/">conf/stats</filetree=>
<exec seg="on boot" type="verbatim" ostype="system">
rm -r -f /etc/hosts
</exec>
<exec seg="on _boot" type="verbatim"=cat /tmp/hosts => /etc/hosts</exec>
<exec seg="on boot" type="verbatim" ostype="system"=>
service squid3 stop;
service apache2 start;
</exec>

Figura 26. Configuracién del servidor en el escenario de VNX

Otros hosts

Se configuran dos hosts, fuente (source) y sumidero (sink) que serviran para inyectar
trafico a la red que servira para realizar pruebas de congestion y poder evaluar el
algoritmo de adaptaciéon. Es necesario que las ambas maquinas virtuales tengan
configurado iperf para realizar las pruebas. La configuracion de las méaquinas virtuales
en VNX se detalla en la Figura 27 Debido a que el trafico viene desde el servidor al
cliente (trafico de descarga), entonces el source debe ir del lado del servidor y el sink

del lado de la red del cliente para que afecte al trafico en el mismo sentido.

<vm name="sink" type="lxc">
<filesystem type="cow"=/usr/share/vnx/filesystems/rootfs_lxc_ubuntu_13</filesystem=
<if id="1" net="Net®">
<ipv4>10.0.0.3/24</ipvé>
</if>
<route type="ipv4" gw="10.0.0.1">default</route>
<filetree seq="on_boot" root="/tmp/">conf/hosts</filetree>
<exec seq="on boot" type="verbatim"=cat /tmp/hosts >> /etc/hosts</exec>
<exec seq="on boot" type="verbatim">iperf -s -u -p 5001 &amp;</exec>
</vm>\
<vm name="source" type="lxc">
<filesystem type="cow"=/usr/share/vnx/filesystems/rootfs lxc ubuntu 13</filesystem=
<if id="1" net="Netl"s>
<ipv4>10.0.1.3/24</ipvd>
</if>
<route type="ipv4" gw="10.0.1.1">default</route>
<filetree seqg="on_boot" root="/tmp/">conf/hosts</filetree>
<exec seq="on _boot" type="verbatim">cat /tmp/hosts >> /etc/hosts</exec>
<exec seq="send3000" type="verbatim"=iperf -c 10.0.8.3 -p 5081 -u -t 60 -b 3800k</exec>
<exec seq="send500" type="verbatim"=iperf -c 10.0.0.3 -p 5001 -u -t 60 -b 508k</exec=
<exec seq="sendl@0O" type="verbatim"=iperf -c 10.0.8.3 -p 5001 -u -t 60 -b 1@08k</exec=
<exec seq="sendl500" type="verbatim">iperf -c 10.0.8.3 -p 5001 -u -t 60 -b 1000k</exec>
</vm=>

Figura 27. Configuracién de hosts para realizar pruebas de congestion

Controlador

Para la configuracién del controlador, es necesario antes configurar el fichero
floodlightdefault.properties de acuerdo a los moédulos que se necesiten para la
ejecucion del escenario. En el caso del escenario utilizando un solo switch para la red
del cliente y para la red del servidor se debe mantener el médulo Forwarding tal como
fue explicado en la secciéon 3.3.1. Se habilita el médulo de estadisticas y se configura el
tiempo en que va a recolectar los datos en 5 segundos. Finalmente se debe compilar el
codigo y los siguientes ficheros deben ser copiados para que al momento de la

ejecucion del escenario se carguen en la maquina virtual del controlador:
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e floodlightdefault.properties: Médulos del controlador.
e floodlightjar : Archivo de java que permitira ejecutar el controlador.
e logback.xml: Fichero para configurar como se muestran los logs en la

consola.

Para iniciar el controlador, se puede hacerlo desde el host por medio de comandos
de VNX de acuerdo a lo mostrado en la Figura 28 con el comando start_ctrl: vnx -f
ESCENARIO.XML -v -x start_ctrl, o se puede realizarlo directamente desde el

controlador de la siguiente forma:

java -Dlogback.configurationFile=/root/floodlight/logback.xml -jar
/root/floodlight/floodlight.jar -cf /etc/floodlight/floodlightdefault.properties

Por consola se pueden revisar los logs del controlador de acuerdo a lo configurado
en el fichero logback.xml. Se pueden definir niveles de logs como ERROR, INFO,
WARN, DEBUG, y TRACE. En la Figura 29 se puede observar los logs que aparecen al
iniciar el controlador. En la figura se han separado los tipos de mensajes, se observa
primero como se habilita el modulo de Forwarding y luego el médulo de recoleccion
de estadisticas con un tiempo de 5 segundos. Asi mismo se habilita un thread que
estard realizando esta tarea mientras este ejecutdndose el controlador. También se
observa como se habilita el médulo OFSwitchManager que sirve para gestionar las

conexiones de todos los switches OpenFlow que se conectan al controlador.

<!-- Controlador SDN (floodlight) -->
<vm name="sdnctrl" type="lxc" arch="x86 64">
<filesystem type="cow">/usr/share/vnx/filesystems/rootfs lxc_ubuntubd</filesystem>
<if id="1" net="MgmtNet">
<ipv4>10.0.2.2/24</ipv4>
</if>
<filetree seq="on boot" root="/tmp/">conf/hosts</filetree>
<filetree seq="on boot" root="/root/floodlight/">conf/sdnctrl/</filetree>

<exec seg="on boot" type="verbatim"=cat /tmp/hosts => /etc/hosts</exec>
<exec seq="on_boot" type="verbatim"=

mkdir -p /etc/floodlight;

1n -5 /root/floodlight/floodlightdefault.properties /etc/floodlight/;
</exec>
<exec seq="on boot" type="verbatim">chmod +x /root/floodlight/start-floodlight</exec>
<!--exec seq="on boot,start ctrl" type="verbatim">/root/floodlight/start-floodlight</exec-->
<exec seq="start_ctrl" type="verbatim">

java -Dlogback.configurationFile=/root/floodlight/logback.xml -jar /root/floodlight/floodlight.jar -cf /etc/floodlight/floodlightdefault.properties &amp;

</exec>
kexec seq="stop ctrl" type="verbatim">pkill -f "java -Dlogback.configurationFile"</exec>

</vm=

Figura 28. Configuracion controlador en escenario VNX
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"] sdnctrl - console #1 - + x

I| File Edit View Search Terminal Help

2:41.111 INFO [n.f.f.Forwarding] Default flow matches set to: VL

e, IP=True, TPPI=CTUEe

41.111 INFO [n.f.f.Forwarding] Not _fleeaing ARP packets. ARP f

lows will be inserted Tor Known destinafions
2016-06-22 41.112 INFO [n.f.s.StatisticsCollector] Statistics cotlection
2A16-06-2 gl INFO |[n.f.s.StatisticsCollector] Port statistics collec
tion 2l 0_5s
2016-6€ 5 41.524 INFO 0 .C.FallbackCCProvider] Cluster not yet con|
figur a

5= 67=Node [hostname=localhost,

théc eme=CHALLENGE_RESPONSE, keySto
s, keystorePassword is unset]
0 .RPCService] Listening for internal floo|

0.5.5.
dlight REC 1 7 6642
2616 28 Y. NFO i.0FSwitchManager] Listening for switch connl

r—SetTifg autoportfast

42.152 WARN [n.f.s.StatisticsCollector] Statistics collection

42.404 INFO [o.r.C.I.Server| Starting the Simple [HTTP/1.1] se

Figura 29. Logs del controlador

Switches:

Para la configuracién de los switches en el escenario con VNX es necesario habilitar

lo siguiente:

e Nombre: Nombre en que sera descrito en el escenario.

e Modo: En el caso de los switches a las que se van a conectar el cliente, servidor
y los hosts usados para inyectar trafico, se debe especificar el uso del Open
Vswitch al tener que conectarse con el controlador. En el caso de elementos de
red se puede especificar la conexion con ‘virtual_bridge” que configurara un
Bridge de Linux.

e Hardware Address: Se configura una direccion MAC con la que serd
identificado el switch.

e Controlador: SE especifica la direccién IP del controlador y el puerto TCP en
que estéd escuchando. En el caso de floodlight debe especificarse el puerto 6653.

e Fail Mode: En este caso debe especificarse el modo ‘secure’ para que
unicamente el controlador pueda instalar reglas a los switches. El otro caso
seria ‘standalone’” donde las reglas se instalan automaticamente sin necesidad

del controlador, siendo la opcién por defecto.

La configuracion final debe quedar de la siguiente manera, si se utiliza un solo

switch por red:

<net name="Net0" mode="openvswitch" hwaddr="00:00:00:00:00:01"
controller="tcp:10.0.2.2:6653" fail_mode="secure' of version="OpenFlow13" />

<net name="Net1" mode="openvswitch" hwaddr="00:00:00:00:00:02"
controller="tcp:10.0.2.2:6653" fail_mode="'secure' of version="0OpenFlow13" />
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Emulacion red WAN

Al realizar la implementacion del escenario en un ambiente virtualizado donde cada
maquina virtual esta interconectado, se estdn usando caracteristicas de red ideales, es

decir sin considerar ancho de banda, latencia o jitter.

Para la realizacién de este escenario no se han considerado valores que coincidan
con un medio de acceso especifico, pero se ha considerado emular estos valores para
poder sacar mejores conclusiones en las simulaciones realizadas. Es posible cambiar

estos pardmetros a valores dependientes de la red de acceso posteriormente.

En las simulaciones se ha definido una maquina virtual que se la ha nombrado
Routerl. Ademds de funcionar como router de capa 3 y separar las redes del cliente y

del servidor, se lo utiliza para modelar la red WAN.

El stack de protocolos de comunicaciones de kernel de Linux provee capacidades de
control de trafico y de shapping. El paquete iproute2 tiene el comando tc que nos
ayudara a realizar la emulacion de red WAN deseada. Para la configuracion del
shapping del ancho de banda se utiliza Hierarchical Token Bucket (HTB) para limitar

la cantidad de ancho de banda de la siguiente manera:

$TC gdisc add dev $IF root handle 1: htb default 30
$TC class add dev $IF parent 1: classid 1:1 htb rate $DNLD
$TC class add dev $IF parent 1: classid 1:2 htb rate $UPLD

La primera linea crea un qdisc (discipula de encolamiento) para HTB en la interfaz de
la variable IF y especifica que se usara como default la clase 30. La siguientes dos
lineas linea configuran las clases tanto para el trafico de bajada como de subida de

acuerdo a las variables DNLD y UPLD respectivamente.

Para configurar el retardo y la pérdida de paquetes se utiliza NETEM [42]. Se configura
el retardo en la variable d1 con una variacién de +dv. Debido a que tipicamente el
retardo en una red no es uniforme, se utiliza una distribucién normal para modelarla.
En lo que se refiere a la perdida de paquetes, se utiliza la variable 11 con una variacién

del 25%. Las siguientes dos lineas especifican los comandos usados:

$TC qdisc add dev $IF parent 1:1 netem delay $d1 $dv distribution normal loss 0.3% 25%
$TC gdisc add dev $IF parent 1:2 netem delay $d1 $dv distribution normal loss 0.3% 25%

Por altimo, se especifica las direcciones IP origen y destino por medio de la variable IP

$U32 match ip dst $IP/16 flowid 1:1
$U32 match ip src $1P/16 flowid 1:2
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4.2.2 Escenario de pruebas utilizando un solo cliente

En la Figura 22 que fue mostrada al inicio de este capitulo, se especifico el escenario
usado para realizar las pruebas de la distribucion de contenido multimedia. Se pueden
observar todos los elementos descritos en la anterior seccién. El controlador es el
encargado de insertar las tablas de flujo a los switches, y debe estar escuchando ya sea
las peticiones que estos elementos pueden realizarle al no tener una accién establecida
en sus tablas de flujo o también para tomar las estadisticas de los switches. Estas
estadisticas deben ser pasadas al proxy, el cual esta configurado en la maquina virtual
del cliente y debe redirigir las peticiones solicitadas por el reproductor al servidor.
Dentro de la maquina virtual del cliente también debe estar un servidor HTTP que

almacenera el contenido multimedia en cache.

La red WAN se encarga se separar ambas redes por medio de un router y es
emulada para tener caracteristicas reales de la red. Los usuarios que deben conectarse a
los switches tienen como mision enviar tréfico, el mismo que se originara desde la red
del servidor (source) hasta el host de la red del cliente (sink). La distribucién de los
switches puede cambiarse dependiendo las pruebas. En caso que solo se necesite
realizar pruebas de distribuciéon de contenido sin modificar los caminos (paths)
entonces solo se necesita un switch por red. Caso contrario, puede cambiarse la

distribucién para usar una isla de switches OpenFlow en otro escenario.

Aunque no esta en la grafica, el host anfitrion participa también en el escenario. En este
caso se puede decir que emula el computador colocado en el cliente, ya que desde el
host vamos a usar el navegador Google Chrome para abrir el reproductor de video
dash.js [43]. Para que el controlador tenga conectividad con el cliente, se configuré un
enlace entre ellos por medio de un virtual bridge. Hay que tener en cuenta que el
controlador usa la misma red del host.  El direccionamiento IP usado para cada uno

de estos elementos se describe en la Tabla 4.

Tabla 4. Direccionamiento IP usado

Elemento Direccién IP

Cliente 10.0.0.2/24

sink 10.0.0.3/24

Router (ethl) 10.0.0.1/24

Router (eth2) 10.0.1.1/24

Servidor 10.0.1.2/24

Source 10.0.1.3/24

Controlador SDN 10.0.2.2/24

Host anfitrion 10.0.2.3/24

Cliente (Conexién a Controlador) 10.0.2.5/24
Cliente (Conexién a host) 10.0.100.5/24
Host (Conexién a cliente) 10.0.100.4/24
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4.2.3 Escenario de pruebas utilizando varios clientes

Para la realizacién de este escenario se usaron los elementos descritos en la anterior
seccion con excepcion de los hosts usados para generar trafico como sink y source. En
su lugar, se colocaran dos clientes DASH adicionales con sus respectivos proxys. El
objetivo de este escenario es evaluar equidad (fairness) entre los distintos clientes que
comparten recursos de la red y un mismo cuello botella para obtener un contenido
determinado. Los tres clientes en este escenario deben conectarse a un switch, el
mismo que se conectard a la red WAN. El servidor de contenidos serd tnico para la
realizaciéon de las pruebas. En la Figura 30 se puede observar la descripcion de los

elementos involucrados.

Cliente1
Proxy Controlador
SDN
@ Estadisticas de_
lared-"
- / N
. ’ N
Cliente2 : / .
// N
Proxy » y \\\
Vi N\ Servidor de
K AN contenidos
. / . AN
.\_{L_\ ;’/ ( ) \\‘
ﬁ— Red WAN —% —
p{ensznch _ ! OpenVswitch
Cliente3 /

Proxy‘;"": : /
&

M

Figura 30. Escenario de pruebas utilizando tres clientes

El algoritmo de adaptacion usado sera el mismo en cada uno de los clientes y
escogera los segmentos dependiendo del ancho de banda de la interfaz del switch que
se conecta a la WAN. Por lo tanto dependera del trafico combinado del video de los

tres usuarios.
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4.2.4 Escenario de pruebas usando diferentes caminos de red

Para este escenario se utilizaran las caracteristicas que tiene el controlador SDN para
insertar las entradas de flujo a los switches de forma proactiva. En los escenarios
anteriores se insertaban las entradas de flujo cuando llegaba un paquete al switch y
este no sabia a qué puerto reenviarlo, por lo que lo enviaba al controlador por medio
de un mensaje PACKET_IN y este le reenviaba por medio de un mensaje
PACKET_OUT. Ahora se va a proceder a insertar las tablas de flujo en los switches

antes que lleguen los paquetes al switch.

En lugar se borrar el médulo Forwarding del fichero floodligthdefautproperties, se
va a proceder a crear entradas de flujo con la prioridad mas alta para que sean esas

reglas las que tengan que usar cada switch.

Para insertar los flujos en los switches, se usara el médulo Static Flow Entry Pusher el
cual fue descrito su uso en la secciéon 3.3.1. Es posible usar un cédigo de Python tal
como se us6 para el calculo de estadisticas en la maquina virtual del cliente con
module_sdn.py, pero en este caso se usaré curl para solicitar al controlador que realice
los cambios en base a un script que primero deberd borrar las entradas de flujo actuales

y luego crear las nuevas.

Se configuraron dos scripts, uno para cada camino que se sigue desde el cliente
hasta el router que separa las dos redes. El usuario puede ejecutar cada uno de los
scripts y validar si se han insertado las entradas de flujo en cada switch, y a
continuaciéon proceder a validar la distribucién de contenidos, teniendo también la

posibilidad de agregar trafico adicional entre source y sink por medio del comando

iperf.
Controlador
SDN
Isla OF B
\
\\
\
\\
\
\\
\\ g 'l
\ ing|
N Servidor
Cliente \ de contenidos

sink source

Figura 31. Escenario de pruebas usando diferentes caminos de red
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En la Figura 31 se puede observar el disefio del escenario, usando los nombres de
switch y nameros de puerto tal como estan configurados en VNX. Las direcciones

MAC para identificar cada switch son los siguientes:

Net0: 00:00:00:00:00:01
Net1: 00:00:00:00:00:02
Net3: 00:00:00:00:00:03
Net4: 00:00:00:00:00:04
Net5: 00:00:00:00:00:05

Los 4 switches agrupados en la red del cliente de streaming forman una isla
OpenFlow vy las reglas de flujo estan disefiadas para que siga el camino (pathl) Net5-
Net3-Netl o el camino (path2) Net5-Net4-Netl. Utilizando el mismo script utilizado
para emular la red WAN en los escenarios anteriores, se procede a configurar valores
preestablecidos de ancho de banda y retardo en el puerto 1 y puerto 2 del switch NetO.
Se utilizan las interfaces del host net0-3-0 y net0-4-0 para cada caso. El segundo
camino tendra el doble del ancho de banda disponible. De esta manera el camino path2

tendrd mejores condiciones para pasar el streaming de video.

Al realizar el cambio del camino de red, hay que realizar un cambio en el programa
que ejecuta la redireccién al servidor dash_redirect_bw.py para que refleje ahora las

mediciones en los puertos del switch antes mencionados.

4.3 Conectividad del escenario

4.3.1 Pruebas de conectividad

Antes de comenzar las pruebas de streaming de video, es necesario validar el
correcto funcionamiento de la red utilizada. Luego de validar los logs del controlador
de la Figura 29, y validar que se hayan cargado los médulos necesarios, se procede a
realizar pruebas ICMP entre el cliente y el servidor. Después de observar que el ping se
realizd exitosamente, se procede a revisar la captura realizada con el software
wireshark. En la Figura 32 se muestra la captura filtrada para los mensajes OpenFlow.
Se observa que el primer mensaje PACKET_IN es el enviado por el switch al
controlador al no tener en su tabla de flujo la accién a realizar con el paquete. El
controlador responde el ICMP REQUEST al switch con un mensaje PACKET_OUT con
una acciéon que le indica que si el paquete viene del puerto 3, debe ser reenviado al
puerto 2 del switch. Con esta informacién el switch reenvia el paquete al puerto
respectivo, el cual lo enviara al servidor, por lo que tendréd que pasar por la red WAN y

por el switch OVS2, por lo que se repetira en este switch lo expuesto anteriormente. Al
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enviar su respuesta el servidor, el paquete pasa al switch OVS2 y este envia el mansaje
al controlador que respondera con un mensaje que serd insertado en la tabla de flujo
del switch con una accién que indique que si viene del puerto 2 el paquete, entonces
debe reenviarse al puerto 2, tal como se aprecia en el mensaje OpenFlow de la figura.
Lo mismo se repetira en el OVS1 para el ICMP REPLY y con eso ya se tendran

insertadas las entradas en la tabla de flujo de cada switch.

Las entradas de flujo de cada switch pueden ser consultadas con el siguiente
comando de Open Vswitch: ovs-ofctl -O OpenFlow13 dump-flows Net0. Net0 vendria
a ser el nombre asignado en el escenario de VNX. De la misma manera se pueden

consultar las tablas de flujo en la interfaz web del controlador de la siguiente manera:

http://10.0.2.2:8080/ui/index.html. Esta informacién puede observarse en la Figura
33, luego de que se ha enviado también trafico entre las maquinas virtuales sink y
source. Otra forma de revisar el contenido de las tablas de flujo, es realizando una
consulta REST API
http://10.0.2.2:8080/wm/core/switch/all/flow/json | python -m json.tool.

via la al controlador wutilizando lo siguiente: curl

{ Go Capture Analyze Statistics Telephony Tools Internals Help

| (] x ¢ /Q < VYV A Y BE B 0F P o ] Type: OFPT_PACKET OUT (13)
Length: 138
ow_vd ~ | Expression... Clear save Transaction ID: 41199

Time source Destination Protocol Lengtt Info M NO_BUFEER (extEfifen)
B - S = | i B i Bl [ IC 1n port: 3
122 22.991805600 10.0.2.3 10.0.2.2 OpenFlow 530 Type: OFPT MULTIPART REPLY, OFPMP_PORT STATS Pad: 000000060000
124 22.992569000  10.0.2.2 10.0.2.3 OpenFlow 90 Type: OFPT MULTIPART REQUEST, OFPMP_PORT STATS vacton
125 22.993008600 10.0.2.3 10.0.2.2 OpenFlow 530 Type: OFPT MULTIPART REPLY, OFPMP PORT STATS Type: OFPAT OUTPUT
127 24.096493000 10.0.2.3 10.6.2.2 OpenFlow 206 Type: OFPT PACKET IN ICMP' REQUEST 10.0.0.2 210.0.1.2 p i ¢ el
129 24.097943600 10.0.2.2 10.0.2.3 OpenFlow 194 Type: OFPT_FLOW_MOD Modifica entradas en tabla de flujc
130 24.098742600 10.0.2.2 10.0.2.3 OpenFlow 204 Type: OFPT PACKET OUT ICMP REQUEST 10.0.0.2 a 10.0.1. 250~ TizyTength: OFPCHL NO BUFFER (0xffff)
132 24.699304600 10.0.2.3 10.0.2.2 OpenFlow 206 Type: OFPT PACKET IN ICMP REQUEST 10.0.0.2 2 10.0.1.2 Pad: 006000090060
134 24.100599600 10.0.2.2 10.8.2.3 OpenFlow 194 Type: OFPT_FLOW_MOD wOpenFlow 1.3
135 24.101358000 10.0.2.2 10.0.2.3 OpenFlow 204 Type: OFPT_PACKET OUT ICMP REQUEST 10.0.0.2 2 10.0.1.2 Version: 1.3 (0x84)
137 24.101920000 10.0.2.3 10.0.2.2 OpenFlow 206 Type: OFPT_PACKET IN ICMP REPLY 10.0.1.2 2 10.0.0.2 Type: OFPT PACKET OUT (13)
138 24.163145600 10.0.2.2 10.0.2.3 OpenFlow 194 Type: OFPT_FLOW MOD Length: 138
139 24.103877600 10.0.2.2 10.0.2.3 OpenFlow 204 Type: OFPT_PACKET OUT ICMP REPLY 10.0.1.2210.0.0.2 £ 125 tion 10: 41203
141 24.138604060 10.0.2.3 10.0.2.2 OpenFlow 206 Type: OFPT PACKET IN ICMP REPLY 10.0.1.2 2 10.0.0.2 Buffer ID: OFP NO BUFFER (Oxffffffff)
142 24.140609600 10.0.2.2 10.0.2.3 OpenFlow 194 Type: OFPT FLOW MOD <
143 24.141297600 10.0.2.2 10.0.2.3 OpenFlow 204 Type: OFPT PACKET OUT ICMP REPLY 10.0.1.2 3 10.0.0.2 Actions length: 16
145 26.106143000 16.0.2.2 10.0.2.3 openFlow 74 Type: OFPT_ECHO REQUEST FLOW_MOD Pad: 660600006000
146 26.106408000 10.0.2.3 10.0.2.2 OpenFlow 74 Type: OFPT ECHOREPLY o iry. | vAction
148 26.144257600 10.0.2.2 10.0.2.3 OpenFlow 74 Type: OFPT_ECHO REQUEST g tfer 1p: OFp NO BUFFER (Oxfffffff) Type: OFPAT OUTPUT (0)
149 26.144569600 10.0.2.3 10.0.2.2 OpenFlow 74 Type: OFPT ECHOREPLY oyt port: 2 ength: 16
151 27.991254000 10.0.2.2 10.0.2.3 openFlow 90 Type: OFPT MULTIPART RE gyt group: OFPG ANY (OxFFFFFFEf) '
152 27.991899600 10.0.2.2 10.0.2.3 OpenFlow 90 Type: OFPT_MULTIPART RE e Wax PCML_NO_BUFFER (Oxffff)
153 27.992308000 10.0.2.3 10.9.2.2 OpenFlow 530 Type: OFPT MULTIPART RE pog. oooo s aan
155 27.992545600 10.0.2.3 10.0.2.2 OpenFlow 530 Type: OFPT MULTIPART RE .. ¢
157 29.112323600 10.0.2.3 10.0.2.2 OpenFlow 150 Type: OFPT PACKET IN
159 29.112428600 10.0.2.3 10.0.2.2 OpenFlow 150 Type: OFPT PACKET IN

v OpenkLow 1.3
Version: 1.3 (0x04)

v Instruction
ype: OFPIT APPLY ACTIONS (4)
Lengths

Pad: 00080000

wActiop
ype: OFPAT OUTPUT (@)
Lengrm—te

2 (avaa) Bart.

© bytes on wire (720 bits), 96 bytes captured (726 bits) on interface &

Src: 02:fd:00:00:02:01 (02:fd:00:00:02:01), Dst: 02:00:00:83:95:2a (02:00:00:83:95:2a)

tocol Version 4, Src: 10.6.2.2 (10.6.2.2), Dst: 10.0.2.3 (10.6.2.3)

Control Protocol, Src Port: 6653 (6653), Dst Port: 48968 (48968), Seq: 1605, Ack: 1937, Len: 24

Figura 32. Captura ICMP entre cliente y servidor
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http://10.0.2.2:8080/ui/index.html

Cookie

o

9007199254740992

9007199254740992

9007199254740992

9007199254740992

Cookie

0

9007199254740992

9007199254740992

9007199254740992

9007199254740992

Usando wireshark también podemos revisar las peticiones realizadas desde el
cliente/proxy al servidor de video. De esta manera se puede validar el correcto
funcionamiento del proxy y que se envien correctamente las peticiones de cada
segmento de video DASH. Las capturas realizas por wireshark nos han ayudado para
validar problemas que han ocurrido en el desarrollo de este trabajo, como han sido
tener solicitudes repetidas, en desorden o cuando el servidor no ha estado enviando los
segmentos solicitados. Por tltimo, una manera de confirmar las peticiones que le llega

al servidor es revisar los logs en el servidor Apache, ya sea en el servidor de contenidos

Table

0x0

0x0

0x0

0x0

0x0

Table

0x0

oxD

ox0

0x0

Priority
0

1

Priority
0

1

Maich

in_port=3
eth_dst=02:fd:00:00:04:01
&th_src=02:1d:00:00:05:01
eth_type=0x0x800
ipv4_src=10.0.0.2
ipv4_dst=10.012

in_port=2
eth_dst=02:1d:00:00:00:01
eth_src=02:1d:00:00:04:01
eth_type=0x0x800
ipv4_src=10.0.1.3
ipv4_dst=10.0.0.3

in_port=2
eth_dst=02:1d:00:00:05:01
eth_src=02:1d:00:00:04:01
&th_type=0x0xB00
ipv4_sre=10.0.1.2
ipv4_dst=10.0.0.2

in_port=1
eth_dst=02:1d:00:00:04:01
eth_src=02:1d:00:00:00:01
&th_type=0x0xB00
ipv4_src=10.0.0.3
ipvd_dst=10.0.1.3

Match

in_port=3
eth_dst=02:1:00:00:04:01
eth_src=02:{d:00:00:05:01
eth_type=0x0x800
ipvd_src=10.0.0.2
ipvd_dst=10.0.1.2

in_port=2
eth_dst=02:{:00:00:00:01
eth_src=02:{d:00:00:04:01
eth_type=0x0x800
ipvd_src=10.0.1.3
ipvd_dst=10.0.0.3

in_port=2
eth_dst=02:{d:00:00:05:01
eth_src=02:fd:00:00:04:01
eth_type=0x0xB800
ipv4_src=10.0.1.2
ipv4_dst=10.0.0.2

in_port=1
eth_dst=02:fd:00:00:04:01
eth_src=02:1d:00:00:00:01
eth_type=0x0x800
ipvd_src=10.0.0.3
ipvd_dst=10.0.1.3

Figura 33. Tablas de flujo de cada switch

o en el cache HTTP del cliente.

Switch OVS1

Write
Actions Actions Group

Apply Actions

actions:output=contraller -—

actions:output=2

actions-output=1

actions-output=3

actions:output=2

Switch OVS2

Apply Actions

actions:output=controller -

actions:output=2

actions-output=1

actions:output=3

actions:output=2

Write
Actions Actions Group Meter
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410871000 __10.0.0.2 HTTP
2 )00 .0.1.2 6 2 1534 [TCP_Qut-0f-nrder] HTTP/1,1 oK
29632 251.992843000  10.0.0.2 10.0.1.2 HTTP 13 GET /bbbh/bbbh_init.mp4 HTTP/1.
29633 252.027863000  10.0.1.2 10.0.0.2 MP4 1143
29635 252.042776000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh25ek 1.m4s HTTP/1.1
29661 252.196658000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh256k 2.m4s HTTP/1.1
29699 252.358666000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh25ek 3.m4s HTTP/1.1
29731 252.520887000  10.0.8.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh250k 4.m4s HTTP/1.1
29818 252.988936000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh25ek 5.m4s HTTP/1.1
29901 253.353994000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh250k 6.m4s HTTP/1.1
29948 253.617879000  10.0.1.2 10.0.0.2 HTTP 1185 HTTP/1.1 200 OK
29952 253.685000000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh256k 7.m4s HTTP/1.1
30001 253.906477060  10.0.1.2 10.0.0.2 HTTP 130 HTTP/1.1 200 0K
30803 253.955099000  10.0.0.2 10.0.1.2 HTTP 519 GET /bbbh/dash_bbbh250k 8.m4s HTTP/1.1
30082 256.636351000  10.0.0.2 10.0.1.2 HTTP 520 GET /bbbhm/dash bbbh5@0k 9.m4s HTTP/1.1
30133 256.868681000  10.0.0.2 10.0.1.2 HTTP 521 GET /bbbhm/dash_bbbh500k_18.m4s HTTP/1.1
30245 260.434691000  10.0.0.2 10.0.1.2 HTTP 521 GET /bbbhm/dash _bbbh5e0k 11.m4s HTTP/1.1
30352 260.964922000  10.0.0.2 10.0.1.2

HTTP 521 GET /bbbhm/dash_bbbh506k_12.m4s HTTP/1.1

Figura 34. Captura de peticiones HTTP realizadas desde el cliente

Como ultimo método para validar la conectividad y el correcto funcionamiento del
streaming multimedia, se han habilitado varios mensajes de logging. Se muestra en la
Figura 35 un ejemplo de la reproduccion de un escenario utilizando varios caminos de
red. Se puede observar el terminal de la izquierda donde estdn los mensajes de log que
se sacan del programa que ejecuta el proxy para solicitar los segmentos. Se muestran
datos relevantes como el nimero de segmento, la URL del reproductor antes de pasar
por el proxy, el contador de cambios de calidad, la URL solicitada el servidor de
contenidos y el ancho de banda medido en la red por el controlador SDN. En el
terminal de la derecha se tienen los mensajes sacados de las medidas de ancho de
banda del switch Net0 y Net5 que serdn de ayuda para poder comprobar cuando se
cambia el camino de red y para diferenciar el trafico enviado de video y el que se envia
por iperf. Por ultimo en la parte inferior se tienen los mensajes de logs del reproductor
dash,js. De esa informacion se puede sacar el nivel de buffer que se tiene mientras

progresa la reproduccion.

- - \eXtreme@Icexcreme-VIrcuaisox: /Usr/snare/Vnx/ workspace
File Edit View Search Terminal Help File Edit Tabs Help

- GET myip=10.0.0.2 myport=8080 3 4 ltextreme@lte... X | ltextreme@lte... X  ltextreme@lte... X | ltextreme@lte...

:root:Segmento anterior24

:root:old url:http://server.ltextreme.com/bbbh/dash bbbh256k 25.mds
:root:Seg:25.mas

:root:Segmento:25

:root:Contador para cambio calidad:27

:root:URL solicitada:http://server.ltextreme.com/bbbh/dash bbbh256k 25.mas

DEBUG: root:Mensaje log line
:root:BW:1454 kbps
:root:Recibe: http://server.ltextreme.com/bbbh/dash bbbh250k 26.m4s 16.6.100)|
- GET myip=10.0.0.2 myport=8080

:root:Segmento anterior2s

:root:old url:http://server.ltextreme.com/bbbh/dash_bbbh250k 26.m4s
:root:Seg:26.mds

:root:Segmento:26

:root:Contador para cambio calidad:28

:root:URL solicitada:http://server.ltextreme.com/bbbh/dash bbbh250k 26.m4s

DEBUG: root:Mensaje log line
INFO: root:BW:1454 kbps

Q [] Elements Network Sources Timeline Profiles Resources Audits | Console |
) <top frame> v ¥ Preserve log

info Regex Erfors Warnings Info Logs Debug
info 1468356627676  35.276043 2.7242 1 249 27
info 1468356627764 35.363961 2.7242 1 249 27
info 1468356627773  35.372511 2.7242 1 249 27
info 1468356627973 35.572944 2.7242 1 249 27
info 1468356627976  35.576001 2.4244 1 249 27
1

info 1468356627982 35.581814  2.4244 249 27

Figura 35. Mensajes de Log durante la reproduccién
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4.3.2 Calculo de estadisticas

Se utiliza el modulo descrito en la seccién 3.3.2 para obtener el valor del ancho de
banda medido en la red. Para la realizacién del escenario en que se utiliza un switch
por red, es necesario tomar las medidas del switch de la red del lado del cliente para
medir el nivel de congestién que estd experimentando. Por lo tanto, es necesario medir
el ancho de banda en la conexiéon del switch con la red WAN. Al estarse realizando
streaming de multimedia desde el servidor, es necesario tomar las medidas solo del

enlace de bajada.

En la Figura 36 se detalla como se toman las estadisticas del switch y cuél es su
funcién. Al tomar la medida de ancho de banda de bajada del puerto 2 (el que esta
conectado a la red WAN), es posible saber el nivel de congestion de la red, ya que por
ese enlace estd pasando el tréfico de todos los equipos de la red conectada al switch. Al
tener la ventaja que el controlador tiene una imagen de la topologia de la red, es
posible gracias a este equipo de control, tomar decisiones de acuerdo al nivel de

congestion que se esta experimentado.

Controlador
SDN

& -
video \-""v;rideo+otro trafico | | ) RS
s 2 +— f )
B < | Red WAN |

/1 oVS1 / inn
~ WOtro trafico Servidor

de contenidos

s /tﬁ trafico
/o

Figura 36. Recoleccion de estadisticas del switch OpenvSwitchl

Para tener una imagen rdpida de las estadisticas, se utiliza la informacioén brindada
por la REST API Ademas se decodifica la informacién para que sea mostrada en

formato JSON. Un ejemplo del comando es el siguiente:

$ curl http://10.0.2.2:8080/ wm/ statistics/ bandwidth/00:00:00:00:00:00:00:01/2/json -X GET -d " | python

-m json.tool

% Total % Received % Xferd Average Speed Time Time Time Current Dload Upload Total
Spent Left Speed
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100 573 0 573 0 0 45679 0 --i--1—- —i--i-- == 52090 [ {

"bits-per-second-rx": "0",
"bits-per-second-tx": "0"

"dpid": "00:00:00:00:00:00:00:01",

"port": "1"

"updated": "Tue Jun 21 15:35:50 UTC 2016"
b

{

"bits-per-second-rx": "0",
"bits-per-second-tx": "0",

"dpid": "00:00:00:00:00:00:00:01",

"port": "local",

"updated": "Tue Jun 21 15:35:50 UTC 2016" },
{

"bits-per-second-rx": "1888724",
"bits-per-second-tx": "44348",

"dpid": "00:00:00:00:00:00:00:01",

"port": "2",

"updated": "Tue Jun 21 15:35:50 UTC 2016"
b

{

"bits-per-second-rx": "44348",

"bits-per-second-tx": "1888724",

"dpid": "00:00:00:00:00:00:00:01",

"port": "3",

"updated": "Tue Jun 21 15:35:50 UTC 2016"

}
]

Con la informacioén mostrada es posible conocer la medida del ancho de banda de la
red. Esta informacion serd actualizada cada 5 segundos. Se ha elegido este valor para
tener una mejor precisiéon y al mismo tiempo que sean valores actualizados. Ademaés
que este valor es correcto con correspondencia al intervalo en que deben cambiarse la
calidad de los segmentos solicitados, tal como serd analizado con el algoritmo de

adaptacion.

Se configura una clase en Python llamada CollectStats con métodos para obtener las
estadisticas con el switch dado. Luego de utilizar el método GET, se obtienen las
estadisticas de cada puerto. El valor que se va a retornar es una lista de Python, cuyos

elementos son diccionarios como se muestran a continuacion:

{u'bits-per-second-rx': u'851', u'bits-per-second-tx': u'851', u'updated': u'Wed Jun 29
15:04:26 UTC 2016, u'port': u'l', u'dpid': u'00:00:00:00:00:00:00:01'}

{u'bits-per-second-rx': u'1635', u'bits-per-second-tx': u'1635', u'updated': u'Wed Jun 29
15:04:26 UTC 2016', u'port': u'2', u'dpid': u'00:00:00:00:00:00:00:01'}
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{u'bits-per-second-rx': u'784', u'bits-per-second-tx': u'784', u'updated': u'Wed Jun 29
15:04:26 UTC 2016, u'port': u'3', u'dpid': u'00:00:00:00:00:00:00:01"}

Ahora solo se necesita obtener los valores del diccionario. El valor subrayado es el

ancho de banda medida en la bajada del puerto 2 (conexion a la WAN).

4.4 Algoritmo de adaptacion de acuerdo a estadisticas obtenidas
usando SDN

En el disefio utilizado en este trabajo, se utiliza un proxy para redirigir las peticiones

realizadas por el reproductor DASH ya sea al cache HTTP o al servidor de contenidos.

De la misma manera el proxy se encargard de modificar la URL solicitada por el

reproductor dependiendo el valor del ancho de banda de la red.

Se debe tomar en cuenta que se pueden recibir archivos que pueden ser el
manifiesto MPD, el archivo de inicializacion que envia un .mp4 y los segmentos DASH
que tienen extensiéon m4s. Tomando en cuenta esta informacién, hay que cargar el

programa escrito en Python en el archivo squid.conf como se muestra a continuacién:

acl dash urlpath_regex -i \ .mpd$
acl dash urlpath_regex -i \ .m4s$
acl dash urlpath_regex -i \ .mp4$
cache deny dash
url_rewrite_access allow dash

url_rewrite_program /usr/bin/python fetc/squid3/dash_redirect_bw.py url_rewrite_children 5

Para el disefio del algoritmo, se deben tomar en cuenta las estrategias a considerar para
mejorar la QoE tal como fue mostrado en la seccion 2.4.2. Para este trabajo se consider6

lo siguiente:

1. Frecuencia del cambio de calidad de video: Cambios muy frecuentes pueden
resultar molestos para el usuario, por lo que se ha decidido realizar el cambio
de calidad pasando 5 segmentos.

2. El buffer debe llenarse lo més pronto posible: Es importante para disminuir el
retardo inicial se tenga prioridad de llenar el buffer. Para eso, los primeros 5
segmentos se envian con la calidad mas baja sin importar el ancho de banda
que esta siendo utilizado en la red.

3. Aumento y disminucion escalonada de calidad: Usuarios pueden considerar
molesto el cambio de una calidad bien alta a una calidad muy baja. Por lo tanto
se decide realizar el cambio de segmentos con tasa de bits de 2000 kbps a 500
kbps y de la misma manera al realizar un aumento se realizard de manera
escalonada de tasas de bits 250 kbps a 500 kbps.
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La adaptacion del video debe realizarse solo cuando no hay segmentos en el cache
HTTP. En los escenarios propuestos en este trabajo se simulard el handover entre el
streaming multicast y unicast. En un fichero llamado “error.txt” se indicaran los
segmentos que deben ser descargados por unicast, ese decir, que deben ser solicitados
al servidor de contenidos y utilizar4 el algoritmo de adaptacion de DASH propuesto en
este trabajo. En el caso que no se encuentre el nimero de segmento en el archivo,
quiere decir que debe solicitar el segmento al cache HTTP, que en este caso esta

instalado en la misma maquina virtual del cliente.

Para seleccionar la calidad solicitada dependiendo el ancho de banda, se compararé
con un valor constante definido como BW_MAX. En el caso que se use menos de la
mitad del ancho de banda total de la red, se puede solicitar el segmento de mayor
calidad. Si el ancho de banda medido esta entre el 50% y 75% se solicita el siguiente
nivel de calidad, que tiene una tasa de bits de 1000 kbps. Si se esta usando entre el 75%
y el 100%, entonces se solicita una tasa de bits de 500 kbps. Por ultimo al pasarse de

este valor limite, se debe solicitar la mas baja calidad, una tasa de bits de 250 kbps.

En el programa escrito en Python también se almacenaran en un fichero valores que
servirdn para realizar la evaluacién del escenario. Estos valores son: El nimero de
segmento, el ancho de banda tomado en la consulta al controlador, la representaciéon
usada, el nimero de cambios de calidad y el tiempo en que fue realizada la solicitud.

En la Figura 37 se describe el algoritmo utilizado.
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Figura 37. Algoritmo de adaptacion de DASH tomando estadisticas de la red
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5 Experimentacion y analisis de resultados

5.1 Configuracion de experimentos

5.1.1 Configuracion experimentos usando un solo cliente
Para realizar los experimentos se programaron algunos scripts para realizar la
simulacién deseada de acuerdo al escenario usado. Es necesario que se considere lo

siguiente para la cada prueba:

e Abrir navegador con el proxy activado. Se debe abrir una nueva sesién del
navegador para cada proxy.

e Activar monitoreo del trafico que pasa por las interfaces del switch.

e Asignar archivo error.txt en caso que sea trafico solo unicast o una simulacién
de un handover multicast/unicast.

e Congestion utilizando iperf de acuerdo al experimento seleccionado.
Estos experimentos pueden realizarse de las siguientes maneras:

e Sin congestion.
e Con congestion variable.
e Congestion alta.

e Sin adaptacion

Al momento de cada experimento se va a extraer informacién que nos servird para
poder analizar cada caso. Del programa escrito en Python usado para el proxy se
obtiene informacién de cada peticion realizada el servidor. Los datos que se obtienen
con cada peticiéon HTTP son el namero de segmento, el ancho de banda obtenido por
las estadisticas del controlador SDN, la representacién usada, el nimero de cambio de
representaciones, el tiempo y si la peticiéon es realizada al servidor de contenidos
(unicast) o al cache HTTP (multicast).

Del switch usado en la red del cliente, se obtiene el trafico de transmisién y
recepcion de cada interfaz medida por el controlador. Con esta informaciéon podemos
obtener el trafico que hay en cada interfaz del switch en cada experimento y ademads

tener una comparacion del trafico de video y del trafico de otros usuarios de la red.

Para obtener informacién que como ha variado el nivel del buffer en el reproductor,
tenemos que revisar los logs de la consola del navegador Chrome, la cual debe ser
copiada en un fichero. La informacién que se tiene es el tiempo en milisegundos de
experimento, el tiempo en que se esta reproduciendo el video sin contar paradas, y por

altimo se tiene el nivel del buffer.
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Por dltimo, al tener estos datos al finalizar cada experimento, se obtiene las siguientes

gréficas:

e Calidad de video por ancho de banda recibido de la red.

e Histograma de nimero de calidades de video solicitadas.

¢ Ancho de banda transmisién switch.

e Ancho de banda recepcién switch.

e Comparacion trafico cliente (video) y de otros usuarios (iperf).
e Nivel del buffer.

Para la realizacion de los experimentos se seleccionan los siguientes pardmetros en
la WAN:

e Ancho de banda limitado a 2500 Mbps.
e Retardo de 30 £ 5 ms.
e Perdida de paquetes del 0.3%.

5.1.2 Configuracion de experimentos usando varios clientes
Para este escenario, se mantienen algunos datos del experimento anterior como los
datos de la WAN. En este escenario se tienen 3 clientes DASH y se eliminan los

usuarios que generan trafico usando iperf.
Los pasos para realizar este experimento son los siguientes

e Abrir navegador con el proxy activado. Se debe abrir una nueva sesién del
navegador para cada proxy.

e Activar monitoreo del trafico que pasa por las interfaces del switch.

e Asignar archivo error.txt para cada cliente como si fuera trafico unicast (copiar
todos los segmentos).

e Comenzar a reproducir cada video con un intervalo de 10 segundos cada uno.
Para abrir una sesién nueva para cada proxy se procede de la siguiente manera:

sudo google-chrome --new-window --user-data-dir="/root/chrome-profile/" --disable-web-
security  --proxy-server="client.ltextreme.com:8080"  http;/server.ltextreme.com/CUSUM-
dashjs13/

sudo google-chrome --new-window --user-data-dir="/tmp2" --disable-web-security --proxy-
server="client2.Itextreme.com:8080" http.//server.ltextreme.com/CUSUM-dashjs13/

sudo google-chrome --new-window --user-data-dir="/tmp3" --disable-web-security --proxy-
server="client3.Itextreme.com:8080" http.//server.ltextreme.com/CUSUM-dashjs13/
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En cada reproductor se debe seleccionar como archivo de manifiesto el que se tiene en
esta ubicacion: http:/ /server.ltextreme.com/bbbh/bbbh.mpd

5.1.3 Configuracion de experimentos variando los caminos de red
Para estas pruebas pueden usarse algunas variaciones. Se puede hacer la prueba
utilizando solo el streaming de video o se puede también agregar trafico adicional por

el comando iperf.

Se deben tener dos scripts, uno por cada camino de red, donde lo primero que debe
hacer es borrar las tablas de flujo existentes. Luego de ejecutar el script se insertaran las
tablas de flujos y se debe actualizar el programa dash_redirect_bw.py del proxy del
cliente. En las pruebas realizadas se realiza el cambio del primer camino al segundo

luego de 300 segundos.

5.2 Resultados

5.2.1 Unsolo cliente sin congestion

Para realizar este experimento, se solicitan todos los segmentos al servidor de
contenidos y no se envia tréfico adicional entre el source y el sink. De esta manera se
puede validar el algoritmo de adaptacién con las estadisticas SDN usadas solo con
presencia del video. Hay que tener en cuenta que se tiene un valor muy limitado del
ancho de banda (2500 kbps), por lo tanto no sera posible solicitar siempre segmentos

de la mas alta calidad.
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Figura 38. Sin congestion: Calidad de video por segmento de video
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En la Figura 38 podemos observar las calidades de video solicitadas y el ancho de
banda medido en funcién del namero de segmento solicitado. El ancho de banda en
este caso debe ser solo del video que se esta recibiendo. De la misma manera se
observa en el eje horizontal superior el tiempo en que fue solicitado. En la grafica se
puede observar que la mayoria de las representaciones solicitadas son de alta calidad,
con lo que se esta aprovechando que no se estd compitiendo con otro flujo. Esto lo

podemos comprobar en la Figura 39.

Histograma de namero de representaciones por segmentos
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Figura 39. Sin congestion: Distribucion de calidades de video solicitados.

El reproductor estara mostrando el video siempre que tenga contenido almacenado
en su buffer. Para que se produzca una parada se debe tener una cantidad menor que
el tamafio del segmento, que para este trabajo se han escogido segmentos de dos
segundos. En la Figura 40 se observa cémo ha evolucionado el nivel del buffer con

respecto al tiempo de la reproduccion.
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Figura 40. Sin congestion: Nivel del buffer
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5.2.2 Unsolo cliente con Congestion variable
Para este experimento se comenzara a enviar trafico entre source y sink de manera

variable de utilizando el comando iperf.

En la Figura 41 se observa la evolucién de la calidad del video conforme aumenta la
reproduccién. A diferencia del caso sin congestion, ahora se puede observar como
varian los segmentos solicitados. Igual que el caso sin congestion se empieza
solicitando segmentos de baja calidad para poder llenar el buffer para después ir
variando la tasa de bits recibida. Al existir otros flujos, el ancho de banda disponible

estara variando en el transcurso de la reproduccién.
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Figura 41. Congestion variable: Calidad de video por segmento de video

En la Figura 42 se comprueba que en este caso se han solicitado méas veces las
calidades con tasa de bits de 500 kbps y de 1000 kbps. Hay que recordar que de
acuerdo al algoritmo de adaptacion, cuando debe bajar la calidad de video por la
congestion, se debe realizar de manera escalonada, por lo que antes de recibir
segmentos de 250 kbps se debe recibir el de 500 kbps. En la Figura 43 se puede
observar como es el trafico del video y del trafico generado por iperf en funcién del
tiempo. De esta manera se puede observar como se comporta el video en presencia de

otro tréfico que este congestionando la red.

Es importante que el algoritmo reaccione a los cambios generados en el trafico de

red donde se esté generando el cuello de botella. Es importante en situaciones de
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extrema congestiéon poder variar entre calidades bajas e intermedias para que el

usuario pueda percibir una mejor QoE.

Histograma de nimero de representaciones por segmentos
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Figura 42. Congestion variable: Distribucién de calidades de video solicitadas
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Figura 43. Congestion variable: Trafico video y de otros usuarios

En la Figura 44 se puede observar la evolucion del nivel del buffer. A diferencia del
caso del experimento sin congestion, se observa que varias veces en la reproduccion se
tienen valores minimos. Se tienen 3 paradas de menos de 1 segundo y 6 de mas de 1

segundo de duracién. En la grafica pueden visualizarse los intervalos en que queda
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vacio el buffer y usando las graficas del trafico de video con las de los otros usuarios, es

posible discernir el motivo de esas paradas.
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Figura 44. Congestion variable: Nivel del buffer

Como ultimo resultado de este experimento se tiene la variacion del ancho de banda
medido por el controlador SDN en cada puerto del switch y que se muestra en la
Figura 45. En este caso el switch esta recibiendo el trafico combinado que viene de la
WAN del video y el tréfico generado por iperf. El trafico de transmisién del switch se
puede observar a la izquierda de la trafica y es el trafico que se divide al cliente y al

receptor del trafico iperf (sink).
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Figura 45. Congestion variable: Estadisticas de cada puerto del switch
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5.2.3 Unsolo cliente con congestion total
Para este experimento en lugar de tener una congestion variable, se decide usar
congestion fija utilizando iperf y enviando 1500 kbytes por la duracién de la

reproduccion.

De acuerdo a la Figura 46 y Figura 47 ahora se tiene la mayoria de representaciones
de video se encuentran en las tasas de bits de 250 kbps y especialmente de 500 kbps.
De la misma manera no se tiene calidades altas (2000 kbps) en este experimento. Que
se tenga mayoria de solicitudes de 500 kbps es una ventaja al no tener que estar
solicitando calidades inferiores a pesar de tener congestion alta todo el tiempo. Hay
que tener en cuenta que aunque se realiza un iperf constante, de todas maneras el
ancho de banda medido por los iperf varia entre 1500 kbps y tiene picos de 2500 kbps
como se observa en la Figura 48 donde se combina el trafico que recibe el cliente y el

que reciben otros usuarios en la red.

En la Figura 46 también se observa otro detalle al observar el eje superior del
tiempo. En este caso la reproduccion llego a los 700 segundos, lo que indica que el

video se detuvo varias veces, considerando que tiempo del video es de 600 segundos.
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Figura 46. Congestion total: Calidad de video por segmento de video
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o Histograma de numero de representaciones por segmentos
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Figura 47. Congestion total: Distribucién de calidades de video solicitadas
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Figura 48. Congestion total: Trafico video y de otros usuarios

Se observa en la Figura 49 que el comportamiento del buffer no es 6ptimo en estos
casos. En los célculos realizados se tiene que existieron 11 paradas de menos de 1
segundo que podrian despreciarse, pero asi mismo se tienen 24 paradas de més de un
segundo. Esto ha ocasionado que el tiempo que se demoré la reproduccién sea mayor.
El tiempo mas alto ha sido de 9.68 segundos, siendo un valor que tiene resultados

negativos en la calidad que percibe el usuario.
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Figura 49. Congestion variable: Nivel del buffer

5.2.4 Simulacién Multicast/ Unicast con congestion variable

En este experimento se va a simular el caso del handover entre multicast y unicast.
En el caso de multicast se debe seleccionar el contenido del cache HTTP que esta en el
cliente y en caso que se simule unicast se debera seleccionar al servidor de contenidos
tal como se ha realizado en los anteriores experimentos. Para el caso de multicast, se
asume que el contenido ya estd en un cache, por lo tanto no va a pasar por alguna red
WAN, lo que significa que no se tendran las consecuencias de las limitantes del ancho
de banda y el retardo. Para el caso que se utilice unicast, se podra usar el algoritmo de
adaptacion para seleccionar la calidad de video de acuerdo a las condiciones de la red

en ese momento.

Para realizar este experimento se debe seleccionar la opcién de multicast al
momento de ejecutar el script. De esta manera se copiard un fichero a error.txt con el
namero de segmentos que deben ser solicitados al servidor de contenidos. En el caso
que un segmento no aparezca, se lo seleccionaré al cache. El40 % de segmentos deben

ser seleccionados en unicast y el resto por multicast.

El trafico unicast, sera el mismo usado para unicast con congestion variable, aunque
en el caso de que se solicite al cache HTTP este trafico no tendra importancia. El trafico
debe ser considerado cuando se cambie a unicast, por lo tanto siempre el controlador

debe estar capturando las estadisticas.
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Figura 50. Multicast/ Unicast: Calidad de video por segmento de video
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En la Figura 50 se observa como varian las representaciones solicitadas por cada
segmento dependiendo el ancho de banda medido en el cuello de botella de la red.
Debido a que ahora se estan solicitando muchos segmentos al cache que se encuentra
en el cliente, se estd ahorrando mucho ancho de banda lo que ocasiona que en muchas
ocasiones el valor medido sea muy bajo, casi siempre solo son el trafico generado por
iperf. Como es de esperar, la calidad de 500 kbps tiene mayoria al ser esta la tnica

calidad que se recibe por multicast y que est4 almacenada en el cache del cliente.

Cuando se estd simulando el trafico unicast, se tiene una mayoria de
representaciones solicitadas de 500 kbps. La explicaciéon que se tiene es que el
algoritmo de adaptacién no realiza cambios de calidad instantdaneos, sino que lo hace
cada 5 segmentos. En muchos casos cuando puede querer hacer un cambio ya sea a
una mayor o menor calidad, ya se ha hecho el cambio a una solicitud al cache. De todas
maneras se observa que se han seleccionado 16 segmentos de 1000 kbps y 15 de 2000

kbps. En la Figura 51 se puede comparar los segmentos solicitados para cada caso.

Finalmente, se realiza la grafica de la variacion del nivel del buffer mientras se esta
reproduciendo el video para el caso cuando se realiza el cambio entre unicast y
multicast. Al solicitar muchos segmentos al cache HTTP, se observa una mejora en esta
grafica al no tener que pasar muchas veces por la WAN. En este caso no se detuvo el
video en ninguna ocasién. También se observan niveles altos del buffer en ciertos
casos, al estar obteniendo todos los segmentos del servidor ubicado en el mismo
cliente. Un cambio futuro que puede considerarse, es agregar la parte de la solicitud

de los segmentos por el canal e-MBMS y considerar las pérdidas del canal.
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Figura 52. Multicast/ Unicast: Nivel del buffer
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5.2.5 Resumen de los experimentos utilizando un cliente DASH

En la Tabla 5 se han resumido los resultados obtenidos en cada uno de los

experimentos. Los parametros a considerar son los siguientes:

e Cambios de calidad de video en la reproduccion.

e Tiempo total de la reproduccion.

e Retardo Inicial.

e Numero de paradas (veces que se detiene el video).

e Parada mas larga.

Todos estos pardmetros afectan la QoE que experimentan los usuarios y son los que

se deben tener en cuenta al momento del desarrollo de un sistema que utilice DASH.

Se observa que cuando hay poca congestién se tienen muchos cambios de calidad lo
cual puede ocasionar problemas a los usuarios, aunque se tiene la ventaja que muchos
de estos cambios han sido para poder aumentar a una mayor calidad. Por lo tanto a
nivel del usuario debe manejar este trade-off, cosa que puede soportar al disfrutar de
una mejor calidad. Cuando se tiene mucha congestiéon, como se observa en las figuras
anteriores, no es posible tener la mejor calidad de video, y al tener casi siempre un

ancho de banda medido fijo, se tiene una menor cantidad de cambios.

En lo que se refiere al tiempo de reproduccién del video, contando el tiempo de
paradas, se tiene que el mayor tiempo fue cuando no se usé adaptacion, enviando
siempre la mas alta calidad. También a considerar que usando congestiéon variable se
demoré casi 100 segundos menos que teniendo congestion fija en las pruebas
realizadas. Ambos casos han podido comprobar cémo funciona el algoritmo de

adaptacion implementado.

En el caso de las paradas que se han tenido en el transcurso del video, se observa
como han aumentado en cada escenario de pruebas, siendo el mas alto cuando no se
usa adaptacion. De la misma manera en la tabla se expresan cudl ha sido la parada més
larga en cada experimento. Paradas en la reproduccién mas largas tienen un impacto
atn mas negativo en la QoE. En la tabla se han especificado las paradas menores a 1
segundo y las mayores a 1 segundo para separar las que tienen mayor afectacién para

el usuario.

También se realizaron mediciones del retardo inicial para cada experimento. En
este caso depende que tan rapido se descarguen segmentos del buffer, aunque no se
puede tener resultados contundentes hasta tener mas pruebas en que la red ya se

encuentre congestionada al momento de empezar la reproduccién.
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Tabla 5. Resultados de los experimentos con un cliente DASH

Sin Congestion Congestion Sin Multicast/
Nombre
congestion variable fija Adaptacion Unicast
Cambios de calidad 41 41 26 n/a 37
Tiempo reproduccién 597 s 612 s 714 s 739 s 577 s
Retardo inicial 1.02s 1.06 s 12s 093s 0.82s
Paradas menores 1 s 0 3 11 25 0
Paradas mayores 1s 0 6 24 33 0
Parada mas larga n/a 355s 9.68 s 14.6s n/a

5.2.6 Resultado pruebas usando varios clientes DASH

Para este este experimento se utilizé la configuracién del escenario especificado en
4.2.3 y se realizan los pasos especificados en 5.1.2 para obtener los datos necesarios que
nos permitan obtener las graficas y poder sacar conclusiones de la implementaciéon
realizada y al mismo tiempo poder estudiar cémo funciona la entrega de contenidos
usando DASH.

En la Figura 53 se observa una comparacion de los tres clientes DASH, en la que se
muestra como varia la tasa de bits de cada segmento solicitado de acuerdo al ancho de
banda recibido. En cada caso puede observarse que el mayor porcentaje de tasa de
bits solicitada es de 500 kbps, lo que puede comprobarse en la Figura 54 donde se
muestra la distribucion de los tres clientes DASH. Se debe considerar que el eje de
tiempo es diferente en cada figura porque la reproduccion de cada video se hizo de
manera secuencial. El primer cliente empieza en 25 segundos, el cliente 2 en 45
segundos y el cliente 3 en 75 segundos. Se lo realiz6 de esta manera para poder
comprobar el efecto que se tenia en la equidad de los recursos de red cuando un cliente

DASH se une antes al sistema que otro usuario.

Como ventaja al usar el algoritmo implementado es que no se tiene muchos cambios
a la menor calidad de video (250 kbps) y se logra aumentar a la mayor calidad cuando
otro usuario estd descargando una calidad inferior. Tal como se puede observar, todos
los clientes DASH estan compitiendo por los recursos. Hay que tener en cuenta que se
realizd este experimento con limitante de ancho de banda de 2500 kbps en la WAN, lo
cual no permite que dos usuarios puedan tener al mismo tiempo la mayor tasa de bits

(2000 kbps) en la reproduccion.

Se observa también en la grafica que el cliente 2 se demoré maés en solicitar el altimo
segmento del video (633.14 s) comparado al cliente 1 (619.18 s) y al cliente 3 (612.95 s).
Cada cliente DASH realiz6 un total de 26 cambios de calidad, lo que confirma atn maés

el grado de competitividad que se tuvo para los tres clientes.
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Figura 54. Namero de segmentos recibidos para los tres clientes DASH
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Trafico generado por los tres clientes DASH
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Figura 55. Trafico usado por los tres clientes DASH

En la Figura 55 se observa el trafico de cada uno de los tres clientes DASH del
escenario, con el eje de tiempo empezando desde que se empez6 a correr el script que
inicia la simulacion. Se puede observar el tiempo en que empieza cada reproduccion.
Los valores de tiempo en que empieza cada reproduccién son obtenidos exactamente
con los scripts realizados para ejecutar los experimentos. Se puede observar como
disminuye el tréfico del cliente 1 cuando llega el cliente 2, el cual inicialmente tiene
una mayor tasa de bits que el cliente 1. Esto ocurre hasta que llega al sistema el cliente
3, el cual de la misma manera inicialmente esta recibiendo una mejor calidad. Al no
entrar mds usuarios al sistema, los tres clientes comienzan a competir por tener una
mejor calidad de video, y se puede observar como el aumento de trafico para cada

cliente se realiza de manera alternada entre los tres clientes.

Se observa la diferencia de los tiempos en que terminan de solicitar los segmentos
al final de la grafica. Como era de esperarse el cliente 1 termina de solicitar los

segmentos antes que el resto.

Por dltimo, se tiene la grafica del nivel del buffer para cada cliente DASH en el
experimento realizado. Como era de esperarse se tienen varias paradas en la

reproduccién aunque la mayoria son de menos de 1 segundo.
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Figura 56. Nivel del buffer para los tres clientes DASH

Por poner ejemplo de un cliente de streaming, se analiza el nivel del buffer del
cliente 3 en la

Figura 56. Se observa que en 7 intervalos de tiempo existieron
problemas de paradas por haberse agotado el buffer. Si se contabilizan el namero

exacto de paradas se tiene que hay 10 paradas de menos de 1 segundo y 8 paradas de
mas de 1 segundo, focalizadas en los intervalos de tiempo donde se observa que el

buffer ha caido a niveles muy bajos, es decir menos de la longitud de los segmentos

En la Tabla 6 se muestra un resumen de las métricas obtenidas al realizar el
experimento con tres clientes DASH. Se muestra el tiempo en que empieza la
reproduccién, los cambios de calidad, el tiempo total de la reproduccién, el retardo
inicial, las paradas menores a 1 segundo y las mayores a 1 segundo, la longitud de la
parada mas larga y el instante de tiempo en que ocurri6. Se puede observar que las
peores métricas las tiene el cliente 2, donde no solo es el dltimo video en terminar la

reproduccién (a pesar de empezar segundo), también tiene el mayor tiempo en el
retardo inicial, ademas del mayor nimero de paradas. Su parada mas larga fue cuando
tuvo su primera caida en el buffer y fue de 8.01 segundos. El cliente 3 en cambio tiene

la parada mas larga, siendo de 12.2 segundos y ocurre en su quinta bajada de nivel del
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buffer. La parada mas larga para el cliente 1 fue casi al final de la reproduccién,

cuando experimentaba su novena bajada de nivel.

Tabla 6. Métricas del experimento usando tres clientes DASH

Nombre Cliente 1 Cliente 2 Cliente 3
Tiempo PLAY 25.11s 45.18 s 75.37 s
Cambios de calidad 22 22 22
Tiempo reproduccion 635.79 654.47 s 638.1s
Retardo inicial 0.59 3.06 s 1.74s
Paradas menores a1 segundo 11 7 10
Paradas mayores a1 segundo 6 17 8
Parada mds larga 8.2s 8.01s 12.2s
Instante de tiempo parada mds 535.82s 45.73 s 225.72 s
larga

5.2.7 Pruebas usando miltiples caminos de red
Se realizan estas pruebas enviando trafico con iperf al mismo tiempo que se realiza
la reproducciéon. Se desea evaluar si el cambio de camino de red tiene mejores

resultados en la distribucién del contenido multimedia.
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Figura 57. Calidad de video solicitada por dos diferentes caminos de red
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En la Figura 57 se muestran los resultados luego de terminar la reproduccién. Se
muestra la tasa de bits solicitada para cada segmento y el ancho de banda medido en la
red. Se especifica en la grafica que antes de los 300 segundos corresponde al contenido
multimedia que pasa por el primer camino de red (pathl) y luego de los 300 segundos
cambio al camino 2 (path2). El path1 tiene la limitante de ser de solo 1500 kbps, por lo
en conjunto al trafico generado por otros usuarios, no sera posible entregar la mejor
calidad. Por el contrario, al pasar a un camino de red que tiene el doble de ancho de
banda (3000 kbps), sera posible poder solicitar tasas de bits mayores. En la Figura 58 se

observa el trafico de video y el generado por iperf usado en las pruebas.
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Figura 58. Trafico de video y de otros usuario recibido

En la Figura 59 se observa el ancho de banda medido en el switch Net0. Es posible
observar en las gréficas de la derecha cuando se realiza el cambio entre el pathl y el

path2. Al mismo tiempo se observa que se trasmite un mayor ancho de banda al

cambiar de camino de red.
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Estadisticas del switch obtenidas por SODN
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Figura 59. Estadisticas de red en switch Net0

Para culminar la revisién de resultados de esta prueba, se valida la gréfica del nivel

del buffer. Se puede observar claramente cémo crece el nivel del buffer al cambiarse a

un camino de red que tiene un ancho de banda mayor y por lo tanto permite un

throughput mayor para la reproduccién del video.
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Figura 60. Nivel del buffer al usar escenario de varios caminos de red
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6 Conclusiones

Se ha analizado en esta memoria los principales protocolos de streaming, ya sea
utilizando UDP o basados en HTTP. Se han descrito las ventajas al usar streaming
basado en HTTP al no tener limitantes al pasar por firewalls y también porque se tiene
la capacidad de realizar prefetching, es decir puede intentar descargar el video a una
tasa mas alta que la tasa que estd usando y almacenar las tramas en un buffer TCP. Se
puede ir un paso mas y utilizar un algoritmo de adaptacion, utilizando un protocolo
como DASH que tiene ventajas como transmision confiable sobre TCP, retiso de
servidores existentes HTTP e infraestructura de cache y compatibilidad con NATs y

firewalls.

Utilizando un archivo de manifiesto MPD es posible especificar todas las
representaciones que el cliente puede solicitar al servidor de contenidos, teniendo cada
representacion los mismos segmentos pero con diferente tasa de bits, siendo la tasa de

bits mds alta la que represente la mayor calidad.

Asi como se analiz6é el uso de protocolos basados en HTTP, los cuales utilizan
unicast, también se analiza el uso de multicast. Se describe un escenario que puede ser
realizado como experimentacion y pruebas para validar el handover entre el streaming

multicast al streaming unicast.

Se analiz6 también los parametros a considerar para medir la calidad percibida por
los usuarios. Se determiné que los parametros que afectan la QoE de los usuarios son
las paradas en la reproduccién, cambios bruscos en la tasa de bits recibida, el retardo
de inicio y cuando hay muchos cambios de calidad mientras dura la reproduccion.
Aspectos externos que pueden influir en la calidad son la interaccién con otras
entidades de red y la equidad (fairness) que se debe considerar cuando varios clientes

de streaming estdn compitiendo por los recursos de red.

Se realiz6 un analisis de las caracteristicas fundamentales de las redes definidas por
software, donde se llega a la conclusién que su uso puede incrementar la innovacién en
las redes y servicios, gracias a su flexibilidad y al desarrollo de aplicaciones que
pueden controlar los equipos de red como switches y routers de manera centralizada.
Se utilizaron los médulos de forwarding para manejar los flujos reactivos y el médulo
static flow pusher para los flujos proactivos. Otra aplicacién importante en este trabajo
fue la de recoleccion de estadisticas. Gracias a esta informacioén es posible brindar la
informacién real del trafico en el cuello de botella de la red al cliente DASH, sin que

este tenga que realizar estimaciones del throughput al servidor.
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Para la implementacién se realizaron escenarios en VNX utilizando un solo cliente
DASH con otros usuarios inyectando trafico simulando la congestion de la red.
También se realizé un escenario donde se tienen tres clientes DASH que estan
compitiendo entre si para utilizar los recursos de red disponibles. Por dltimo se
realizan pruebas con un escenario que permite usar las caracteristicas de las SDNs para

modificar los caminos de red por donde pasa el streaming multimedia.

En este trabajo se utiliza un proxy que redirige las peticiones de los segmentos
realizadas por el reproductor. El proxy fue disefiado para elegir si los segmentos deben
ser solicitados por unicast o por multicast gracias a un fichero de texto que lo
especifica. Este fichero nos ayudé a emular el comportamiento del cliente en una
transmisiéon multicast. La redireccion realizada por el proxy, involucra realizar la
adaptacion de calidad, utilizando las recomendaciones dadas y analizadas en este

documento para tener una mejor QoE.

Gracias a las pruebas realizadas se obtuvieron graficos del comportamiento y
rendimiento dependiendo del nivel de congestion y se evaluaron las métricas de QoE
necesarias para saber cudndo el usuario puede estar percibiendo una mejor calidad. Se
demostré que el algoritmo propuesto logra mejorar el desempefio compardndolo a las
pruebas realizadas sin el algoritmo de adaptacion. En estas pruebas se tenia un valor
de ancho de banda en la red WAN bien limitado, lo que no permitia al cliente siempre
recibir la mas alta calidad. Aunque muchas veces se tienen varios cambios de calidad,
se ha procurado que los cambios sean escalonados, que nunca se pase de la mas alta a
la més baja calidad y viceversa, ademas de establecer un rango de segmentos

solicitados para realizar el cambio de calidad de ser necesario.

Luego de culminar este trabajo, he podido comprobar cémo se realiza la
distribucién de contenido desde cada elemento. Empezando por el cliente que funciona
como elemento principal al ser el encargado de solicitar los segmentos de video,
continuando con el servidor que debe tener almacenado el video con una cierta
codificaciéon. He podido entender cémo funcionan las SDNs y los beneficios que
pueden aportar para el desarrollo de nuevos servicios. En este caso fue de ayuda no
solo para crear las tablas de flujo en los switches, sino que también lo fue para la
implementacion del cliente de streaming gracias a que el controlador tiene una imagen
completa de la red y el cliente puede comunicarse con el controlador por medio de
llamadas REST. Gracias a las funcionalidades de cambios proactivos en la red
realizados por el controlador, he podido comprobar la flexibilidad de las SDN y su

increible potencial en el futuro.

Como trabajos futuros, los escenarios disefiados en el presente trabajo de fin de

master pueden usarse para entender como funciona el streaming multimedia ademas
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de entender cémo funcionan las SDNs. Gracias a los scripts realizados, es posible
obtener datos y graficarlos automaticamente y poder analizar los resultados. Es decir,
es posible cambiar los parametros del algoritmo de adaptacion y evaluar el impacto

que tienen en las métricas de QOoE al visualizar los resultados.

Cambios en la red WAN pueden realizarse para evaluar la distribuciéon de
contenido multimedia para una red de acceso en particular. Para eso se tendrian que
cambiar los parametros de ancho de banda o retardo o incluso hacer que estos

pardmetros varien con el tiempo.

Utilizando SDNs es posible realizar aplicaciones en que se puedan optimizar los
caminos que se siguen de acuerdo al tipo de contenido enviado. De la misma manera
conociendo el ancho de banda utilizado en la red es posible cambiar a un camino més

6ptimo y de esa manera optimizar el uso de la red.

Otra linea futura de investigacion involucraria cambiar la codificacion de los
segmentos de video en el servidor de contenidos. Se podria cambiar de la codificaciéon
AVC usada en este trabajo, a SVC o HEVC y evaluar los cambios que se tienen al

realizar el streaming.
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