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Resumen

Dentro de la industria de las redes se ha tenido una idea de sistemas de hardware y
software integrados verticalmente y basados solamente en arquitecturas propietarias,
las que vienen siendo practicamente iguales desde hace décadas o al menos hasta el
momento en que aparecié el concepto y funcionamiento de las redes definidas por
Software. Con su llegada, se introdujo la funciéon de poder tener por un lado la
configuracién de un dispositivo de red y por otro, el medio por el que se transmite y se
puede limitar el trafico de datos. Quedo atras la fragilidad operativa provocada por las
arquitecturas de red heredades, también la generacion de tiempos de

aprovisionamientos muy largos, produciéndose costos operativos sumamente altos.

Con una red definida por software (SDN) se tiene un enfoque moderno para redes
que hace uso de abstraccién de software basada en procesos entre el plano del control y
el plano de datos para de esa manera eliminar la naturaleza compleja y estatica de

aquellas arquitecturas heredadas de redes distribuidas.

El borde o la frontera de la red es el medio por el cual el operador se conecta con sus
clientes. Actualmente, estin surgiendo métodos que permiten una mejor experiencia
hacia el usuario final ofrecida por el operador y la habilitacion de plataformas con
servicios 4giles. Producido a través de implantaciones modernas de centrales digitales
de conmutacién de frontera, en donde existe un acoplamiento de tecnologias como
SDN, NFV y Cloud que permiten formar centros de datos 4giles para la frontera de la
red. Se tiene al proyecto CORD (https://www.opennetworking.org/projects/cord/)
como ejemplo de la creacién de un datacenter frontera operacional con capacidades de
servicio incorporadas, el cual ha sido elaborado en base a principios de disefio cloud-

native.

Lo que se desea es disefiar un entorno de laboratorio docente donde se puedan
demostrar las funcionalidades que posee un BigSwitch dentro de una red, por medio
de un conjunto de conmutadores fisicos, basado en redes definidas por software,
teniendo un propésito didactico dentro de las instalaciones de los laboratorios de la

Universidad.



Para tal efecto se tendrd en cuenta el uso de dispositivos BananaPi BPI-R2 que
estardn trabajando como Switches y también los dispositivos BPI-M3 que actuaran
como plataformas donde realizar las funciones de controladores SDN y donde se

ejecutaran entornos mininet de emulacion de parte de las redes SDN a disefar.

ii



Abstract

Within the network industry, there has been an idea of vertically integrated
hardware and software systems based only on proprietary architectures, which have
been practically the same for decades or at least until the moment when the concept
and functioning of Software-Defined Networking. With its arrival, the function of
being able to have on the one side the configuration of a network device and on the
other, the means by which it is transmitted and data traffic can be limited, was
introduced. It was behind the operational fragility caused by network architectures
inheritance, also the gestation of very long procurement times, resulting in extremely

high operating costs.

With a Software-defined Networking (SDN) there is a modern approach for
networks that makes use of standards-based software abstraction between the plane of
the network control and the plane of data forwarding in order to eliminate the complex

and static nature of those architectures inherited from distributed networks.

The edge or the border of the network is the means by which the operator connects
with its clients. Currently, methods are emerging that allow a better experience
towards the end user offered by the operator and enabling platforms with agile
services. This has been through modern deployments of digital front-end switching
plants, where there is a coupling of technologies such as SDN, NFV and Cloud that
allow to form agile data centers for the network edge. The CORD project
(https:/ /www.opennetworking.org/ projects/cord/) is an example of the creation of a
complete operational frontier datacenter with built-in service capabilities, which has

been developed on basic hardware.

What is desired is to design a teaching laboratory environment to demonstrate the
features that a BigSwitch has by means of a set of virtual switches, based on software
defined networks, having a didactic purpose within the facilities of the University

laboratories.
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For this purpose, the use of BananaPi BPI-R2 devices that will be working as
Switches will be taken into account, as well as the BPI-M3 devices that will act as
platforms to perform the functions of SDN controllers and where emulation mininet

environments will be executed on behalf of the SDN networks to design.
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Introduccion

En general, las tecnologias de la informacién han venido irrumpiendo en la
sociedad una vez iniciada la segunda mitad del siglo XX. Aquello que nos ha
influenciado a encaminarnos por esta tendencia es el hecho de cada vez estar mas
conectados y a su vez querer tener mayor acceso a la informacién o al conocimiento.
Los métodos de innovacién y el crecimiento tecnolégico que han surgido son lo que

han permitido que se abarquen la mayoria de las ciencias.

Para que se dé lugar a un entorno donde predomina la transferencia de informaciéon
o de datos, es necesario que se establezcan una serie de reglas las cuales aseguraran
una comunicacién exitosa. Para tal efecto, se han establecido los llamados protocolos
de enrutamiento y conmutacién en un principio, pero a medida que se expande la red

de Internet también se amplia el campo de las tecnologias utilizadas.

La integracién del uso de redes definidas por software (SDN) en las arquitecturas de
redes cada vez se vuelve mds comun, ya sea en ambitos corporativos como educativos.
De la misma forma se muestra como uno de los recursos a utilizar al momento de
querer simplificar la gestion o administraciéon de una red que se considere de gran

tamano.

Desde este punto de vista y haciendo uso de los dispositivos  convencionales,
refiriéndose a una red en la que se utilicen enrutadores y conmutadores, se realiza una
separacion de lo que se denomina el plano de datos y el plano de control. El plano de
control es aquella funcién que identifica a un enrutador, es el que se encarga de decidir
cudl es el camino que debe tomar un paquete para poder llegar a su destino. El campo
de accién o la funcioén principal que cumple SDN es reemplazar aquel trabajo que
realiza el enrutador y realizarlo a través de un sistema centralizado que tenga

conocimiento global de la red.

Este trabajo se encuentra dividido en cinco capitulos, de los que a continuacién se
brinda un breve resumen. En el capitulo uno se indica la motivacién y justificacion del
por qué se ha decidido la elaboracién de este proyecto, tomando en cuenta hasta qué
punto se decidi6 llegar y los limites que da el entorno. El capitulo 2 consta de los
conceptos necesarios que permiten tener un conocimiento base y de esta manera

entender todo aquello que se ha elaborado.
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El capitulo tres menciona detalladamente aquellos procedimientos que se han
elaborado para obtener el disefio de un BigSwitch para un laboratorio docente. En el
capitulo cuatro se encuentran las practicas de laboratorio planteadas, acorde a las
limitaciones de los dispositivos. Para finalizar, en el capitulo cinco se han descrito las
conclusiones que se han obtenido una vez que se ha desarrollado el trabajo y se

mencionan aquellas lineas futuras que se puede ramificar este proyecto.
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Capitulo 1

1 Generalidades

En este capitulo se describe el motivo que impulsé para realizar este trabajo,
destacando de igual manera los objetivos a corto plazo. Asi también se detallan los

alcances y limitaciones que se tuvieron durante el periodo de elaboracién.

1.1 Justificacion

La arquitectura de un BigSwitch estd empezando a ser utilizada para realizar
implantaciones modernas de centrales digitales de conmutacién de frontera, que
desempefian su labor conjuntamente con la tecnologia SDN (Redes definidas por
Software). Actualmente, se estd involucrando SDN dentro de proyectos de
establecimiento de modelos de arquitecturas IoT junto con la tecnologia Blockchain, y
paralelamente se promueven tecnologias de software utilizadas principalmente en la

nube.

El conocimiento de las dltimas novedades tecnolégicas, tanto de software como de
hardware, es una valiosa herramienta para los estudiantes porque les permite estar
informados sobre lo que se esta llevando a cabo con proyectos actuales y para lineas de
trabajo futuras poder tener variedad de opciones al momento de elegir entre una

tecnologia u otra.

A través del uso de dispositivos BananaPi, se desea dar a conocer caracteristicas y
diversas aplicaciones de un BigSwitch. Aunque poseen caracteristicas similares a las de
un Raspberry Pi, y ademads sea compatible con la mayoria de sus add-On y periféricos,
resulta ser mds capaz y rapido gracias a la memoria instalada y al procesador con

doble ntcleo que posee.
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1.2 Objetivos

1.2.1 Objetivos Generales

e Analizar la arquitectura de un BigSwitch para conocer bajo qué

circunstancias se lo puede implantar.

e Disefiar un ejemplo de conmutador BigSwitch, basado en SDN, a través de

dispositivos BananaPi-M3 y BananaPi-R2.

e Comprender el funcionamiento y como se encuentra implantado el kernel

utilizado para ejecutar los servicios en los dispositivos BananaPi.

e Analizar como es el funcionamiento y bajo qué condiciones operan los

drivers de Arquitectura distribuida de conmutacion.

e Elaborar practicas de laboratorio que sirvan para comprension del material
tedrico impartido en clases dadas en la escuela, ya sea que se trate de SDN,

OpenFlow y/o arquitecturas de conmutadores de grandes prestaciones.

1.2.2 Objetivos especificos de las practicas a desarrollar

e Comprender el uso de este tipo de Hardware para elaboracién de futuros

proyectos.

e Elaborar un disefio de la arquitectura de un BigSwitch que permita

comprender su funcionamiento y ventajas que posee.

e Conocer el procedimiento de operaciéon que se desarrolla dentro de la

arquitectura de conmutacion Leaf-Spine.

1.3 Alcances y limitaciones

En el mundo real, gracias a los sistemas de informacion y en especial a los sistemas
de redes podemos encontrar un sin ntimero de aplicaciones y funciones que

dependeran del entorno en el que se estén desarrollando. En este caso se trata de un

16



disefio de un BigSwitch, dado que se trata de un proyecto con fines académicos a

continuacion se presentan alcances y limitaciones del mismo:

1.3.1 Alcances

e El BigSwitch podra ser disefiado a través de los dispositivos BananaPi-M3 y

Bananal’i-R2

1.3.2 Limitaciones

e El disefio del BigSwitch serd realizado en un ambiente de laboratorio

docente.

17



Capitulo 2

2 Estado del arte

En el contexto de este capitulo se menciona la descripciéon de aquellos conceptos,

técnicas y tecnologias utilizadas durante el desarrollo de este trabajo.

Dentro de la primera secciéon se abarca el concepto de las Redes Definidas por
Software, que esté siendo de gran aporte para aquellas arquitecturas implementadas en
los Centros de Datos. Se aprovecha su flexibilidad al momento de su operacién y
también representa la economia de software con respecto al hardware con el que
puedan contar. A continuacion, se tiene un apartado que cita las caracteristicas con las
que cuenta una arquitectura distribuida de conmutadores, que permite conocer de qué
manera opera el driver DSA del que esta haciendo uso el dispositivo Banana Pi BPI-R2
con el que se efectta este trabajo. Por tltimo, se tiene un resumen de la arquitectura de
conmutacién de un Big Switch, en donde se introduce lo que se conoce como la

topologia Leaf-Spine.

2.1 Redes Definidas por Software

Considerando la mayor capacidad de los esquemas de transmisiéon y un
rendimiento 6ptimo de los dispositivos de red, las arquitecturas de red con las que se
ha venido contando son cada vez menos adecuadas, dada la complejidad y carga de
red. Aquello con lo que se contaba habitualmente en las redes de comunicaciones, que
era precisamente la construccion de redes basados en dispositivos totalmente
auténomos, como lo son los conmutadores, enrutadores, entre otros. En estos
dispositivos pueden establecer comunicaciones gobernadas por una serie de
protocolos, una vez que han recibido su configuracién inicial. A lo que se ha llegado es
a que el funcionamiento de aquellos dispositivos se pueda separar en dos planos

diferentes, los cuales son el plano de control y el de datos. [1]

El plano de datos, o también llamado el plano de forwarding, es aquel que se
encarga de redirigir el trafico entrante hacia el puerto de salida al que corresponda
aquella comunicacién. El plano de control es el que tiene la capacidad de decidir a

través de qué puerto enviar el tréfico entrante.
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El uso de las SDN ayuda a cumplir con los principales requerimientos que se
necesitan para establecer un enfoque de red moderno, aquellos requerimientos son los

siguientes [2]:

e Adaptabilidad: Para que las redes se ajusten y respondan dindmicamente, en
funcién de aquellas necesidades que posea la aplicacion, la politica comercial
y las condiciones de la red.

e Automatizacién: Los cambios de politicas que se efectien deben ser
propagados automdticamente para que no se produzcan errores dados por
un trabajo realizado manualmente.

e Mantenibilidad: Se refiere a la introduccién de nuevas caracteristicas y
capacidades, la cual debe ser transparente y ademds que exista una
interrupcién minima de las operaciones.

e Gestion de modelos: El software de gestion de modelos que se utilice debe
permitir la gestion de la red a nivel de modelo, envés de implementar
cambios conceptuales mediante la reconfiguracion de los elementos de red
de manera individual.

e Movilidad: La funcionalidad de control debe adaptarse a la movilidad, aqui
se incluyen a los dispositivos moéviles de los usuarios y también los
servidores virtuales.

e Seguridad integrada: Las aplicaciones de red deben integrar seguridad como
un servicio central en lugar de una soluciéon complementaria.

e Escalabilidad bajo pedido: Las implementaciones deben tener la capacidad
de escalables hacia arriba o hacia debajo de la red y sus servicios para dar

soporte a las solicitudes bajo demanda.

El concepto que se abarca sobre las SDN es el de permitir que los desarrolladores y
los administradores de redes puedan obtener el mismo control sobre los equipos de
red, asi como lo han tenido con los servidores. Al realizar la divisiéon de la funcién de
conmutacién entre el plano de datos y un plano de control, este control se efectta en

dispositivos completamente diferentes como se puede ver en la Figura 1 [1].

La funcién del plano de datos es simplemente la de reenviar paquetes, a diferencia
del plano de control que es aquel quien proporciona la “inteligencia” para disefiar
rutas, establecer prioridades y pardmetros de politica de enrutamiento que les permita
cumplir con los requisitos de calidad de servicio y calidad de experiencia, y de esta

manera poder hacer frente a los patrones de trafico cambiantes.
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Controlador

ml HI Plano de control
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Flujo de paguete

Switch
Programable

=
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----- Reglas de reenvio de paguetes

(a) Arquitectura de red tradicional (b) Enfoque SDN

Figura 1 Planos de control y datos [1]

El plano de datos consiste conmutadores fisicos y conmutadores virtuales. En
cualquiera de los dos casos se tiene la misma funcionalidad de reenviar paquetes. La
implementacion interna de buferes, parametros de prioridad y otras estructuras de
datos que se relacionan con el reenvio pueden depender del proveedor. Sin embargo,
cada conmutador debe implementar un modelo de reenvio de paquetes que sea

uniforme y esté abierto a los controladores SDN.

Entre el plano de control y el plano de datos se tiene una interfaz “soutbound”
soportada por diferentes protocolos entre los que destaca OpenFlow, el cual se define
como un protocolo. En los dltimos afios se lo ha utilizado para diferentes aspectos,
como por ejemplo para transmisiéon de video y audio de alta definicion, asi como
también ha servido para suites de productividad basadas en la nube. Esto implica que
las redes SDN se hayan empleado en soluciones de gran ancho de banda, ademas de
dindmicas, que requieren grandes cantidades de recursos que las redes tradicionales, y

estaticas no pueden ofrecer de manera confiable.
Los beneficios que ofrece SDN en centros de datos son los siguientes [1] [3]:

e Manejo de grandes volimenes de datos: Dentro de las organizaciones se
acostumbra a procesar grandes conjuntos de datos mediante el
procesamiento paralelo, al realizar esto se requiere que exista un amplio
ancho de banda. La forma que aporta SDN es administrando de manera mas

efectiva el rendimiento y la conectividad.
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Soporte de trafico basado en la nube: Se ha vuelto una tendencia el aumento
de la nube dentro del sector de las IT y telecomunicaciones. La nube se basa
en la idea de la capacidad bajo demanda y el autoservicio, lo cual SDN
puede ofrecer de forma dindmica en funciéon de la demanda y la
disponibilidad de recursos que existan en el centro de datos.

Administracién del tréfico a muchas direcciones IP y méquinas virtuales:
Con el uso de SDN se permite agregar tablas de enrutamiento dindmico para
que la priorizacion de enrutamiento se pueda obtener en base a la
retroalimentacion de la red en tiempo real, teniendo como resultado que el
control de las maquinas virtuales sea mas facil de administrar.

Transformar a una infraestructura escalable y agil: Cunado se utiliza SDN, se
hace maés sencillo agregar nuevos dispositivos, esto harfa que se reduzca el
riesgo de que exista alguna interrupcion en el servicio. Es asi como se puede
obtener que con SDN se presente un mejor ajuste al procesamiento paralelo
y al disefio en general de las redes virtualizadas.

Administraciéon de politicas y seguridad: Otro de sus beneficios es que se la
puede usar para propagar de manera mas eficiente y efectiva las politicas de
seguridad a través de toda la red, incluyendo aquellos dispositivos

utilizados como Firewall y otros demds elementos esenciales.

2.1.1 Plano de datos en SDN

Una vez que se ha logrado eliminar el plano de control de los dispositivos, se llega a

obtener la simplificacién en gran medida su funcionamiento, mejorando la capacidad

de rendimiento. Dentro de sus funciones solo quedan cuatro diferentes opciones para

tratar un paquete de trafico incidente que se detallan a continuacién [1]:

FORWARD: Se enfoca en el reenvio basico de paquetes. El procedimiento
que realiza primeramente es consultar una tabla para luego poder
seleccionar el puerto de salida.

DROP: En este caso se realiza un descarte del paquete. Esta acciéon puede
ocurrir porque el dispositivo ha sido configurado especificamente para que
lo haga de esta manera o por alguna situacién de buffer overflow.
CONSUME: Se realiza un reenvio de paquetes al controlador.

REPLICATE: Esta opcién permite realizar el reenvio por varios puertos. Por

lo general se utiliza en escenarios multicast.
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La tecnologia mas comun para llevar a cabo todas estas funciones, por lo menos

dentro de entornos OpenSource, se denomina OpenFlow.

2.1.2 Plano de control en SDN

Una vez que se habla de SDN, se debe conocer que la inteligencia de los dispositivos
de red es traslada hacia un tnico controlador. Dicho controlador no es més que una
aplicacion software encargada de poder administrar toda la red traduciendo politicas
definidas en un alto nivel a unas simples instrucciones. Una vez que estas instrucciones
son descargadas a los dispositivos, se les pueda hacer posible tomar las decisiones de

forwarding adecuadas.

El controlador SDN debe tener una visiéon global de la red por completo y debe
manejarla como si se tratara de un sistema distribuido, formado por diferentes
dispositivos que poseen un estado propio, estd encargado de solucionar los problemas
de operaciéon de red. La estructura basica de un controlador SDN se muestra en la

Figura 2.

El ntcleo del controlador SDN debe realizar las funciones de descubrimiento y
administracién de dispositivos y topologia, ademas de un continuo seguimiento de
estadisticas. Para realizar este trabajo, un controlador SDN debe incluir al menos los

siguientes cuatro médulos [1]:

e End-user Device Discovery
e Network Device Discovery
e Network Device Topology Management

¢ Flow Management

Dentro de estos cuatro moédulos se mantienen ademés bases de datos con

informacion suficiente para describir, al menos, el estado presente de la red.

Para que se permita la comunicaciéon del controlador con los demés dispositivos de
la red y para hacer posible que se realice el control automatizado de ésta, el controlador
SDN debe incluir dos interfaces: la Northbound API y la Southbound APIL
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Figura 2 Esquema de un controlador SDN [4]

La Southbound API es la interfaz que permite a los dispositivos de la red
comunicarse con el controlador SDN. Mientras que la implementacién méas comdn de
esta interfaz es realizada con el protocolo OpenFlow, es preciso mencionar que no es el
uinico enfoque para llevar a cabo esta tarea, existiendo otras opciones como por
ejemplo la linea de comando de Cisco (CLI) o el protocolo NETCONF. [5]

La Northbound API proporciona métodos para que aplicaciones SDN se conecten
con el controlador SDN con el fin de utilizar algoritmos que dentro de sus funciones

automaticen el funcionamiento de la red. [6]

Hoy en dia se pueden encontrar numerosas implementaciones de controladores
SDN, entre alguna de ellas comerciales. Dentro del mundo del OpenSource también se
han hecho varias implementaciones de controladores SDN, como NOX, en el cual se ha

utilizado C como lenguaje de programacion, u OpenDaylight, que utiliza Java.
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2.1.2.1 Controlador OpenDaylight

El controlador OpenDaylight (ODL) se trata de un proyecto OpenSource que es
desarrollado con acuerdos entre mdltiples firmas de renombre en el mundo de la
informadtica y las redes de comunicaciones, como por ejemplo Intel, Cisco, RedHat,
Ericsson, etc), con el objetivo de mejorar el estado de las SDN ofreciendo un producto

que es dirigido por la comunidad a la vez que es apoyado por el mundo empresarial.

El proyecto estd desarrollado con el lenguaje Java, lo que le permite ser ejecutado en
préacticamente cualquier sistema operativo compatible con la maquina virtual de Java
(JVM). Esto hace posible que pueda ser desplegado en cualquier entorno de ejecucion
de red actual. [7]

En su Southbound API el controlador ODL da soporte que se efecttia por defecto a
la tecnologia OpenFlow, sin embargo, esta configuracién puede ser modificada en
cualquier momento para ofrecer soporte también para otros protocolos, tal es el caso de
OVSDB. En la Northbound API ofrece una API REST para la comunicacién con
aplicaciones SDN. En la Figura 3 se muestra la estructura que posee el controlador ODL

de la version Hydrogen. En la actualidad, se utiliza la version Oxygen. [7]

VTN: Virtuad Tenant Network
O p E N oDMC: Open Dove Management Console
D4A: DefensedAll Protection

LISP: Locator/identifier Separation Protocol

A e 0V$08: Open vSwitch DataBase Protoco!
/_.\ b B6GP: Border Gateway Protocol
PCEP: Path Computation Element Communication Protocol
SNMP; Simple Network Management Protocol

“HYDROGEN” o e

Management VIN D4A OpenStack Network Applications
suycL Coordinator Protection Neutron Orchestrations & Services

OpenDaylight APIs (REST)

Base Netwark Service Functions m
sms
Ma

Service Abstraction Layer (SAL)
(Plugin Manager, Capability Abstractions, Flow Programming, Inventory, ete.)

OpenFiow Southbound Interfaces

Open Additional Virtual &
vSwitches Physical Devices Data Plane Elements
(Virtual Switches, Physical
ggg m @ @g —

Figura 3 Esquema del controlador OpenDaylight - Hydrogen [8]
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2.1.3 Operacion en SDN

Cuando se trabaja con SDN, la informacién que se mueve por la red deja de ser
tratada como unos paquetes aislados para pasar a verse como flujos de datos. Al
describir un flujo de datos se puede decir que es un conjunto de paquetes que fluyen

de manera unidireccional y sus correspondientes endpoints.

Una vez que un flujo es definido y pasado al controlador SDN, este se encarga de
traducir y entregar las instrucciones que cada uno de los dispositivos de red han de
seguir para manejar dicho flujo. Aquellas instrucciones son almacenadas en tablas

(Flow Tables) para cada dispositivo de red.

Las aplicaciones conectadas al controlador son las encargadas de crear flujos o
modificar las que ya existen. Los flujos pueden ser creados de manera proactiva, con
intencién de dar soporte a alguna tarea concreta, o de manera reactiva, que se da como

respuesta a un paquete redirigido al controlador. [9]

2.2 DSA-Linux

DSA por sus siglas en inglés “Distributed Switch Arquitecture”. DSA es un subsistema
que en un principio fue disefiado principalmente para trabajar con conmutadores
Marvell Ethernet (MV88E6xxx, que estd dentro de la gama de productos LinkStreet)
que utiliza Linux, pero desde ese momento ha evolucionado para ser compatible con

otros proveedores también. [10] [11]

La idea con la que se empezd a elaborar este disefio era de poder utilizar
herramientas Linux no modificadas como bridge, iproute2, ifconfig para que puedan
trabajar de forma transparente, ya sea que se haya configurado o consultado un puerto
fisico de un dispositivo de red o que se trate de cualquier otro dispositivo de red mas

complejo como podria ser un conmutados. [11]

Un conmutador Ethernet generalmente consta de mdltiples puertos en su panel
frontal y con una o mas CPUs y puertos de administracién. El subsistema que
actualmente maneja el DSA se basa en la presencia de un puerto de gestion conectado a
un controlador Ethernet que es capaz de recibir tramas Ethernet desde el conmutador.
Esta es una configuracién muy comun para todo tipo de conmutadores Ethernet que se

encuentran en productos de hogares y oficinas: enrutadores o puertas de enlace.
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Se le ha atribuido el término de distribuido porque el subsistema se ha disefiado con
la capacidad de configurar y administrar switches en cascada utilizando enlaces
Ethernet ascendentes y descendentes entre switches. Estos puertos en particular se
denominan puertos “dsa”. Una colecciéon de conmutadores multiples conectados unos

con otros se denomina “arbol de conmutacién”. [11]

Para cada puerto del panel frontal, DSA creara dispositivos de red especificos que se
utilizan como puntos finales de control y flujo de datos para su respectivo uso por la
configuracion de red en Linux. Estas interfaces de red especializadas se denominan

interfaces de red esclavas.

El caso ideal para usar DSA es cuando un conmutador Ethernet admite un “switch
tag”, la cual es una funcién de hardware que hace que el conmutador inserte una
etiqueta especifica para cada trama Ethernet que recibe hacia/desde puertos

especificos para ayudar a la interfaz de gestién a resolver:

e ;De qué puerto viene esta trama?
e ;Cuaél fue la razén por la cual esta trama fue enviada?
e ,,Como enviar tréfico originado por la CPU con destino a un puerto

especifico?

El sistema admite conmutadores que no son capaces de insertar etiquetas, pero en
este caso las caracteristicas estarian ligeramente limitadas (la existencia de la

separacion del trafico se basa en las IDs de VLAN basadas en el puerto). [11]

Se debe tener en cuenta que DSA no crea actualmente interfaces de red para los

puertos CPU y DSA porque:

e El puerto “cpu” es el lado del conmutador Ethernet del controlador de
gestion, y como tal, entonces crearia una duplicaciéon de la funcién, ya que
estaria obteniendo dos interfaces para el mismo conducto: master netdev y
“cpu” netdev.

e Los puertos “dsa” son solo conductos entre dos o mas conmutadores, y
como tales tampoco pueden utilizarse realmente como interfaces de red

adecuadas.
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2.2.1 Protocolos de etiquetado Switch

Actualmente, DSA admite cinco diferentes protocolos de etiquetado, asi como
también soporta el modo sin etiquetar. Los diferentes protocolos estdn implementados
en [11]:

e net/dsa/tag_trailer.c: Marvell’s trailer tag mode (heredado)
e net/dsa/tag_tdsa.c: Etiqueta DSA original de Marvell

e net/dsa/tag _edsa.c: Etiqueta DSA mejorada de Marvell

e net/dsa/tag brcm.c: Etiqueta de Broadcom 4 bytes

e net/dsa/tag_qca.c: Etiqueta de Qualcomm 2 bytes

El formato exacto del protocolo de etiquetado es especifico del vendedor, pero en

lineas generales, todos ellos contienen algo que [11]:

e Identifica de qué puerto proviene la trama Ethernet/ debe enviarse a
e Provee un motivo del por qué esta trama fue reenviada a la interfaz de

administracion.

2.2.2 Dispositivos de red Master

Dispositivos de red Master son controladores de dispositivos de red Linux regulares
no modificados para la interfaz de administracion Ethernet/CPU. Sus
correspondientes drivers pueden necesitar ocasionalmente saber si DSA esta
habilitado, pero gracias a las pruebas que se han realizado se ha demostrado que el
subsistema DSA funciona con drivers estandar de la industria, como lo pueden ser:

€1000e, mv643xx_eth, etc. sin tener que introducir modificaciones a estos drivers. [11]

Dichos dispositivos de red también se pueden denominar a menudo dispositivos de
red de conducto ya que actian como un conducto entre el procesador host y el

conmutador Ethernet hardware.

2.2.3 Networking Stack hooks

Cuando se usa un netdev maestro con DSA, se coloca una especie de un pequefio
gancho en la pila de protocolos de la red para que el subsistema DSA procese el

protocolo de etiquetado especifico del conmutador Ethernet. DSA logra este objetivo
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registrando un tipo Ethernet especifico en la pila de red, también conocido como tipo
ptype o packet_type. Una secuencia tipica de la recepcion de trama Ethernet podria ser

algo similar a lo siguiente: [11]
Dispositivo de red Master (por ejemplo, del driver e1000e)
Recibir disparos de interrupcion:

e Seinvoca a la funcién de recepcion

e Se realiza el procesamiento béasico de paquetes: obtencion de longitud,
estado, entre otros.

e El paquete esta preparado para ser procesado por la capa Ethernet llamando

a eth_type_trans.

2.2.4 Dispositivos de red Slave

Los dispositivos de red slave creados por DSA se apilan sobre su dispositivo de red
principal, cada una de estas interfaces de red sera responsable de ser un punto final de
control y de flujo de datos para cada puerto del conmutador en el panel frontal. Estas

interfaces se encuentran especializadas para:

e Insertar/eliminar el protocolo de etiqueta de conmutador (en caso de que
exista) al enviar trafico a/desde puertos de switch especificos.
e Consultar al conmutador para las operaciones de ethtool: estadisticas,

estados de enlace, Wake-on-LAN

e Gestion PHY externa/interna: enlace, autonegociacion, etc.

Todos aquellos dispositivos de red slave tienen punteros de funcién net_device_ops
y ethtool_ops personalizados que permiten a DSA introducir un nivel de estratificacién

entre la pila de red/ethtool y la implementaciéon del controlador de conmutador. [11]

Una vez que se realiza la transmision de las tramas desde estos dispositivos de red
slaves, DSA buscara qué protocolo de etiquetado de conmutadores estd actualmente
registrado con estos dispositivos de red e invocara una rutina de transmision especifica

que se encarga de agregar la etiqueta de conmutador relevante en las tramas Ethernet.

Estas tramas se colocan en la cola para su transmision utilizando la funcién de red
principal ndo_start_xmit( ) del dispositivo, ya que contienen la etiqueta del conmutador

apropiada, es entonces que el conmutador Ethernet podrd procesar estas tramas

28



entrantes desde la interfaz de administracién y acto seguido entregard estas tramas al

puerto del conmutador fisico.

En resumen, en la Figura 4 se muestra basicamente como se ve DSA desde la

perspectiva de un dispositivo de red.

| CPBU network device (ethi) |

| Switch driver

Figura 4 Representacién grafica de DSA visto desde un dispositivo de red [11]

2.2.5 Estructuras de datos en DSA

Las estructuras de datos DSA se definen dentro de include/net/dsa.h, asi como
también en net/dsa/dsa_priv.h, en donde se las tiene declaradas de la siguiente

manera: [11]

e dsa_chip_data: Aqui es donde se tiene la configuraciéon de datos de
plataforma para un dispositivo de conmutaciéon dado, esta estructura
describe el dispositivo principal de un dispositivo conmutador, su direcciéon,
asi como también varias propiedades de sus puertos: nombres/etiquetas, y
finalmente una indicacién de tabla de enrutamiento (una vez que se
conectan conmutadores)

e dsa_platform_data: En esta estructura de datos se tienen datos de
configuracién del dispositivo de plataforma que pueden hacer referencia a
una coleccién de estructura dsa_chip_data si se conectan en cascada
maultiples conmutadores, el dispositivo de red master al que estd conectado
este arbol de conmutacion debe referenciarse

e dsa_switch_tree: Esta estructura se encuentra asignada al dispositivo de red
master bajo “dsa_ptr”, esta estructura hace referencia a una estructura
dsa_platform_data, asi como al protocolo de etiquetado soportado por el

arbol de conmutadores, y qué hooks de funcién de recepciéon / transmision
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deben invocarse, la informacién sobre el conmutador directamente
conectado es también provisto por el puerto de CPU. Finalmente, se hace
referencia a una coleccion de dsa_switch para abordar interruptores
individuales en el arbol.

e dsa_switch: Esta estructura describe a un dispositivo de conmutacién en el
arbol, haciendo referencia a un dsa_switch _tree como un backpointer,
dispositivos de red slave, dispositivo de red master y una referencia al
respaldo dsa_switch_ops.

e dsa_switch_ops: Esta estructura hace referencia a los punteros de funciones,
en donde a continuacién, en el siguiente apartado se tiene una descripcion

completa.

2.2.6 Limitaciones del disefio DSA

DSA se implementa como un controlador de dispositivo de plataforma DSA, lo que
favorece bastante porque registrara todo el arbol de conmutacién DSA conectado a un
dispositivo de red maestro en una sola vez, facilitando la creacién del dispositivo y
simplificando un poco el modelo de controlador de dispositivo, esto viene con una

cantidad de limitaciones: [11]

e La compilacién de DSA y sus controladores de conmutacién como médulos
no se encuentra disponible, se deben obtener los médulos directamente.

e La compatibilidad que posee el controlador del dispositivo no refleja
necesariamente el bus/dispositivo original desde el que se puede crear el
conmutador.

e No es posible admitir switches que no sean MDIO ni MMIO (plataforma).

También se tienen limitaciones en el ndmero de dispositivos y puertos.
Actualmente, DSA limita el nimero maximo de conmutadores dentro de un arbol a 5
(DSA_MAX_SWITCHES) y la cantidad de puertos por switch a 12
(DSA_MAX_PORTS). Estos limites podrian ampliarse para admitir configuraciones

mas grandes en caso de que surgiera esta necesidad.

2.2.7 Errores comunes utilizando configuraciones DSA

Una vez que un dispositivo de red maestro se encuentra configurado para usar DSA

(dev -> dsa_ptr pasa a ser no nulo), y el conmutado ubicado detrds de él espera un
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protocolo de etiquetado, esta interfaz de red solo puede usarse exclusivamente como
una interfaz de conducto. Al hacer el envio de paquetes directamente a través de esta
interfaz (por ejemplo, abrir un socket utilizando esta interfaz) no nos hara pasar por la
funcién de transmisiéon de protocolo de etiquetado de conmutacién, por lo que el
interruptor de Ethernet en el otro extremo, esperando una etiqueta, es muy comun que

descarte el frame. [11]

Los dispositivos de red slave verifican que el dispositivo de red master esté up,
antes de permitir que traiga administrativamente estos dispositivos de red slaves. Un

error de configuracion comun es olvidar traer primero el dispositivo de red master.

2.2.8 Switchdev

DSA utiliza directamente Switchdev cuando interactia con la capa de bridge, y mas
especificamente con su porcién de filtrado de VLAN cuando configura VLANSs sobre
los dispositivos de red slaves por puerto. Dado que DSA trata principalmente con
conmutadores conectados a MDIO, aunque no exclusivamente, las fases de
preparacién / aborto / confirmacion de SWITCHDEV a menudo se simplifican en una
fase de preparaciéon que verifica si la operaciéon es compatible con el controlador de

conmutacién DSA y una fase de confirmacién que aplica los cambios.

Hoy en dia, los tinicos objetos switchdev admitidos por DSA son los objetos FDB y
VLAN. [11]

2.3 Arquitectura de Conmutacion BigSwitch Leaf-Spine

La busqueda del disefio més 6ptimo para las redes de comunicaciones se ha basado,
desde la aparicion de estas, de un campo en constante evolucion debido al constante

aumento de su cobertura y a sus cambiantes requisitos.

En el desarrollo de Internet, la tarea fundamental de las grandes redes de
comunicaciones se ha centrado en facilitar la conexién entre dispositivos situados en
segmentos diferentes de la red que, por lo general, se encuentran alejados fisicamente.
Un requisito fundamental, por lo tanto, se ha tratado de disponer de la capacidad de
encaminar trafico eficientemente en una linea Norte-Sur, dejando en un segundo plano

las comunicaciones dentro de un mismo segmento de la red (comunicacién Este-Oeste).
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El otro requisito importante se trata de la capacidad de expansién de la red. Las redes

debian, y deben, ser escalables con una sencillez razonable.

Por lo general, las redes centradas en resolver este problema han sido disefiadas en
varios niveles, lo que ha dado lugar a la topologia de arbol jerdrquico. En esta
arquitectura, los dispositivos son colocados en diferentes capas (tres al menos)

interconectadas de manera horizontal. [12]

e El nivel inferior estd denominado como nivel de acceso y comprende de
conmutadores que se encuentran directamente conectados con los
dispositivos finales (hosts).

e El nivel intermedio tiene interconexiones con redundancia a los otros dos
niveles y hace la funcion de capa de agregacion. Normalmente estéd
compuesto de switches de capa 3.

e El nivel superior se trata del ndcleo de la red. Se compone de routers o

switches de nivel 3 y se puede conectar con niicleos de otros segmentos de
red.
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Figura 5 Topologia en arbol de tres niveles [13]

Dentro de la capa del nacleo (capa 3) se tiene que los enrutadores son los que
proveen de separacion entre los pods. En la capa de agregacion (capa 2/3) se tiene que

los conmutadores pueden servir de frontera entre los pods.

Se tiene un gran inconveniente con este planteamiento, el cual se trata de la
existencia o aparicion de bucles en la red, haciendo que resulte imprescindible el uso

de algtn protocolo como STP que los evite. El problema con el uso de este protocolo
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radica en que las conexiones redundantes no podran ser utilizadas normalmente, de

modo que no se utilizan eficientemente todos los recursos que se tienen disponibles.

Pero también es cierto que esta topologia de red ha sido la solucién preferida, para
cumplir los aspectos que se han citado, durante un largo periodo de tiempo. Sin
embargo, en la actualidad existen diferentes entornos, como los centros de datos o los
centros de conmutaciéon de las ISPs, en los que el primero de estos requisitos ha
cambiado. La red no solo debe ser capaz de mover trafico de manera eficiente en la
linea Norte-Sur, sino que también es necesario poder hacerlo en caminos horizontales
(Este-Oeste). [13]

Dentro de los principales factores que han hecho crecer la necesidad de cursar
trdfico Este-Oeste se tiene a la popularidad que ha adquirido recientemente la
computacién en la nube. Bajo estas circunstancias, cientos de maquinas dentro de un
mismo centro de datos necesitan mantener un intercambio constante de informacion,
hasta el punto en el que se estima que mas de 70% del volumen total de tréfico se trata
de comunicaciones Este-Oeste. Otro factor importante es la creciente oferta de
contenidos de las compafiias ISP, lo que hace necesario que aparezcan los centros de

conmutacién con capacidades extraordinarias.

Efectuar una ejecucion de mover trafico Este-Oeste en una red disefiada con una
topologia que en un principio fue disefiada para el trafico Norte-Sur puede causar un
nivel de sobresuscripcién inaceptable en las conexiones entre los diferentes niveles de
la misma. De este modo, el tréfico Este-Oeste se encuentra con un importante problema

de cuellos de botella, que debe ser solucionado.

El hecho de agregar nuevos enlaces redundantes y sustituir el protocolo STP por
algtn otro maés eficiente, con el fin de aumentar el ancho de banda entre los diferentes
niveles, no soluciona el problema por completo sino solamente en cierta medida.
Dadas todas estas circunstancias, la aparicion de un nuevo enfoque para el disefio de

este tipo de redes era algo previsible. [13]

El importante uso que ha tenido y tiene la arquitectura de tres niveles es lo que ha
llevado a que se la haya empleado a lo largo de todos estos afios. Para que sea
reemplazada por otra arquitectura, debe ser por una realmente productiva como base a

sus prestaciones y que mejore las ventajas actuales que son: [12]

e Rendimiento: Gracias a la agregacion de enlaces entre los niveles, un nacleo
de alto rendimiento permite que se curse casi en su totalidad la velocidad
que permite el cable.

¢ Redundancia: A nivel del nucleo y de la capa de distribucién se tiene la

redundancia adecuada para poder asegurar la disponibilidad de la ruta.
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e Seguridad: Tanto la seguridad que se configura en los puertos a nivel de la
capa de acceso y las politicas que se incluyen en la capa de distribucion
permiten que la red tenga un nivel de seguridad mayor.

e Escalabilidad: La topologia de &arbol jerdrquico puede expandirse con
facilidad.

e Facilidad de mantenimiento.

e Facilidad de administracion.

2.3.1 Topologia Leaf-Spine

La topologia Leaf-Spine surge tras modificar la anterior topologia en arbol,
afiadiendo mas dispositivos redundantes a el nivel intermedio. El problema que se
consigue resolver de este modo es el de encaminamiento de altos volimenes de trafico
horizontal (Este-Oeste). En la Figura 6 se tiene un ejemplo de cémo seria la topologia

Leaf-Spine en el que se cuente con tres switches Leafs y dos switches Spine.

SPINE

Figura 6 Topologia Leaf-Spine

Bajo ese nuevo modelo se redisefian los niveles de acceso y agregacién, que ahora se
llamarfan Leaf y Spine respectivamente, de manera que cualquier par de switches de
acceso se encuentres separados por un tnico salto. Ademas, se deja de utilizar STP,
siendo este sustituido por protocolos mas eficientes como Transparent Interconnection
of Lots of Links (TRILL) o Shortest Path Bridging (SPB). Estos protocolos se encargan
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de prevenir bucles de tréfico en la red, pero no realizan ningtin bloqueo a los enlaces,
lo que lo diferencia de STP. [13]

Gracias a estas dos caracteristicas es que se ha llegado a provocar que la topologia
Leaf-Spine sea el estindar actual de mercado para aquel entorno que necesite cursar
tréfico Este-Oeste. Sin embargo, también existen desventajas a la hora de construir una

red de estas caracteristicas, especialmente cuando se desea incrementar su tamafo.

Si se desea escalar una red que utilice este tipo de topologia, se debe incrementar la
cantidad de dispositivos en la capa Spine, esto se obtiene al afiadir nuevos switches
junto con su correspondiente cableado. Si bien esto es sencillo en la teoria, en la
practica puede ser notablemente complicado, ademas de econémicamente inasequible.
Asimismo, se puede llegar a encontrar un momento en el que no se disponen de
puertos adicionales. En este caso el escalado de la red solamente es posible
aumentando la proporcién de sobresuscripcion entre los niveles Leaf y Spine, que no
debe ser excesiva, ya que se tendria el mismo problema que se estaba intentando

resolver.

Un BigSwitch es el resultado de la interconexiéon de un conjunto de conmutadores
para de esta manera obtener un mayor namero de puertos tanto de entrada como de
salida. Por lo general, se encuentra orientado a arquitecturas donde se necesita un alto
rendimiento, como en Centros de Datos o Centrales de conmutacion. Para poder

formar un BigSwitch, lo que se necesita es basarse en la arquitectura Leaf Spine.

2.4 Tecnologias de Hardware
En esta seccion se presentan los diferentes componentes fisicos que se emplean para

la elaboracion del disefio de un BigSwitch.

2.4.1 BananaPi

Es toda una linea de computadoras, o también llamadas microcomputadoras, que
cuentan con una placa del tamafio de una tarjeta de crédito. La idea fundamental para
la creacién de esta gama de dispositivos es la de aprovechar el bajo costo y de esta
manera fomentar el desarrollo interno de software y hardware, ademés del aprendizaje
de software escolar. Posee un disefo similar al de su predecesor Raspberry Pi, lanzado
al mercado en el 2013. La compafiia que produce estos dispositivos es Shenzhen
SINOVOIP Co., Ltd.
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Figura 7 Logo de Banana Pi

Pese a que son dispositivos bastante pequefios, en comparaciéon con los
ordenadores, se pueden desenvolver sin ningtin inconveniente con software Linux. A

nivel de hardware, se tienen las siguientes caracteristicas principales:

e Procesador ARM7 Dual Core 1 Ghz
e GPU ARM MALI 4000

e 1GB de RAM DDR3

e Conector SATA para disco duro

e Conexién infrarroja

A continuacién, se mencionan caracteristicas de los dispositivos utilizados para

llevar a cabo este trabajo. Entre los cuales se cuenta con los siguientes:

e Banana Pi BPI-R2
e Banana Pi BPI-M3

2.4.1.1 Banana Pi BPI-R2

Este modelo es una placa de desarrollo basada en enrutadores. En ella se pueden
ejecutar varios sistemas operativos de cédigo abierto, entre los que se encuentran:
OpenWrt, Android y Bananian. Puede utilizarse para obtener un alto rendimiento

inalambrico, entretenimiento en el hogar, domética, entre otros usos.

Ademas, el BPI-R2 incluye un ARM Cortex-A7 MPCore de cuatro nicleos, que
puede estar llegando a operar sin inconvenientes hasta los 1.3GHz. Entre sus

principales caracteristicas de hardware se tienen las siguientes: [14]

e MediaTek MT7623N, Quad-core ARM Cortex-A7
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e GPU Mali 450 MP4

e 2GDDR3 SDRAM

e Mini interfaz PCIE

e Soporte de hasta 2 interfaces SATA

e Ranura Micro SD admite una expansién de hasta los 256GB
e Flash 8G eMMC (opcional 16/32/64G)

e Soporte de interfaz de pantalla MIPI

e 2 puertos USB 3.0

e 1 puerto OTG USB 2.0

e Reproduccion de video de alta definicién 1080p

e Puerto HDMI y salida de audio multicanal

e WIFIl y Bluetooth 4.1 con 802.11B/G/N integrado

Figura 8 Banana Pi BPI-R2 [14]

2.4.1.2 Banana Pi BPI-M3

Este modelo de Banana Pi es una computadora de placa tnica (SBC) a la que se le ha
cargado un procesador Octa-core y 2 GB de memoria RAM. Ademads, cuenta con una
conexion Gigabit Ethernet, 2 USB, SATA, Bluetooth y HDMI. Esta placa también se

puede ejecutar en una variedad de sistemas operativos en los que se incluyen a
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Android, Lubuntu, Ubuntu, Debian y Raspbian. Entre sus principales caracteristicas de

hardware se tienen las siguientes: [15]

e Octa-core 1.8GHz

e 2 GB de memoria LPDDR3

e 8 GB de almacenamiento eMMC
e WiFiy Bluetooth integrados.

Figura 9 Banana Pi BPI-M3 [15]

38



2.5 Tecnologias de Software
En esta seccion se presentan los diferentes componentes de sistema que se emplean

para la elaboracién del disefio de BigSwitch.

2.5.1 Ubuntu 16.04 Kernel 4.14

Para poder hacer uso del BananaPi BPI-R2 se ha hecho uso de la versién de Ubuntu
16.04 con kernel 4.14. Es preciso mencionar que el kernel implanta la tecnologia DSA
que abstrae, como interfaces Linux, los puertos finales gestionados por una

arquitectura de switches-ASIC organizada en arbol.

En trabajos anteriores se ha optado por un equipo similar (BPI-R1) pero este no
contaba con el hardware ASIC necesario para implantar la arquitectura DSA. Para
hacer la diferenciaciéon de paquetes era necesario realizar un encapsulado a nivel de
capa 2, en donde se agregaban los diferentes segmentos de red en VLANSs distintas y

de esa manera poder etiquetar aquellos paquetes que necesitaran ir de una red a otra.

2.5.2 OpenvSwitch

OpenvSwitch es un proyecto de cédigo abierto de los mas utilizados que permite a
los hipervisores poder virtualizar la capa de red. Esto puede ayudar en gran manera
dentro de un entorno en el que se tienen una gran cantidad de maquinas virtuales que
se estan ejecutando en uno o mds nodos fisicos. La accién de las maquinas virtuales es
conectarse a puertos virtuales a través de puentes virtuales, todo esto dentro de la capa
de red virtualizada. [16]

Esta disefiado para admitir la distribucién en maultiples servidores fisicos que son
similares al conmutador virtual distribuido vNetwork de VMware o al Nexus 1000V de
Cisco. Se considera como un conmutador virtual multicapa de calidad de produccion.
Otro enfoque que se tuvo en su disefio fue de permitir la automatizacién masiva de
redes por medio de la extensién programatica, al mismo tiempo que se admiten las

interfaces y protocolos de administracién estandar.

Para llevar el control del curso de los paquetes se ha utilizado el software
OpenvSwitch en su més reciente versiéon (v2.10.1) para evitar posibles bugs que se

puedan generar. [17]
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Dentro de sus principales caracteristicas, se tienen las siguientes: [18]

e Visibilidad en la comunicacion entre méquinas virtuales mediante NetFlow,
sFlow (R), IPFIX, SPAN, RSPAN y GRE-tunnelled mirror

e LACP (IEEE 802.1AX-2008)

e Modelo de VLAN 802.1Q estandar con enlace

e STP (IEEE 802.1D-1998) y RSTP (IEEE 802.1D-2004)

e Protocolos de tunelizacién mdultiple (GRE, VXLAN, STT y Geneve, con
soporte [Psec)

e Opciones de motor de reenvio de kernel y espacio de usuario

Se ha incluido este software en el desarrollo del trabajo debido a su capacidad de
comportarse como un controlador OpenFlow en una red SDN, permitiendo de esta
manera esta que sea introducido en las précticas de laboratorio planteadas. Este
software puede ejecutarse en un equipo SBC, el cual es la base del trabajo, ayudando a

simular que fuese un switch real y estableciendo la conexién con el controlador ODL.
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Capitulo 3

3 Diseiio del BigSwitch para laboratorio docente
Segun con los objetivos planteados, en este capitulo se encuentra la informacion
referente al disefio del BigSwitch. Se ha llevado a cabo mediante el uso de dispositivos

hardware (Banana Pi R2), ademas de tecnologia SDN.

La configuracién que se establece en cada uno de los dispositivos que se utilizan
como conmutadores es la misma para todos, no se tiene una configuracion especifica
para una parte de la red. Todos los conmutadores cumplen una tnica funcién, lo que
permite unificar su configuraciéon para de esta manera poder replicarla una vez que se
haya terminado con uno de ellos. Aquel que podra controlar lo que ocurra dentro de la

red es el controlador que se encontrard alojado en un dispositivo BananaPi BPI-M3.

La informacién que se detalla en esta seccién tiene que ver con el proceso que se ha
llevado a cabo para crear una imagen en la que se contenga la construccién y
compilacion del kernel 4.14 con los moédulos necesarios, instalacion del sistema
operativo, instalacion y configuraciéon del software OpenvSwitch, entre otros detalles

que permiten el correcto funcionamiento del sistema.

BigSwitch

O & ©

BPI-M3-1  BPI-M3-2 BPI-M3-3 BPI-M3-4

Figura 10 Esquema del BigSwitch
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3.1 Preparaciony configuracion de los conmutadores

Para que se pueda disponer de un BigSwitch utilizando los dispositivos BananaPi
BPI-R2, es necesario proceder cautelosamente con cada uno de los puntos que se
detallan en esta seccion. En caso de realizar algin tipo de prueba de lo que se ha
elaborado en este trabajo, se recomienda que se lean adecuadamente y se efecttien
correctamente las instrucciones indicadas, dado que se podrian dar fallos en el sistema
debido a una ligera equivocacion.

Dentro de las primeras instrucciones encontraremos que no sera necesario trabajar
directamente con el hardware BananaPi BPI-R2. Se debe hacer uso de un host, el cual
tenga instalado el sistema operativo Ubuntu 16.04, ya que posee un conjunto de
dependencias que facilitan los procedimientos, incluyendo un entorno de compilacién
cruzada para la CPU ARM que incluyen los equipos BananaPi.

3.1.1 Preparacion del Host y descarga del repositorio

El host que se utilizara puede ser tanto una mdaquina fisica como una mdaquina
virtual, pero en el entorno de preparacién del laboratorio se hard uso de una maquina
fisica. En cualquiera de los dos casos debe estar instalado de preferencia el Sistema
Operativo Ubuntu 16.04. A modo de preparacién de este host, lo que se busca es poseer
todas las dependencias necesarias para la correcta ejecucion de cada uno de los
comandos a utilizar.

Una vez que se tiene el host se empezaria a ingresar en una terminal los siguientes
comandos: [19]

Se empieza actualizando el sistema con el que estaremos trabajando.

host@ubuntu:~$ sudo apt-get update
host@ubuntu:~$ sudo apt-get upgrade

A continuacién, se procede con la descarga de las herramientas que se van a
necesitar para el desarrollo del trabajo.

host@ubuntu:~$ sudo apt-get install git build-essential automake
autoconf gcc-arm-linux-gnueabihf u-boot-tools libc6-armhf-cross bc
libc6-dev libncurses5-dev libssl-dev bison flex pv

Revisar cudl es la version de gcc que se tiene instalada, si existe una mas nueva que
la version 5, entonces instalar esta version.
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host@ubuntu:~$ sudo apt-get install gcc-5-arm-linux-gnueabihf
host@ubuntu:~$ sudo update-alternatives --install /usr/bin/arm-
linux-gnueabihf-gcc arm-linux-gnueabihf-gcc /usr/bin/arm-linux-
gnueabihf-gcc-7 50

host@ubuntu:~$ sudo update-alternatives --install /usr/bin/arm-
linux-gnueabihf-gcc arm-linux-gnueabihf-gcc /usr/bin/arm-linux-
gnueabihf-gcc-5 100

host@ubuntu:~$ sudo update-alternatives --config arm-linux-
gnueabihf-gcc

Por altimo, clonar el repositorio oficial BananaPi que contiene el Kernel 4.14 en el
host.

host@ubuntu:~$ sudo git clone https://github.com/BPI-SINOVOIP/BPI-
R2-bsp-4.14.git bsp
host@ubuntu:~$ cd bsp

3.1.2 Inclusion de médulos OpenvSwitch, compilacién del bootloader y kernel 4.14

Ahora se tienen los archivos y herramientas necesarias para realizar la compilaciéon
del bootloader y del kernel 4.14. Previo a efectuar la compilaciéon del kernel, es
primordial agregar los moédulos que utiliza OpenvSwitch para su correcto
funcionamiento. Para cumplir este paso, ingresamos a la configuracién del kernel
mediante el comando

host@ubuntu:~$ ./build.sh

Y se selecciona la opcion 4 “kernel configure”. Entonces nos aparecerd una pantalla de
configuracién como la que se muestra en la Figura 11.

.config - Linux/arm 4.14.34 Kernel Configuration

Linux/arm 4.14.34 Kernel Configuration b
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <¥> includes, <N> excludes, <M> modularizes
features. Press <Esc»<Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in
[ 1 excluded <M> module < > module capable

(8) Maximum PAGE_SIZE order of alignment for DMA IOMMU buffers
-*- patch physical to wvirtual translations at runtime
General setup ---=
[*] Enable loadable module support ---=
[*] Enable the block layer --->
System Type --->
BEus support ---=>
Kernel Features --->
Boot options ---=
CPU Power Management --->
Fleating point emulation ---=
Userspace binary formats ---»>
Power management options --->
[“] Netuorking support --->
Device Drivers --->
Firmware Drivers --->

< Exit > < Help > < Save > < Load >

Figura 11 Ment configuracién del kernel
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Es este uno de los puntos mds importantes para que nuestro entorno se configure de
manera correcta. Este ment posee todas las opciones que se pueden agregar al entorno
de operaciéon del kernel, existen unas opciones activas por defecto, las cuales son
necesarias. Nuestra labor es agregar aquellos médulos que vamos a utilizar.

Para habilitar el médulo de OpenvSwitch y todos aquellos que este requiere, es
necesario dirigirse al directorio Networking Support > Networking Options > OpenvSwitch
del ment de configuracion. Cabe sefialar que OpenvSwitch podré ser incluido de
forma modularizada y no compilado. Entonces se desplegaran mds opciones de
OpenvSwitch que también deberan ser incluidas, estas opciones son:

e OpenvSwitch GRE tunneling support
e OpenvSwitch VXLAN tunneling support
e OpenvSwitch Geneve tunneling support

Se puede dar por terminada esta parte de la configuracién una vez que las opciones
de OpenvSwitch se muestren como en parte resaltada de la Figura 12.

.config - Linux/arm 4.14.34 Kernel Configuration

> Networking support > Networking options
Networking options
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <¥> includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in
[ ] excluded <M= module < > module capable

> LAPB Data Link Driver

> Phonet protocols family

> 6LoWPAN Support ----

> TEEE Std 802.15.4 Low-Rate Wireless Personal Area Networks support ----

] oos and/for fair queueing ---=

] pata Center Bridging support

= DNS Resolver support
. st

Open vSwitch GRE tunneling support
<M> Open vSwitch VXLAN tunneling support
<M= Open vSwitch Genewve tunneling support
= = VLIrLtugal SUCREL pPruLocol

<*> NETLINK: socket monitering interface
-*- MultiProtocol Label Switching --->

< > Network Service Header (NSH) protocol ----

< Exit = < Help = < Save = < Load =

Figura 12 Médulos OpenvSwitch incluidos

Ahora se procede con la compilaciéon del kernel y el bootloader con el mismo
comando anterior pero esta vez seleccionando la opcién 1, que indica “Build all, uboot
and kernel and pack to Download images.”. Este proceso tomard unos minutos,
dependiendo de las prestaciones que se tengan en el host.
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3.1.3 Creacidn y configuracion de la imagen

Para poder dar uso al kernel que se ha compilado en el apartado anterior, se ha
considerado la creacién de una imagen en la que se incluya tanto el sistema operativo
Linux como el kernel en mencién. Esto se lo puede conseguir mediante las siguientes
instrucciones. Primero se empezaré con la instalacion de las herramientas a utilizar.

host@ubuntu:~$ sudo apt-get install gemu-user-static debootstrap
binfmt-support parted zip

Se crea una imagen que en un principio estaria vacia y se le ira agregando todo lo
necesario.

host@ubuntu:~$ sudo dd if=/dev/zero bs=1M count=7296 | pv | dd
of=bpir2.img

Ahora se carga la imagen como un disco virtual nuevo, para ello se utiliza el
comando losetup, el cual debe incluir el disco virtual a utilizar y el nombre de la imagen
que se ha creado en el paso anterior. Primero se verifican cuales son los discos virtuales
(loop) que se estan utilizando y se trabajard con uno que tenga una numeracién mayor
al altimo. En este caso se incluird el loop8.

host@ubuntu:~$ sudo fdisk -1
host@ubuntu:~$ sudo losetup /dev/loop8 bpir2.img

Con la imagen cargada, ahora se hacen las respectivas particiones y el formateo de
las mismas. Las particiones deben ser creadas como primarias, una con formato fat32 y
la otra con formato ext2.

host@ubuntu:~$ sudo parted -s /dev/loop8 mklabel msdos
host@ubuntu:~$% sudo losetup /dev/loop8 bpir2.img

host@ubuntu:~$ sudo parted -s /dev/loop8 unit MiB mkpart primary
ext2 -- 356MiB 7295MiB

host@ubuntu:~$ sudo partprobe /dev/loop8

host@ubuntu:~$ sudo mkfs.vfat /dev/loop8pl -I -n BPI-BOOT
host@ubuntu:~$ sudo mkfs.ext4 -0 ~has_journal -E stride=2,stripe-
width=1024 -b 4096 /dev/loop8p2 -L BPI-ROOT

host@ubuntu:~$ sudo sync

host@ubuntu:~$ sudo parted -s /dev/loop8 print

El daltimo comando es el que permite ver las 2 particiones que se han creado con
todo su detalle en memoria. Parted es un comando que en este caso se lo utiliza para
visualizar el inicio en memoria y su longitud en MB y no en MiB.
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Ahora es momento de empezar a llenar el sistema de archivos root de Linux. Se va a
proceder a realizar una instalaciéon de un Debian GNU/Linux, teniendo como origen
otro sistema Linux existente. La herramienta que a considerar en los préximos pasos es
debootstrap, la cual es utilizada por el instalador de Debian y también es la manera
oficial de instalar un sistema base Debian. Primero se crean los directorios necesarios y
se los monta como se indica a continuacién.

host@ubuntu:~$ sudo mkdir /mnt/rootfs

host@ubuntu:~$ sudo mount /dev/loop8p2 /mnt/rootfs
host@ubuntu:~$ sudo mkdir /mnt/rootfs/boot
host@ubuntu:~$ sudo mount /dev/loop8pl /mnt/rootfs/boot

Luego para poder usar el comando debootstrap, es necesario que saber cudl es la
distribucién que se desea descargar, indicar el procesador con el que se cuenta en el
dispositivo donde sera usada la imagen y la carpeta o directorio que se quiere realizar
la operacion.

Qemu es la herramienta que se utiliza para emular un Sistema Operativo dentro de
otro, sin la necesidad crear una nueva particion en el disco, tan solo se necesita el
directorio.

host@ubuntu:~$% sudo debootstrap --arch=armhf --foreign xenial
/mnt/rootfs

host@ubuntu:~$ sudo cp /usr/bin/gemu-arm-static
/mnt/rootfs/usr/bin/

Chroot es otro de los comandos mas importantes que van a ser ejecutados en esta
seccién. Su funciéon primordial es la de permitir configurar un directorio dado como
root del sistema de ficheros, a partir de ahi todo fichero o directorio fuera del chroot
quedaria totalmente inaccesible. Solo puede ser invocado por el usuario root del
sistema, dado que se tiene un gran alcance en los comandos que se ingresen.

Aquel directorio que se lo ejecuta como chroot, se lo denomina jaula chroot. De esta

host@ubuntu:~$ sudo chroot /mnt/rootfs
I have no name!@ubuntu:/# export LANG=C
I have no name!@ubuntu:/# /debootstrap/debootstrap --second-stage

manera se procederd a ejecutar esta funcion para el directorio /mnt/rootfs.

Desde este momento, todos los comandos que se ejecuten y los procesos que se
inicien en este terminal servirdn para modificar el sistema operativo dentro de la
imagen creada. Por lo cual se contintia con la creacion del sources.list, en donde se
detallan o enlistan los repositorios disponibles de aquellos paquetes de software los
cuales pueden ser instalados, actualizados, buscados, removidos, entre otras opciones.
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I have no name!@ubuntu:/# echo > /etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial main restricted">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial main restricted">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial universe">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial universe">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial multiverse">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial multiverse">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial-updates main restricted">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial-updates main restricted">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial-updates universe">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial-updates universe">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial-security main restricted">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial-security main restricted">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb http://ports.ubuntu.com/ubuntu-ports/
xenial-security multiverse">>/etc/apt/sources.list

I have no name!@ubuntu:/# echo "deb-src http://ports.ubuntu.com/ubuntu-
ports/ xenial-security multiverse">>/etc/apt/sources.list

I have no name!@ubuntu:/# apt-get update

I have no name!@ubuntu:/# apt-get upgrade

I have no name!@ubuntu:/# apt-get dist-upgrade

Asi también, se agregaran unos paquetes que se han considerado como esenciales
para las actividades previstas, pero se pueden agregar los que necesite.

I have no name!@ubuntu:/# apt-get install sudo nano openssh-server
locales ntpdate htop pv

Es importante también establecer un hostname al equipo como se detalla en las
siguientes lineas.

I have no name!@ubuntu:/# echo "bpi-r2" >/etc/hostname
I have no name!@ubuntu:/# nano /etc/hosts
-> add "bpi-r2" to line with 127.0.0.1

Ademas, se puede agregar la opcion de establecer una contrasefia root en caso de
querer habilitar un login root.

I have no name!@ubuntu:/# passwd
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En este punto se pueden crear uno o méas usuarios. Tome en cuenta que atin estamos
utilizando el comando chroot, es decir, que estos comandos no modificarfan a su
sistema operativo local.

I have no name!@ubuntu:/# useradd -m -G users,sudo,ssh -s /bin/bash
bpi
I have no name!@ubuntu:/# passwd bpi

Se configuran también los locales, agregar aquellos que considere necesarios.

have no name!@ubuntu:/# locale-gen en_US

have no name!@ubuntu:/# locale-gen en_US.UTF-8

have no name!@ubuntu:/# dpkg-reconfigure locales

have no name!@ubuntu:/# dpkg-reconfigure tzdata

have no name!@ubuntu:/# update-locale LANG=en_US.UTF-8

HHHHH

Adicionalmente, configurar el fstab

I have no name!@ubuntu:/# nano /etc/fstab

->proc /proc proc defaults 0 0
LABEL=BPI-BOOT /boot vfat errors=remount-ro 0 1
LABEL=BPI-ROOT /ext4 defaults noatime © ©

Se agrega también la configuraciéon para sus interfaces o parte de ellas, luego se
tendrd que modificar para cada dispositivo en el que se instale esta imagen.

I have no name!@ubuntu:/# nano /etc/network/interfaces
->auto ethe
iface eth@ inet manual
pre-up ip link set $IFACE up
post-down ip link set $IFACE down
auto ethil
iface ethl inet manual
pre-up ip link set $IFACE up
post-down ip link set $IFACE down
auto lane
iface lan@ inet static
address 192.168.0.10
netmask 255.255.255.0
pre-up ip link set $IFACE up
post-down ip link set $IFACE down

En este tipo de entornos es necesario que se encuentre habilitado el acceso via ssh,
por lo que también se incluye la configuracién a continuacion.

NOTA: Esta configuracion de red no serd la definitiva para la construccién del
“bigswitch”
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have no name!@ubuntu:/# mkdir /root/.ssh

have no name!@ubuntu:/# chmod 0700 /root/.ssh

have no name!@ubuntu:/# touch /root/.ssh/authorized keys

have no name!@ubuntu:/# chmod 0600 /root/.ssh/authorized_keys
have no name!@ubuntu:/# nano /etc/ssh/sshd_config

-> PubkeyAuthentication yes

PasswordAuthentication no

HHHHH

En este punto termina la configuraciéon de la imagen, se sale del modo chroot y se
elimina el germu.

I have no name!@ubuntu:/# exit
host@ubuntu:~$% sudo rm /mnt/rootfs/usr/bin/gemu-arm-static

Para tener todos los archivos necesarios que integran la imagen, faltarian agregar
ciertos archivos en la particion boot, los archivos de kernel y el bootloader al sistema
de ficheros del root.

host@ubuntu:~$ sudo tar -x -f bspl4/SD/BPI-BOOT-bpi-r2.tgz --keep-
directory-symlink -C /mnt/rootfs/boot

host@ubuntu:~$ sudo tar -x -f bspl4/SD/4.14.34-BPI-R2-Kernel.tgz --
keep-directory-symlink -C /mnt/rootfs

host@ubuntu:~$ sudo tar -x -f bspl4/SD/4.14.34-BPI-R2-Kernel-
net.tgz --keep-directory-symlink -C /mnt/rootfs

host@ubuntu:~$ sudo tar -x -f bspl4/SD/BOOTLOADER-bpi-r2.tgz --
keep-directory-symlink -C /mnt/rootfs

Luego se realiza un blacklisting del médulo de botén de encendido. El blacklisting es
un mecanismo que se utiliza para evitar que un médulo del Kernel se cargue. Esto
tiene como objetivo principal evitar que dos médulos del Kernel intenten controlar una
misma parte del hardware, si llegara a ocurrir provocaria un conflicto.

host@ubuntu:~$ sudo echo "blacklist mtk_pmic_keys" >
/mnt/rootfs/etc/modules-load.d/mtk pmic_keys.conf

Se desmontan las particiones que se han utilizado.

host@ubuntu:~$ sudo umount /mnt/rootfs/boot
host@ubuntu:~$ sudo umount /mnt/rootfs

A través del repositorio de archivos de BPI en Github se obtienen los header blocks.

host@ubuntu:~$ sudo gunzip -c BPI-R2-HEAD440-0k.img.gz | dd
of=/dev/loop8 bs=1024 seek=0

host@ubuntu:~$ sudo gunzip -c BPI-R2-HEAD1-512b.img.gz | dd
of=/dev/loop8 bs=512 seek=1
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Se continda con la escritura del preloader y el u-boot booloader.

host@ubuntu:~$ sudo dd if=bspl4/mt-pack/mtk/bpi-
r2/bin/preloader_iotg7623Npl_sd_1600M.bin of=/dev/loop8 bs=1024
seek=2

host@ubuntu:~$ sudo dd if=bspl4/u-boot-mt/u-boot.bin of=/dev/loop8
bs=1024 seek=320

host@ubuntu:~$ sudo sync

Se elimina el loop que se agregd al principio, para esto utilizamos el siguiente
comando.

host@ubuntu:~$ sudo losetup -d /dev/loop8

Ya se tiene una imagen lista para cargar a los dispositivos BananaPi BPI-R2 y que se
encuentra totalmente operativa. Adicionalmente, se puede crear un archivo zip de la
imagen que se tiene ahora.

host@ubuntu:~$ sudo zip bpir2.img.zip bpir2.img

3.1.4 Instalacion del Sistema Operativo

Una vez que tiene la imagen lista (con el sistema operativo), el préximo paso a
seguir es su debida instalacion. Este procedimiento consta de copiar la imagen creada a
una tarjeta SD previamente formateada. Este proceso se lo realiza con el comando dd
de la siguiente manera.

host@ubuntu:~$ dd if=bpir2.img of=/dev/mmcblko

El proceso se tardard unos minutos en ejecutarse. Al finalizar ya se puede extraer la
tarjeta SD e instalarla en el dispositivo BananaPi BPI-R2. Para comprobar que se han
cargado los archivos correctamente, se enciende el dispositivo manteniendo pulsado el
botén de encendido durante unos 5 segundos.

El sistema operativo que se ha escogido para la operacién de los conmutadores es el
Ubuntu 16.04. Se lo puede comprobar con el comando uname -r. La modificacion del
fichero de configuracion de red /etc/network/interfaces es importante efectuar en cada
uno de los dispositivos. Vendra cargada por defecto la siguiente configuracion, la cual
es general.
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# nano /etc/network/interfaces
auto etho
iface eth® inet manual
pre-up ip link set $IFACE up
post-down ip link set $IFACE down
auto ethl
iface ethl inet manual
pre-up ip link set $IFACE up
post-down ip link set $IFACE down
auto lan®
iface lan@ inet static
address 192.168.0.10
netmask 255.255.255.0
pre-up ip link set $IFACE up
post-down ip link set $IFACE down

Dependiendo de las necesidades, se cambiaria la IP de las Lans para cada
dispositivo. Después de esto, se levantan aquellas interfaces que se estén utilizando.

pi@switch:~$%$ sudo ip link set lan®@ up
pi@switch:~$ sudo ip link set lanl up
pi@switch:~$ sudo ip link set lan2 up
pi@switch:~$ sudo ip link set lan3 up

Ahora ya se tiene a disposicién el dispositivo BananaPi con sus cinco puertos
Ethernet, esperando por el software que permita conmutar el trafico que curse por cada
uno de ellos.

3.1.5 Instalacion y configuracion de OpenvSwitch

Dado que el sistema operativo con el que cuenta el dispositivo BananaPi es una
distribucién que esta basada en Debian, entonces dispone del comando apt-get que
permite la instalacién de paquetes en el sistema. Conociendo esto, y ademas de que se
encuentran disponibles los .deb para OpenvSwitch, su instalacién resulta realmente
sencilla.

pi@switch:~$ sudo apt-get update
pi@switch:~$ sudo apt-get upgrade
pi@switch:~$ sudo apt-get install openvswitch*

Se coloca un asterisco junto a OpenvSwitch porque son varios .deb que se incluirdn
en la instalacién. Al finalizar la ejecucién del comando ya se tendra el software
instalado y listo para ser usado. Ahora se da paso a la creacién y configuracién del
switch virtual.
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pi@switch:~$ sudo ovs-vsctl add-br bro

pi@switch:~$ sudo ovs-vsctl set-controller br@ tcp:<ip_controlador>:6653
pi@switch:~$ sudo ovs-vsctl set manager tcp:<ip_controlador>:6640
pi@switch:~$ sudo ovs-vsctl add-port br@ wan

pi@switch:~$ sudo ovs-vsctl add-port br@ lano

pi@switch:~$ sudo ovs-vsctl add-port bro lanl

pi@switch:~$ sudo ovs-vsctl add-port bro lan2

pi@switch:~$ sudo ovs-vsctl add-port bro lan3

Toda la configuraciéon que se ha afiadido permite que el switch virtual tenga
similares funcionalidades que un conmutador tradicional. Con la configuracién actual
el conmutador podra actuar de manera auténoma hasta el momento en que se conecte
el controlador a la red. Una vez que se conecta el controlador, el trafico que pase por la
red serd manejado por el mismo.

‘ [
[
| |
} OpenvSwitch }
‘ \
‘ [
[
| |
‘ [
v
g wan lan0 lanl lan2 lan3 }
=3 |
5! |
Nl |
‘ \
[
| |
‘ [
} ethl etho }
[
| |
.- - - _____ —a
o DSA DRIVER MT7530
I
3
e
T
wan lan0 lanl lan2 lan3

Figura 13 Vista de la configuracién Ethernet con OpenvSwitch a nivel de hardware y software

Con respecto a la anterior version a la que se ha usado en este trabajo, el dispositivo
BananaPi BPI-R1, se ha dado un gran paso al poder incluir en su arquitectura un
procesador desarrollado por Mediatek (MT7530). Esta inclusion ha representado que se
cuente con una arquitectura DSA en el dispositivo, y de esta manera obtener el total
control de los puertos. No hace falta incluir configuraciones que involucren el uso de
sweonfig, en la Figura 13 se puede ver una representaciéon de como se maneja compone
esta arquitectura.
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3.2 Preparacion del controlador

Para poder manejar conceptos de SDN, es necesario que la red contenga un servidor
en el que se incluya un controlador. Este servidor debe ser un dispositivo que cuente
con el sistema operativo Ubuntu y poseer la suficiente memoria que permita la gestion
de la conmutacién del trafico.

En este servidor, que puede ser un ordenador o una BananaPi BPI-M3, se va a
instalar el software OpenDaylight y también se incluirdn médulos que permitan el
funcionamiento béasico de la red.

3.2.1 Instalacion del Software OpenDaylight

Para obtener el software OpenDaylight, fue a través del sitio web oficial y proceder
con la descarga. Lo puede realizar a través del siguiente enlace
https://docs.opendaylight.org/en/latest/downloads.html que cuenta con una versiéon

estable del controlador. Entonces para realizar la instalacion es necesario seguir ciertos
pasos:

server@ubuntu:~$ mkdir ODL

server@ubuntu:~$ uzip Descargas/distribution-karaf-0.5.3-Boron-SR3.zip
server@ubuntu:~$ mv Descargas/distribution-karaf-0.5.3-Boron-SR3 ODL
server@ubuntu:~$ ./0DL/distribution-karaf-0.5.3-Boron-SR3/bin/karaf

3.2.2 Instalaciéon de modulos OpenDaylight

Para realizar la instalacion de los médulos es necesario ingresar a la consola del
software, esto se lo consigue primero ubicandose en el directorio en donde se ha
instalado el software y utilizar el comando

server@ubuntu:~$ ./karaf

Se tiene instalado el software pero se necesita también que este se pueda comunicar
con los conmutadores virtuales que se hayan incluido en la red, para lo cual se van a
utilizar dos interfaces en la Southbound API. Una de esas interfaces es la que se
encarga de controlar los flujos OpenFlow que incluirdin en cada uno de los
conmutadores y la otra interfaz su funcion serd de actuar como el manager de
OpenvSwitch. De manera predeterminada se activa el primer médulo mencionado,
mientras que el segundo de ellos, el odl-ovsdb, debe ser instalado. A continuacién, se
indican aquellos comandos necesarios para agregar los médulos mas tiles.

karaf> feature:install odl-ovsdb-southbound-impl-ui
karaf> feature:install odl-12switch-all

karaf> feature:install odl-dlux-all

karaf> feature:list -i
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3.3 Dificultades con el diseiio

Para llegar a obtener el resultado final de este trabajo, se presentaron inconvenientes
o dificultades en diferentes campos, los cuales se fueron solucionando a medida que se
iba consultando més material disponible. Las pruebas y errores que surgieron en cada
idea planteada, permitieron comprender de mejor manera la arquitectura con la que se
contaba e ir esclareciendo poco a poco las dudas que se generaban. Aquellos problemas
que no se pudieron resolver, se encuentran planteados como propuesta de trabajos
futuros.

3.3.1 ;Qué kernel utilizar?

Esta fue una de las primeras interrogantes que surgieron. Se presenté como
interrogante porque existe una imagen en la pagina web oficial de los dispositivos
BananaPi (SINOVOIP) en la que se utiliza un Sistema Operativo Ubuntu 17.04 con un
kernel 4.4.70. Bajo estas circunstancias, el dispositivo funciona correctamente, pero esto
no era suficiente ya que se necesitaba hacer uso del driver DSA y no se encuentra
considerado en esta version de kernel.

El driver DSA que ha sido descrito en un apartado del capitulo 2, es necesario para
poder tener el control de cada uno de los puertos Ethernet por separado, al mostrarlos
como interfaces de red Linux independientes. El dispositivo posee integrado un
procesador Mediatek MT7530, el cual evita que la conmutacion de los paquetes sea
ejecutada por la CPU y mas bien se encarga de esta funcién exclusivamente.

La integracion del driver al sistema operativo Ubuntu viene a partir del kernel 4.14,
es decir que la version oficial que brinda el fabricante no era de mucha ayuda, sabiendo
que en este caso no aporta para las necesidades solicitadas. Por lo tanto, se tuvieron
que buscar nuevas alternativas que permitan suplir los requerimientos. Entre los cuales
se obtuvo una imagen compatible con BananaPi BPI-R2, con sistema operativo Ubuntu
18.04 y ademas incluia el kernel 4.14. Facilmente se pudo pensar que se habia obtenido
una imagen que cumplia los requisitos necesarios para montar la arquitectura del
BigSwitch.

Dada la cantidad de informacion con la que se contaba con respecto al kernel 4.14 y
la integracion del driver SDA, se decidi6 optar por esta alternativa que fue con la que
se termind elaborando este material. Ademas, desde esta versiéon se han afiadido varias
mejoras que incluyen la compatibilidad con componentes de hardware para BananaPi
y mejoras en su rendimiento en general.

3.3.2 Instalacion de OpenvSwitch

Aqui se cuenta parte de la labor que se tuvo que realizar para la instalacion del
software, especificamente OpenvSwitch. En un principio, se realizaron una larga serie
de intentos que resultarfan fallidos, tanto haciendo la instalacién a través de los
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paquetes .deb, como compilando el software hasta la debida generacion de los archivos
ko.

Cuando se intentaba instalar OpenvSwitch desde los paquetes .deb, es decir,
utilizando el comando apt-get install, se reflejaban errores durante el proceso. Estos
errores consistian en la no presencia de archivos headers, lo que se intent6 solucionar
mediante la compilacién de los archivos fuente de OpenvSwitch.

Al utilizar los archivos fuentes de OpenvSwitch y compilarlos, se evidencié que en
el directorio /lib/modules/4.14.48-main no se contaba con los ficheros de aquella versiéon
del kernel. Por lo tanto, se realizé una clonacién del fichero GitHub donde se
encontraba alojado y se procedi6 a realizar la compilacion del programa. Para culminar
con la instalacién hace falta portar, la siguiente secciéon detalla parte de este
procedimiento.

3.4 Portar OpenvSwitch a un nuevo hardware o software

Existe la posibilidad de portar facilmente OpenvSwitch a nuevo software y
plataformas hardware. Conviene que se tenga portabilidad ya que, si es en gran
proporciéon, sera menor la dependencia que tendria el software con respecto al
hardware. Al utilizar el sistema operativo Linux, el propio OpenvSwitch proporciona
una gran parte de la portabilidad que se necesita para este trabajo. Para poder realizar
este proceso de portabilidad se necesita conocer cudl es la arquitectura sobre la que se
estd trabajando.

En la Figura 14 se muestra la arquitectura de OpenvSwitch desde la perspectiva de

la portabilidad.
T
| ovs-vswitchd  |<--rovsdb-server
T
| ofproto |<--»0penFlow comtrollers
T
| netdev ofproto|
+-------- + |provider|
| netdev | +--------+
| provider
$ommm - +

Figura 14 Arquitectura OpenvSwitch [20]

De donde se tiene que ovs-vswitchd es el encargado de leer la configuracién de
OpenvSwitch desde el ovsdb-server a través de un IPC channel, y luego envia esta
informacion a la libreria ofproto. Ofproto es una libreria de OpenvSwitch que
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implementa un conmutador OpenFlow, a la vez se comunica con los controladores
OpenFlow por medio de la red y con el conmutador hardware o software a través de
un ofproto provider. Por tltimo, se tiene el netdev que es una libreria cuya funcién es la
de aislar la interaccién con interfaces Ethernet. [20]

Es muy comtn que para realizar la portabilidad lo que se necesite implementar sea
el netdev provider, o se podria dar el caso de que se requiera también la implementacién
del ofproto provider, pero esto va a depender del tipo de portabilidad que se esté
elaborando y el rendimiento deseado. El netdev provider es el que se encarga de la
inclusiéon entre un sistema operativo y la interfaz hardware, o la integracion de
OpenvSwitch con el sistema operativo. Asi es como se le permite a OpenvSwitch abrir
cada puerto de un switch como netdev.

Se cuenta con varias implementaciones de netdev que pueden a ayudar a
comprender de mejor manera esta parte de la portaciéon. Por ejemplo, la que se ha
usado en el desarrollo de este trabajo ha sido la netdev-linux.c, que implementa
funcionalidades netdev para dispositivos de red Linux. Es de gran aporte porque posee
todas las funciones, entre las cuales se tiene la capacidad de informar la direccién
Ethernet del hardware e inspeccionar la tabla ARP.

Asi también, se cuenta con otra implementacién que se corresponde a netdev-vport.c,
la cual se encarga de brindar el soporte para la manipulacién y configuracién de los
puertos virtuales. En caso de que estas implementaciones no satisfagan las necesidades
del usuario entonces se debe empezar a escribir algo de c6digo en el que se incluye o
bien un ofproto provider o un dpif provider, esto va a depender de diferentes factores [20].

Si solo se desarrolla el ofproto provider entonces se puede obtener una mayor ventaja
al hardware y sus prestaciones. Si se desarrolla un dpif provider la ventaja obtenida seré
con respecto a las implementaciones integradas de OpenvSwitch de bonding, LACP,
802.1ag, entre otras.

OpenvSwitch tiene integrado un ofproto provider, llamado ofproto-dpif, el cual se
encarga de manejar o gestionar las tablas de flujo sobre el dpif, considerado como un
datapath interface. Muchas de las cosas que se necesitan para obtener un conmutador
openflow ya las tiene implantadas y no dependen de su hardware, solo restaria por
implementar la tabla de openflow. En este trabajo se ha conseguido que se realice el
openflow solo de los paquetes difusivos y no los unicast porque no se encontraba bien
integrado el OpenvSwitch con el DSA.
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Figura 15 Adaptacion de dpif provider a la arquitectura OpenvSwitch [20]

En esta parte de la adaptacion es donde se hace uso de una estrucutra llamada
dpif_class, ubicada en el directorio lib/dpif-provider.h, la cual indica cuéles son las
interfaces necesarias para implementar un dpif provider para un nuevo hardware o
software. Entre sus implementaciones elaboradas se tiene a lib/dpif-netlink.c que se
encarga de interactuar con un médulo de kernel de OpenvSwitch, el cual realiza el
trabajo de conmutacion y pasando aquellos paquetes que no coinciden con ninguna
entrada de la tabla de flujo al userspcace; también se tiene a lib/dpif-netdev.c como la
encargada de realizar todo el switching internamente.

Lo que realiza DSA es presuponer un conmutador Ethernet transparente, que
consiste en aprender, olvidar e inundar, como comportamiento del ASIC hardware de
conmutacién. Para portar OVS es necesario escribir el médulo dpif provider, el cual
programara adecuadamente aquel ASIC hardware de conmutacién para que, junto al
datapath del kernel Linux se pueda implantar el forwarding con la tabla de flujos
simple que se requiere.
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Capitulo 4

4 Practicas de Laboratorio

Las practicas que se detallan en este capitulo constan de actividades que servirdn a
los alumnos para entender los conceptos impartidos en clase sobre lo que es un
BigSwitch y las diferentes propiedades que posee. Ademads, estas practicas han sido
disefiadas para un laboratorio de hasta un maximo de quince estaciones de trabajo,
para el que se requieren especificamente los materiales mencionados en el siguiente

apartado.

4.1 Materiales a utilizar

4.1.1 Banana Pi BPI-R2

Dispositivo que es utilizado como un elemento de red capa dos, es decir, que
emplea la funciéon de tramas Ethernet. Cada una de sus cinco interfaces fisicas poseen
una capacidad de 1Gbps. Por cada estacion de trabajo se necesitan cinco BPI-R2 para
lograr establecer las précticas, lo que representaria un total de 75 BPI-R2 a utilizar. De

donde también se necesitarian 75 fuentes de 12V cada una.

Figura 16 Dispositivo Banana Pi BPI-R2
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Figura 17 Fuente de Voltaje

4.1.2 Banana Pi BPI-M3

Dispositivo que es utilizado como un host, cliente o terminal durante la ejecucién
de las précticas. También se usara como soporte al controlador SDN en las practicas
que lo requieran. Su interfaz Ethernet posee una capacidad de 1Gbps. Por cada puesto
de trabajo se necesitan cuatro dispositivos, entonces para todo el laboratorio se
necesitarian 60 de estas placas. Asi también, se deben considerar las fuentes de voltaje

para los equipos, similares a las del BPI-R2, en este caso con un total de 60.

4.1.3 Cable dered

Para poder realizar la interconexién entre los dispositivos BPI-R2 y los BPI-M3 se
necesitan cables UTP (Unshielded Twisted Pair) Cat 5e o Cat 6. Segun el disefio de las
précticas, es necesario que como minimo se tengan 165 de estos cables, con una
longitud de 60 cm cada uno, medida considerada suficiente para la interconexién de
los dispositivos. Con conectores RJ-45 en cada extremo, es decir, que se hace uso de 330

de estos tipos de conectores.

Es importante realizar una prueba a los cables para verificar que tengan
conduccién en cada uno de sus pines, de esta manera se descarta que exista un

problema fisico en la conectividad.
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Figura 18 Cable de red

4.1.4 Tarjeta Micro SD
Los dispositivos Banana pi no poseen un disco duro, pero si un espacio de

almacenamiento interno; pero dado el dinamismo de las configuraciones a realizar
resulta necesario integrar a su placa un dispositivo de almacenamiento externo para
poder cargar el sistema que permita obtener un entorno de desarrollo apto para

realizar las practicas.

Para este caso, se ha considerado la inclusién de tarjetas Micro SD de 16 GB.
Capacidad suficiente para las actividades que se necesitan elaborar. Antes de
utilizarlas es recomendable realizar un formateo de las mismas. Dado que se utilizan
una tarjeta micro SD por cada dispositivo Banana Pi, eso representa un total de 135
tarjetas, 75 para los BPI-R2 y 60 para los BPI-M3.

Figura 19 Tarjeta Micro SD 16GB
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4.1.5 Dispositivos adicionales
Para poder trabajar con los dispositivos mencionados anteriormente también se

necesita el uso de otros que se detallan a continuacién, con su namero total:

¢ 30 Monitores con entradas HDMI
e 30 Cables HDMI

e 30 Teclados

e 30 Ratones

4.1.6 Puesto de trabajo

Un puesto de trabajo esta descrito como el espacio en el que se cuenta con los
dispositivos e infraestructura necesarios para desarrollar las practicas de laboratorio.
Cada puesto de trabajo estda disefiado para que preferiblemente trabajen dos
estudiantes, pero pueden ser hasta tres. Debido a la infraestructura del laboratorio, los
dispositivos BananaPi deben estar en una seccion aparte en donde puedan ser
conectados todos a la vez y evitar que en cada practica se consuma tiempo realizando

este trabajo.

Se hard uso de servidores alojados en dispositivos BananaPi BPI-M3, que se
localizardn en una de las dos computadoras con las que se contara en cada estacion de
trabajo. Lo que representaria un uso de maximo 15 servidores, ejecutdndose en un BPI-

M3 por estacion de trabajo.
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4.2 Practica 1: BigSwitch Leaf-Spine y pruebas de algoritmos

Objetivos

Por medio de esta practica se desea analizar en un BigSwitch con dispositivos reales,
el funcionamiento y caracteristicas de los algoritmos de asignacién de recursos que se
encuentran disponibles en este tipo de arquitecturas. Estos algoritmos son Spanning

Tree Protocol y Shortest Path Bridging.

ES NECESARIO QUE ANTES DE EMPEZAR LAS PRACTICAS SE LEAN
DETENIDAMENTE LOS PASOS A REALIZAR

Conocimientos necesarios:

e Protocolos STP y SPB
e Topologia Leaf-Spine. Switch transparente.

e Herramientas que permitan realizar pruebas de conectividad, ping e iperf.

Descripcion del escenario de la practica

BigSwitch
BFPI-R2-1
IP1

BPI-R2-2

BPI-R2-3
BPI-R2-5
P5

ST ST S

BFI-M3-1  BPI-M3-2 BPI-M3-3 BPI-M3-4
IPE IP7 IP8 IPS

Figura 20 Esquema del escenario 1
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Para la elaboracién de esta practica se tienen a disposiciéon cinco placas BananaPi
BPI-R2 por puesto de trabajo. En cada una de las placas se van a encontrar cinco
puertos Giga-Ethernet, los cuales se van a poder utilizar como Switch por medio del
software OpenvSwitch que ya se encuentra instalado en la placa. Las interconexiones
se realizaran segtn lo descrito en el esquema de red que se presenta en la Figura del

escenario 1.

Adicionalmente se tienen cuatro placas BananaPi BPI-M3, las cuales cuentan con un
sistema operativo Ubuntu MATE (version original del fabricante SINOVOIP) y con las
herramientas de prueba, ping e iperf, en funcionamiento. La tabla que se muestra a
continuacién muestra las IPs asignadas, las cuales servirdn para configurar los

dispositivos de red.

IP1 192.168.1.11
P2 192.168.1.12
IP3 192.168.1.13
IP4 192.168.1.14
Mascara
IP5 192.168.1.15
/24
IP6 192.168.1.21
IP7 192.168.1.22
P8 192.168.1.23
P9 192.168.1.24

TAREA 1: Preparacion del BigSwitch

Para que se puedan realizar las pruebas de los algoritmos que se permiten en una
topologia que involucra a un BigSwitch se deben iniciar los conmutadores y
conectarlos entre si. Esta interconexiéon debe seguir una topologia leaf-spine, tal como
se muestra en la Figura del escenario 1. A continuacion, se indican los pasos a realizar

para configurar uno de los conmutadores.

1. Conecte el conmutador BPI-R2 a configurar a la corriente. Si el conmutador
ya estd iniciado, reinicielo para empezar a trabajar (botén de “reset” de la
placa).

2. Acceda, via ssh, al conmutador, segiin las IPs dadas. Las credenciales de
acceso son: user: pi, password: bananapi.

3. Antes de realizar cualquier configuracion, a través de la conexiéon anterior,
comprobar que no se conserven configuraciones previas como puede ser el

caso de un conmutador virtual. Para esto utilice el comando ovs-vsctl show,
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este comando le mostrard los conmutadores virtuales que posee el
dispositivo. Si existiera algin elemento, eliminelo con el comando ovs-vsct]
del-br <nombre_bridge>

4. Con el comando ip link compruebe el estado de las interfaces. Las cinco
interfaces que posee deben estar “up”, las cuales son: wan, lan0, lan1, lan2 y
lan3. Si se encuentran en estado “down”, primero ingresar el comando sudo
ip link set ethO up , y luego el comando sudo ip link set <interface> up

5. Crear un virtual switch por medio de OpenvSwitch. Debe ingresar el
siguiente comando ovs-vsctl add-br <nombre switch> y el comando ovs-vsctl
set_fail_mode <nombre switch> autonomous.

6. Proceda a agregar las cinco interfaces fisicas al virtual switch creado. Para

esto debe ejecutar los siguientes comandos:
$ovs-vsctl add-port <nombre switch> wan
$ovs-vsctl add-port <nombre switch> lan0
$ovs-vsctl add-port <nombre switch> lanl
$ovs-vsctl add-port <nombre switch> lan2
$ovs-vsctl add-port <nombre switch> lan3

7. Para comprobar que la configuracion ingresada se ha almacenado

correctamente, lo puede realizar mediante el comando ovs-vsct! show.

Una vez que se han realizado los pasos anteriores en cada uno de los dispositivos
BananaPi BPI-R2, proceda a testear que estén funcionando como un conmutador
convencional. Una forma de comprobar que se ha realizado correctamente la
configuracion es conectando dos hosts BananaPi BPI-M3 (deben tener configuradas las
IPs indicadas en la figura) a cada uno de los BananaPi BPI-R2 configurados y verifique

que exista conectividad por medio del comando ping.
NOTAS:

La configuracién que se ha realizado con uno de los conmutadores banana pi
BPI-R2 se debe repetir en cada uno de los otros conmutadores. Para evitar que se
convierta en una labor extensa, preparar un script con todos aquellos comandos que

sean necesarios. Esto servird también para la siguiente practica que se va a realizar.

No efectie conexiones entre los conmutadores antes de activar algin

mecanismo para la prevencion de bucles.
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Troubleshooting

Existe la posibilidad de que se encuentren fallos con el entorno del escenario,
enfocandose principalmente con las tarjetas SD. Existe una imagen sin modificaciones
que se encuentra disponible en el Moodle de la asignatura. Si llegara a suscitarse un
inconveniente como lo descrito anteriormente entonces formatee la SD, proceda a

descargar la imagen y copiela a la SD utilizando el siguiente comando

dd if=<image file> of=/dev/mmcblk0

TAREA 2: Pruebas con Spanning Tree Protocol

En esta seccién de la practica, se comprobaré el protocolo STP como un mecanismo
de asignaciéon de recursos utilizado dentro de la topologia leaf-spine. Con este
mecanismo se puede comprobar que no se usan todos los enlaces establecidos entre los

Spines y los Leafs sino que lo realiza por medio de uno de ellos.

Por defecto, al realizar las configuraciones basicas del OpenvSwitch en cada
conmutador BananaPi BPI-R2, también se activa Spanning Tree. Esto se puede
comprobar con el comando sudo ovs-vsctl list interface, en el parametro stp_enable que
debe tener valor frue. En caso de que figure el valor de false entonces se procederd a

ingresar el siguiente comando sudo ovs-vsctl set bridge <nombre_bridge> stp_enable=true.

Para montar la topologia Leaf-Spine, es necesario que se seleccionen dos
conmutadores, los cuales seran utilizados como conmutadores Spine, y los otros tres
conmutadores restantes seran utilizados como conmutadores Leaf cumpliendo asi con
la arquitectura de lo que es un BigSwitch. La conexién a realizar debe cumplir con la
siguiente regla: cada conmutador Spine debe estar conectado directamente con cada
uno de los conmutadores Leaf. No se pueden realizar conexiones de forma directa

entre conmutadores Spine ni entre conmutadores Leaf.

Para comprobar el funcionamiento del BigSwitch, se debe conectar un host
(BananaPi BPI-M3) en el conmutador Leaf 1 y otro host en el en el conmutador Leaf 2 o
Leaf 3, y luego realizar un ping entre ellos. Ambos hosts deben estar configurados en la

misma subred.

Después de haber verificado que funciona correctamente nuestro BigSwitch, se

procederd a obtener mediciones de las prestaciones que posee nuestra red. En este caso
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vamos a hacer uso de la herramienta iperf3. En primer lugar, se conectaran los hosts
segun lo descrito en el esquema del escenario 1, es decir, conectaremos dos hosts en el
conmutador Leaf 1 (a los que llamaremos H1 y H2), un host en el conmutador Leaf 2
(H3) y por dltimo un host en el conmutador Leaf 3 (H4). A continuacion, se procedera a

realizar la siguiente comprobacion:

e Configurar en modo servidor los host H2, H3 y H4 con el comando
iperf3 --server.
e Configurar en modo cliente el host H1 y obtenga el ancho de banda del que
se dispone en cada uno de los tres pares cliente-servidor:
o iperf3 --client <ip_H2>
o iperf3 --client <ip_H3>
o iperf3 --client <ip_H4>

Anotar los resultados de este procedimiento en la siguiente tabla.

Par cliente-servidor Ancho de banda
H1-H2
H1-H3
H1-H4

Segtn los datos obtenidos, ;considera usted que un BigSwitch funciona como si

fuera un tnico switch transparente global?

NOTA: Todos los resultados van a ser similares independiente de las rutas que siga

el tréfico por los diferentes conmutadores que configuran el “BigSwitch”

A continuacién, proceder a medir la capacidad total de conmutacién del BigSwitch.
Para lograr este resultado, se deberdn llenar los enlaces internos a su méxima
capacidad. Se hard uso nuevamente de la herramienta iperf3, pero en esta ocasion se la

utilizard en modo UDP. Las acciones a realizar son las siguientes:

e Configurar en modo servidor los host H3 y H4 con el comando
iperf3 —-server.

e Configurar en modo cliente y UDP los hosts H1 y H2, en donde se creard un
flujo de datos que posea la misma velocidad que la obtenida en el
procedimiento anterior. Esta accion se hara en cada par cliente-servidor con
los siguientes comandos en cada uno de los clientes H1 y H2:

o iperf3 --client <ip_H3> --udp --bandwidth 1G --interval 1
o iperf3 --client <ip_H4> --udp --bandwidth 1G --interval 1

Anotar los resultados de este procedimiento en la siguiente tabla.
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Par cliente-servidor Ancho de banda
H1-H3
H1-H4
H2-H3
H2-H4

Segtin los resultados que se han obtenido en este procedimiento, ;Cudl es la

capacidad de conmutacién real que posee el BigSwitch utilizando STP?

NOTA: El protocolo STP no permite distribuir los traficos simultdneos en diferentes

rutas.

Considerando que los puertos fisicos de los conmutadores BananaPi son Giga-
Ethernet, ;Cuél es el porcentaje de capacidad de uso en cada uno de sus puertos por los
que esta circulando, entrando o saliendo, el trafico con respecto a su capacidad total

disponible?

La herramienta iperf3 posee varias opciones fttiles que nos permite saber las
prestaciones con las que contamos. Para ver mas informacién sobre esta herramienta y

sus opciones, lo puede realizar a través del link https://iperf.fr/iperf-doc.php.

También puede desplegar sus opciones mediante el comando man iperf3.

TAREA 3: Pruebas con Shortest Path Bridging

Bésicamente, se hardn las mismas actividades que se realizaron en la tarea 2, con la

diferencia que ahora se utilizara el protocolo SPB en lugar del protocolo STP.

Para activar este protocolo en cada uno de los conmutadores virtuales creados con
OpenvSwitch, se le ha proporcionado un fichero de configuracién o script. Este script
posee los comandos necesarios para efectuar este protocolo SPB y se encuentra en el

directorio /root/spb.
Realice el siguiente procedimiento para activar el protocolo SPB:

e Desactivar el protocolo STP en todos los conmutadores virtuales que se han
creado en cada BananaPi BPI-R2, mediante el comando
sudo ovs-vsctl set bridge <nombre_bridge> stp_enable=false

e Ejecutar el script proporcionado /root/spb/enable_spb.sh
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Inmediatamente comprobar que el BigSwitch contintia funcionando correctamente,
conectando los hosts en los respectivos conmutadores y probando la conectividad entre

ellos mediante la herramienta ping al igual que se hizo en la tarea anterior.

Una vez comprobada la conectividad, repita los procedimientos ejecutados en la
tarea anterior con la herramienta iperf3 tanto en modo TCP como en modo UDP. Anote
los resultados. En la primera de las pruebas ;existe alguna mejora en la velocidad de
conmutacién en comparacion a lo realizado con el protocolo STP? ;Cual es el motivo

para que suceda?
NOTA: No deberia de haber ningtin cambio ya que no hay traficos simultaneos

Respecto a la segunda de las pruebas ;mejora el porcentaje de capacidad de uso en

cada uno de sus puertos con respecto a su capacidad total disponible?

NOTA: El protocolo SPB permite utilizar simultineamente todos los enlaces

disponibles entre los conmutadores del “bigswitch”
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4.3 Practica 2: Comparacion de algoritmos de asignacion de recursos
en un BigSwitch basado en SDN

Objetivos

Por medio de esta practica se desea analizar en un BigSwitch con dispositivos reales,
el funcionamiento y caracteristicas de los algoritmos de asignacion de recursos basados
en SDN que se encuentran disponibles en este tipo de arquitecturas y se han estudiado

en teoria.

ES NECESARIO QUE ANTES DE EMPEZAR LAS PRACTICAS SE LEAN
DETENIDAMENTE LOS PASOS A REALIZAR

Conocimientos necesarios:

e Haber realizado la Préctica 1: BigSwitch Leaf-Spine y pruebas de algoritmos.
e Operaciones basicas con OpenvSwitch junto con tablas de flujos OpenFlow.
e Funcionamiento basico de las redes definidas por software.

e Protocolos STP y SPB

e Topologia Leaf-Spine.

e Herramientas que permitan realizar pruebas de conectividad, ping e iperf.

Descripcion del escenario de la practica

BigSwitch

)

BPI-M3-5
Controlador SDN
IP10

BPI-M3-1  BPI-M3-2 BPI-M3-3 BPI-M3-4
IPG IP7 IP8 P9

Figura 21 Esquema del escenario 2

69



Para la elaboracion de esta practica se tienen a disposicién cinco placas BananaPi
BPI-R2 por puesto de trabajo. En cada una de las placas se van a encontrar cinco
puertos Giga-Ethernet, los cuales se van a poder utilizar como Switch por medio del
software OpenvSwitch que ya se encuentra instalado en la placa, la cual también se la
configurard como un conmutador SDN. Se procedera a realizar la construccién del
BigSwitch utilizando la topologia leaf-spine como se muestra en el esquema del

escenario 2.

Adicionalmente se tienen cuatro placas BananaPi BPI-M3, las cuales cuentan con un
sistema operativo Ubuntu MATE (version original del fabricante SINOVOIP) y con las

herramientas de test ping e iperf en funcionamiento.

Para completar el escenario, es necesario contar con un controlador SDN que se
encuentre conectado al BigSwitch. Este se soporta en un dispositivo BananaPi BPI-M3
en el que se dispone del paquete software correspondiente a un controlador SDN

OpenDaylight.

La tabla que se muestra a continuacién posee las IPs asignadas a cada uno de los

dispositivos de red.

IP1 192.168.1.11

P2 192.168.1.12

IP3 192.168.1.13

P4 192.168.1.14

IP5 192.168.1.15 Mascara
1P6 192.168.1.21 /24
1P7 192.168.1.22

P8 192.168.1.23

P9 192.168.1.24

IP10 192.168.1.30
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TAREA 1: Preparacién del controlador

Acceder al servidor en el que se realizaré la instalacion del controlador. Para obtener

el paquete software a instalar en este dispositivo BananaPi BPI-M3 dirijase al directorio

~/odl y siga los pasos a continuacion.

1.

Acceda via ssh al servidor, por medio de la IP10 dada en la tabla de IPs. Las
credenciales de acceso son: user: pi, password: bananapi.

Iniciar el controlador. Para esto se debe desplegar el fichero tar disponible en
el directorio indicado anteriormente, cambiar al directorio que se crea como
resultado del despliegue y ejecutar el comando: “ /bin/karaf” .

Desde la linea de comandos que ofrece “karaf”, instalar el médulo “odl-dlux
mediante el comando feature:install odl-dlux-all

El moédulo instalado permite al usuario tener una interfaz gréfica desde la
que se puede ver la topologia que se encuentra conectada al controlador.
Para poder acceder a dicha interfaz, se debe abrir en el navegador de la
maquina desde la que estd accediendo al controlador SDN por ssh, la
siguiente direcciéon http://<IP10>:8181/index.html. Las credenciales de

acceso son admin/admin.
Mantener abierta la conexién “ssh” que estd dando acceso a la consola de

“karat” que se utiliz6 en el paso 3.

Troubleshooting

El controlador ODL va acumulando las “features” que se instalan en el controlador

ODL, sean estas correctas, o no. Para obtener un controlador en situaciéon “inicial”; es

decir, sin ninguna “feature” instalada, basta con borrar completamente la carpeta

donde se ha desplegado el fichero “tar” que contiene el software del controlador ODL,

con el comando rm -r <directorio_instalacion>, y volver a desplegar dicho fichero.
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TAREA 2: Preparacién del BigSwitch

Se debe comenzar configurando cada uno de los dispositivos BananalP’i BPI-R2 como
conmutador SDN. Para realizar esta accion, se va a hacer uso del script que se solicité
crear al final de la Practica 1 - Tarea 2 en el que habra que cambiar la opcién

“autonomous” en “ovs-vsctl set_fail_mode <nombre switch> autonomous” por “secure”

Adicionalmente, se agregard una nueva linea de comando que permitird afiadir un
manager OVS a la configuracién actual. El comando que se agrega al final del script es

el siguiente:
ovs-ovsctl set manager:tcp:<IP10>:6653

Ahora se procede a configurar cada uno de los conmutadores SDN (BPI R2) con el
script generado. Una vez que se ha realizado la configuracién, en cada uno de ellos
conecte dos hosts y efecttie la comprobacion de que exista la conectividad necesaria.

Esto sin conectar atin el cable hacia el controlador.

Después de haber comprobado que todos los conmutadores operan con normalidad
individualmente, se puede montar la topologia leaf-spine y por dltimo conectar el

controlador SDN al BigSwitch, siguiendo la figura del escenario 2.

Comprobar, mediante el navegador y la URL wusadas anteriormente

(http:/ /<IP10>:8181/index.html) que se refleje la topologia que se ha montado.
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TAREA 3: Anilisis de la topologia utilizando SDN-STP

OpenDaylight es un controlador SDN que posee un gran namero de
funcionalidades y herramientas. En este caso se hara uso de un médulo en especifico,
llamado odI-12switch, que contiene la funcién de eliminacion de los bucles dentro de la
red. Esta acciéon podria llegar a confundirse con la funcién de STP, pero no es asi,
porque no se estd trabajando bajo un entorno Ethernet tradicional. Sin embargo, el

resultado final es equivalente.

A continuacion, se detallan las instrucciones que van a permitir instalar el médulo y

probar su funcionamiento.

1. Acceder a la consola “karaf” preparada anteriormente y que se estd
ejecutando en el controlador OpenDaylight.
Instalar el médulo odl-I2switch mediante el comando feature:install.

No cerrar la consola de “karaf” durante la realizacién de la préctica.

Ahora ya se tiene un algoritmo para manejar la red, el cual es el equivalente en SDN
a lo que realiza STP, lo que quiere decir que ya se habran eliminado los bucles

bloqueando diferentes enlaces internos en el conmutador Spine-Leaf (Bigswitch).

Conectar dos hosts BananaPi BPI-M3 (deben tener configuradas IPs de la misma
subred) a un BananaPi BPI-R2 con cables Ethernet y verificar que exista conectividad
por medio del comando ping. Ahora se puede comprobar que en la interfaz grafica del

controlador la visualizacion de la topologia con los dos hosts agregados.
Repita todos los pasos de la TAREA 2 del escenario 1.

NOTA: Debera obtener exactamente los mismos resultados que en el caso anterior.
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TAREA 4: Andlisis de la topologia utilizando SDN-SPB

Bésicamente, se hardn las mismas actividades que se realizaron en la tarea 3, con la
diferencia de que ahora se va a utilizar el algoritmo SDN-SPB en vez del SDN-STP.

El algoritmo SDN-SPB estd enfocado como una aplicacion SDN que ha sido
disefiado por un tercero y estd ubicado dentro de la maquina M3 en uso, en el
directorio ~/algoritmosSDN/SPB. Previamente examine el contenido de este directorio y
siga las instrucciones que ha proporcionado el desarrollador para realizar la instalacion
de la aplicacién en OpenDaylight. Este paquete estd basado en los médulos de redes
virtuales (VIN) de ODL.

Una vez que se haya completado la instalacién, repita todos los pasos de la TAREA

3 del escenario 1.

NOTA: Debera obtener exactamente los mismos resultados que en el caso anterior.
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4.4 Practica 3: Topologia dependiente del trafico

Objetivos

Por medio de esta préctica se desea analizar que bajo diferentes circunstancias a las
presentadas en las précticas anteriores se puede controlar el flujo que pasa por una red.
En donde se hard uso de nuevos moédulos basados en SDN que se encuentran
disponibles para el tipo de arquitectura descrito posteriormente. Se modifica la
topologia fisicamente para de esta manera obtener como resultado una topologia méas

simple, con el objetivo de comparar las prestaciones entre ellos.

ES NECESARIO QUE ANTES DE EMPEZAR LAS PRACTICAS SE LEAN
DETENIDAMENTE LOS PASOS A REALIZAR

Conocimientos necesarios:

e Haber realizado las Practicas 1 y 2.

¢ Operaciones bésicas con OpenvSwitch junto con tablas de flujos OpenFlow.
e Funcionamiento basico de las redes definidas por software.

e Demostrar el control del flujo de trafico en la red

e Herramientas que permitan realizar pruebas de conectividad, ping e iperf.

Descripcion del escenario de la practica

BPI-M3-6
P11
Emulador de router IP

&

BPI-M3-5-Controlador ODL

De acceso a Internet

BPI-R2-1 IP10 BPLLR2.3
Central de conmutacion 1 iy
1 entral de conmutacion 3
IP3

S ST

q

BPI-M3-1 BPI-M3-2 BPI-M3-3 BPI-M3-4
IPG IP7 IP8 IP9
Emulador deltréficc  Emuladorde  Emulador de Emulador del trafico
Generado por otra central ~ DSLAM DSLAM Generado por otra central

Figura 22 Esquema del escenario 3

75



En este caso se abarca un ejemplo més orientado a lo que se tiene en el campo real.
Supongamos que se tiene a un proveedor de servicios (ISP); el cual cuenta con una
cantidad numerosa de clientes y quienes se encuentran conectados mediante la
tecnologia ADSL. Debido a la cantidad de clientes, es necesario que se tengan mucho
mas que una central de conmutacién, para nuestro ejercicio vamos a considerar que

son tres.

Una de las centrales de conmutacion se encuentra directamente conectada al enlace
con el Router IP, mediante el cual se obtiene el acceso a Internet. Las demas centrales
de conmutacién enviarian su tréfico a través de la primera central para lograr tener

acceso a Internet.

Cada uno de los clientes con su ADSL llegan a la central de conmutacion gracias a la
intervencion de un DSLAM, el cual cuenta con una potente capacidad de
procesamiento de ancho de bando. El DSLAM sirve como un multiplexor de las
conexiones ADSL hacia la central de conmutacion. El tréfico que cursa esta red en su

mayoria es web multimedia, donde se transfiere tanto audio como video.

La arquitectura que se ha establecido para el escenario se encuentra en la Figura del
escenario, la cual permite manejar este tipo de trafico adecuadamente sin la necesidad
de utilizar la topologia Leaf-Spine vista en las précticas anteriores. En este caso no se
necesita hacer un balanceo de carga, como si lo hace Leaf-Spine; porque gracias a la

ingenieria de trafico, se conoce previamente cudl es el camino que cursan los paquetes.

Para la elaboracion de esta préactica se tienen a disposicion tres placas BananaPi BPI-
R2 por puesto de trabajo. En cada una de las placas se van a encontrar cinco puertos
Giga-Ethernet, los cuales se van a poder utilizar como Switch por medio del software
OpenvSwitch que ya se encuentra integrado en la placa, la cual también se la

configurard como un conmutador SDN.
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La tabla que se muestra a continuacién, posee las IPs asignadas, las cuales serviran

para configurar los dispositivos de red.

IP1 192.168.1.11
P2 192.168.1.12
IP3 192.168.1.13
P4 192.168.1.14
IP5 192.168.1.15
Mascara
IP6 192.168.1.21
/24
IP7 192.168.1.22
IP8 192.168.1.23
P9 192.168.1.24
110 192.168.1.30
P11 192.168.1.1

TAREA 1: Preparacion del controlador

Realice las instrucciones que se encuentran en el manual de la Préctica 2 - Tarea 1

para lograr ejecutar el controlador SDN en el dispositivo BananaPi BPI-M3.

TAREA 2: Preparacién de la topologia

Para que se puedan realizar las pruebas con la topologia presentada en la Figura del
escenario, primeramente, se deben iniciar los conmutadores y conectarlos de la manera
que se sefiala. Aquella interconexién representa parte de la topologia que utiliza un
proveedor de servicios. En el campo real, el medio que se utiliza para las conexiones
entre los conmutadores (centrales de conmutacién) deben ser por fibra optica de
100Gbps, pero en esta préctica se tienen medios que permiten hasta 1Gbps. A

continuacioén, se indican los pasos a realizar para configurar uno de los conmutadores.

Repita los pasos de la TAREA 2 del escenario 2 teniendo en cuenta la nueva

topologia descrita en la figura del escenario 3.
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TAREA 3: Generacion del trafico y comprobacién de conexion

El escenario de la préctica esta constituido por simuladores de tréafico, centrales de
conmutacién y emulador de router IP que permite la salida a Internet. Donde para
verificar el funcionamiento basico de la topologia, se deben realizar mediciones y

comprobar que el trafico generado siga un encaminamiento especifico en la red.

Repita los pasos de la TAREA 4 del escenario 2 (andlisis del SPB) teniendo en cuenta
la nueva topologia descrita en la figura del escenario 3, ademds considerando la

siguiente asignacion de equipos de usuario (BPI-M3):

H1 H2 H3 H4

BPI-M3-1 BPI-M3-2 BPI-M3-6 BPI-M3-4

NOTA:

En este caso, para la prueba de conectividad, los resultados deben ser similares a los
de las précticas anteriores, ya que la infraestructura hardware es similar.

En el segundo caso, prueba de porcentaje de ocupaciéon de los puertos, por la
arquitectura de la red, el enlace por la BPI-M3-6 es un enlace compartido por todos los
accesos a Internet.

Compruebe que del lado del emulador de router IP el trafico cursado es la suma de

los traficos de acceso a Internet.
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Capitulo 5

5 Conclusionesy Trabajos Futuros

5.1 Conclusiones

A continuacién, se tiene un resumen de las conclusiones consideradas como las més
significativas gracias a la elaboracién de este trabajo.

e Conocer que un BigSwitch viene dado por un conjunto de conmutadores
conectados entre si para poder alcanzar entre las més altas prestaciones fue
primordial para saber a qué punto se debia llegar y poder transmitir ese
conocimiento a través del disefio.

e Disefiar un BigSwitch con dispositivos BananaPi BPI-R2, los cuales son de
bajas prestaciones con respecto a lo que tiene en el campo real, ha llegado a
ser factible y accesible. De esta manera también se han podido aprovechar
los recursos para incluirlo en el estudio de las Redes Definidas por Software.

e El uso de las Redes Definidas por Software ofrece la posibilidad de
optimizar el uso de los recursos y de esta manera poder ofrecer un alto
rendimiento a la red.

e Manejar correctamente las versiones del software utilizado llegé a ser
fundamental al momento de poner en marcha el disefio establecido, ya que
existian una gran variedad de conflictos por incompatibilidades entre ellos.

e En la parte practica se ha conseguido que se haga openflow solo de aquellos
paquetes que son difusivos debido a que, en la actualidad no se encuentra
correctamente integrado el OpenvSwitch con el DSA.

5.2 Propuestas de trabajos futuros

El trabajo que se ha realizado puede tener ciertas ampliaciones, las cuales ayudaran
a abarcar mas temas vistos en la teoria.

Se presenta la posibilidad de incluir practicas que consten de un IDS/IPS para
agregar politicas de seguridad a la red y de esta forma establecer las diferencias en
cuanto a lo que ocurre mientras se estd mientras se estd midiendo la capacidad de
conmutacién de los dispositivos.
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Una posible variante también serfa la de conseguir que se realice openflow de los
paquetes que no solo sean difusivos o multicast sino que también se lo consiga con los
paquetes direccionados o unicast. Consistiria en lograr integrar correctamente el
OpenvSwitch con el driver DSA de la arquitectura del BananaPi BPI-R2, sin tener que
esperar a las correspondientes actualizaciones de los paquetes oficiales.

Otras de las modificaciones que se pueden desarrollar es la de utilizar el programa
Jperf al momento de realizar las pruebas. El cual integra las funcionalidades del iperf2 e
iperf3 pero posee una interfaz grafica en Java. Aquella interfaz permite modificar los
pardmetros que se requieran para realizar diversas pruebas desde varias perspectivas.
Se presentan graficos, que ayudan a obtener estadisticas de las prestaciones con las que
se cuenta en la red.
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